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Introduction

Cette étude rassemble les résultats des entretiends avec une vingtaine de directeurs
de sécurité de grands groupes francais industrigdstionnaires de réseaux ou
fournisseurs de servite_a grille de question utilisée se trouve en aenex

La notion de sécurité numérique, employée dansdmble de cette étude, rassemble
deux domaines distincts :

- La sécurité des systéemes d’informationa proprement parler: il s’agit de
protéger les systemes et les logiciels contre éeride des menaces susceptibles
d’en affecter le fonctionnement.

- La protection et la sécurité des données stockéesursdes supports
numériques: celles-ci doivent étre protégées contre desatimes de vols ou de
toute compromission dans la mesure ou elles affedee fonctionnement de
I'entreprise ou de ses diverses fonctions ou system

Ces deux facettes sont généralement traitées panteeprises dans un ensemble ou, du
moins, de facon coordonnée, méme si la protectesnddnnées tend généralement a se
rapprocher de la protection du patrimoine.

Cette étude ne fournit délibérément pas (peu endas) de données chiffrées sur les
réponses des personnes rencontrées. S’agissatregieses dont les domaines d’intérét
économique sont relativement diversifiés, de thiffres — qui ne pourraient d’ailleurs
étre obtenus que par une véritable enquéte conghaiteun institut de sondage —
mangueraient sans doute quelque peu de cohérence.

Nous distinguerons dans I'ensemble du rapport typiss d’entreprises afin de rattacher
certains éléments de réponse a leur contexte éaquem

= |Les entreprises de service dont le principal prtodaonomique est un service
rendu aux consommateurs (financier, communicatiwassports, etc.),

= |Les gestionnaires de réseaux qui sont responsable®nctionnement d’'une
infrastructure au niveau national ou local, voingernational (eau, électricité,
etc.),

= |es opérateurs industriels qui congoivent et preghii des biens matériels ou non.
Les questions posées se concentrent sur troisaies problématiques :

= |La perception par I'entreprise des risques numésdqet de ses vulnérabilités
actuelles et futures par rapport a ceux-1a,

= |’organisation du groupe en matiére de sécurité érique, la politique dans le
domaine et les moyens qui y sont consacrés,

! Dans certains cas, les personnes rencontréestéaisompagnées du responsable de la sécurité/stesnes
d’'information du groupe.
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= L’influence et le role du cadre Iégal et régleméantaur les activités de sécurité
numérique du groupe considéré en distinguant lagraates nationales et celles
spécifigues des pays étrangers qui S’imposent agietes opérant au niveau
international.

Avant de rentrer dans les détails des résultats efdgsetiens, quelques éléments
généraux peuvent étre relevés :

= Pour ce qui concerne la perception des menacexyniient tout d’abord de
distinguer ce qui releve du bruit de fond : deaqies permanentes mais dont les
conséquences sont limitées, autant financieremer tgchniquement. Les
tentatives dephishind, le balayage scanning de sites mis en ligne pour en
découvrir les vulnérabilités sont quotidiennes @tégalement sans conséquences
majeures pour I'entreprise,

= Qutre ces attaques quotidiennes, dont on verra llggs’'e peuvent
exceptionnellement produire des effets importahesgiste des événements rares
qui s’averent généralement dimensionnant pourriectstration des politiques de
sécurité numérique des entreprises,

= |La place des outils numériques est considérée pas tomme devenue
incontournable. Elle s’étend encore dans le domaieela production mais
également des services, en particulier pour desitést de paiement ou de
connectivité,

= Les investissements réalisés pour assurer la s&cdas systemes d’information et
de l'information numérique sont trés difficiles wa@uer. En effet, de nombreux
systemes qui participent a ces fonctions ont désutdles qui ne relévent pas de la
sécurité. De facon générale, les personnes regasnindiquent que les budgets
de sécurité numérigue représentent une fractiomngestissements de sécurité de
I'ordre de quelques pourcents. lls soulignent qgeeefforts financiers sont limités
par rapport a 'impact de la matérialisation ddaies risques majeurs.

2 Mails frauduleux destinés a piéger le lecteur gfitil transfére des fonds vers un malfaiteur.
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Perception par les directeurs de seécurité des risqu es et des
vulnérabilités numériques de I'entreprise

Les directeurs de sécurité reconnaissent que les ri sques numeériques sont
critiques pour I'entreprise

De fagon générale, les personnes rencontrées grdicqgue les risques numériques
existent et pésent parfois lourdement sur le fonciement de la société. Dans
I'ensemble, ils font une différence entre le bdetfond permanent composé d’attaques
de faible intensité et des agressions majeuresvigent plus particulierement leur

groupe. Ces dernieres structurent, aux yeux de lesisdirecteurs rencontrés, la

politique et les moyens consacrés a la protectiomémique de I'entreprise mais les

premiers peuvent, méme si cela est rare, avoicdeséquences sur le fonctionnement
des groupes.

Ces constats montrent indéniablement que le ringugerique et le besoin de répondre
a son évolution par des adaptations de la fonad®rsécurité sont pris en compte de
fagon consciente par les structures qui ont ceipansabilité. Nous sommes arrivés — a
quelques trés rares exceptions prés — a un stadeeduouve au-dela de la prise de

conscience, souvent décrite comme indispensabte fén Ide la décennie 2000, pour

entrer dans une phase de connaissance plus pdésisesques et des vulnérabilités.

Cette situation ameéne les entreprises concernéeasidérer les vulnérabilités a partir
de leurs activités et des métiers qui les sousetenein abandonnant (progressivement)
une perspective générale.

Un bruit de fond constant dont les conséquences, le plus souvent limitées,
peuvent parfois s'avérer significatives

Les entreprises rencontrées sont soumises directednde trées nombreuses attaques
journalieres avec un impact plus ou moins fortlsurs opérations. Comme l'indique
qguelques uns des directeurs de sécurité rencomitéseurs dizaines, voire centaines
d’attaques visent chaque jour les entreprisesellt g’agir de tentatives d’escroquerie
(type phishing plus ou moins sophistiquées) ou d'attaques utlisdes logiciels
malveillants visant les sites web des entrepriselears réseaux. Plusieurs directeurs de
sécurité notent le développement d’actes de fraodduits dans le cadre d’opérations
ciblées combinant de l'ingénierie sociale et ddsas plus classiques (envois de faux
mails, de faux FAX, faux coups de téléphone...).

Les sites Internet sont tres attaqués (10 a 1@@wds/seconde souvent automatisées)
méme si les effets de ces attagques sont trés $ingiteé termes opérationnels. C'est
effectivement un exploit trés recherché de momrer I'on a piraté/attaqué le site de
certainesentreprises. Certairge nos interlocuteurs soulignent que les sitesmiet sont
d'abord attaqués en fonction de la visibilité ou Bexposition médiatique de
I'entreprise.
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Les tentatives d’intrusion — en particulier celleisant les fonctions externes de
certaines entreprises de service (portail, serdieanail, etc.) — sont le plus souvent
conduites par des robots.

Comme le remarque I'une des personnes renconti@gsptection des sites internet
colte tres cher alors que les effets matérielatlagues réussies sont souvent nuls.

Les sites Internet sont également scannés de fagament automatique pour en
découvrir des fallles. Il s’agit alors pour leseags malveillants de les exploiter en tant
que portails potentiels vers des systemes mieutégés ou vers des données
confidentielles ou des opérations dont le piratageune source potentielle de profit.
Une des personnes rencontrées indique que sonpesgrea été victime d'une

cartographie de son architecture SI menée depussteiinternet de confiance rattaché
au réseau interne de l'entreprise. Il souligne lgeiste de trop nombreux points
d’entrée souvent difficiles a surveiller efficacarhe

S’agissant duphishing et des fraudes visant les collaborateurs, 'ung giersonnes
rencontrées indique qu’elle considere qu’il existejours quelques salariés qui feront
I'erreur de se laisser piéger : ce taux incompbédssl’erreur devrait étre pris en compte
dans les solutions de sécurité correctives misgdame et il faut en effet étre en mesure
d’assister les collaborateurs qui ont été piégés,fais que I'incident est passé.

Quelques unes des personnes interviewees rappegllienties attaques de « bruit de
fond » visent également les réseaux de communicatterne des entreprises — c'est-a-
dire les réseaux téléphoniques ou data privéssétilpar les entreprises et peuvent
causer des préjudices financiers ou économiquess ba cas, c’est le fournisseur de
service qui porte I'essentiel des conséquences.

Les attaques visant directement la réputation de éntreprise sont relativement peu
citées par les personnes rencontrée3rois d’entre elles indiquent cependant devoir
faire face a des actes malveillants organisés wigatifiquement sa réputation.

Mais plusieurs autres entreprises rencontréespasitulier, celles intervenant dans le
secteur des services, notamment bancaires, d'assuieu de télécommunication —
soulignent que les attaques numériques réussidspeser sur elles un risque de
réputation important. La nouvelle d’'une attaquesséa peut grandement réduire la
confiance des clients dans la protection des danpéesonnelles que les entreprises
peuvent détenir : cette perte de confiance peutaskiire par des effets économiques
et/ou financiers importants.

En termes de bruit de fond, on peut distinguer pluigurs périodes :

= Entre 2000 et 2004 : les vulnérabilités sont esslgaThent techniques et il s'agit
pour les agresseurs avant tout de pénétrer lesigg@mptes le plus vite possible
afin de voler n'importe quelle information monnal@bPour les entreprises, la
fréquence des attagues dépend pour une grande partia visibilité publique.
Certaines se trouvent en premiere ligne et doifeime face a des attaques
potentiellement trés efficaces. Elles doivent déppér des solutions efficaces
rapidement. Pour les autres, finalement, les ramorsont simples: il suffit

® http:/en.wikipedia.org/wiki/Private_branch_exche#Brivate branch_exchange
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d’appliquer les correctifs que les premiers cibiésttent en place pour combler
les vulnérabilités et limiter ainsi les conséquant’@ne attaque du méme type.

= Entre 2004 et 2008 : le développement du crime migune Cybercrimé s’appuie
sur la professionnalisation des acteurs et leuasrosgtion au sein de groupes dont
I'objectif est avant tout de tirer profit de lewastions. Cela équivaut finalement a
une dématérialisation des approches mafieusesl’'dojectif est de voler ce qui
peut se revendre, en ciblant les entreprises asalesiés vulnérables.

= Depuis 2008 : de nouvelles menaces se dévelopgetype APT —Advanced

Permanent Threat qui ciblent une entreprise en particulier. LeBTAsont des
attaques ciblées contre une entité (économiqueobtigpe) et conduites par un
groupe criminel, politique ou un gouvernement poamtographier puis pénétrer
ses réseaux afin d'y dérober des données ou desmiations. Elles sont
généralement plus difficiles a détecter car ell@ascompagnent de signaux faibles
et laissent peu de traces. Ces attaques associerdrs des actions numériques —
développement d’'un code malveillant, rechercheaile$ — a d’autres opérations
(ingénierie sociale) : il s'agit généralement dendeéches relativement intelli-
gentes et complexes.

Elles visent quelques collaborateurs pour passey &3 filtres despamet afin d’obtenir

le «click » qui permet de déclencher la propagatwn virus (un cheval de Troie..).
Le risque comportemental est présent et on ne peutuler: il y aurait trop de
parametres a prendre en compte. Les antivirus@aart a eux inopérants ce qui rend
difficile de trouver des solutions efficaces.

L’utilisation du bruit de fond pour dissimuler dasaques furtives s’avere étre une autre
évolution préoccupante. Elle met du reste en lwnierdle clef que jouent les moyens
et les outils de détection mis en place par leeprises dans leur sécurité numérique.

Néanmoins, comme le souligne I'une des personmeongrées, le risque viral permet
de maintenir un niveau de vigilance élevé. Les sadalveillants agissent finalement
comme des rappels a I'ordre pour les entreprisedajuent leur permettre de maintenir
leurs moyens et leurs politiques de sécurité a jour

Si I'essentiel des entreprises rappelle que ceuk loe fond » produit des effets
numeriques souvent réduits (par exemple, l'indigpbte de quelques machines non
vitales pendant quelques heures), les attaquelesisant susceptibles de causer des
dégats importants ou durables dans certains cas :

= Un des responsables note que des événements ssivéaté 2012 montrent que
des attagues peuvent conduire a la destructionltsinée de plusieurs dizaines de
milliers de machines au sein d’une entreptise.

= Un autre rappelle que le périmétre des systemeasfodiation a tellement
augmenté que I'on ne peut pas tout surveiller migiet et en permanence. Pour
certains groupes opérant dans le domaine du sedesecentaines de milliers de
terminaux mobiles sont connectés en permanencésaau et constituent autant
de points d’entrées. Dans ces cas de figure, l@mgsest donc trés étendu, les

4 AFP, Saudi oil giant fixes network after cyber atta2R ao(t 2012
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signaux des attaques faibles et les volumes dhmétion générés sont
extrémement importants (e.g. plusieurs dizaineSaear jour).

= |es attaques détectées montrent aussi que le galrmiobleme est la complexité
du systéme d'information: le nombre et la divérsides systemes et des
applicatifs ont explosé. Les problemes de miseuagont difficiles a gérer. Dans
certaines branches, des activités de nature difi@@euvent se cumuler au niveau
méme des postes de travail utilisateurs (admitistra calcul, opérations
complexes/recherche dans des domaines variés);que peut parfois
s’accompagner d'une diversification de systémes xpl@tation (Linux,
Windows, MacOS) et donc des applicatifs embarqués.

= Dans le méme ordre d'idée, un autre interlocuteate mue la volumétrie des
attagues a augmenté avec la montée en puissancterddt en France et
mondialement. Pour ce dernier les entreprises ana daire a des coups de
semonces appuyeés : ceux qui ont fonctionné ontlegséeseaux les plus exposes,
c’est-a-dire connectés a Intern€n assisterait donc aux prémisses d’une
période caractérisée par des crises numériqgues maijes. Cette situation
résulte de l'utilisation par les Etats et certa@wseurs économiques de I'espace
numériqgue pour parvenir a des objectifs politigoesstratégiques (obtenir des
informations, saboter des outils de production)etc

= |Les réseaux isolés sont encore relativement pewgwis méme si les épisodes
DuQu/Stuxnet/Flame montrent qu’ils ne sont pas rmgables du fait des risques
a partir dappareils de mobilité (USB, disque duortpble). Les cas
DuQu/Stuxnet/Flamemontreraient pour certains responsables de sécqre
'arme cyber se développe en tant gu’outii manié les Etats. Il existe en
conséquence un risque de voir cette menace penaiele reste du Monde : les
méthodes, logiciels et bibliotheques d’attaque oent étre utilisés par des
acteurs malveillants non étatiques contre les vabilités qui existent ou se
développent, notamment, au sein des entreprisesasSistera probablement a
terme a une migration de ces codes malveillants Eabruit de fond.

A la lumiere des informations recueillies lors dggretiens, il apparait que le risque
numérigue a été amené a évoluer depuis I'apparitesnpremiers virus dans les annges
1990. Les personnes rencontrées ont exprimé den faglativement générale leur
préoccupation face a ce phénomeéne. On peut distirigpis grandes périodes :

1990 - 2000 :Dans les années 1990, les attaques informatiguesessentiellement le
fait de spécialistes de l'informatique cherchamh@ntrer leur compétence en piratant
des sites ou des serveurs tres protégés, appdrtgéagralement aux agences |de
sécurité ou de défense.

2000-2008 L’exploitation des compétences techniquestdeskers« pour la gloire » &
cédé la place a une véritable criminalité numériquefessionnalisée et spécialisge,
visant a deégager des profits essentiellement netgérpour des organisations
criminelles. La cybercriminalité s’est illustréegré un premier temps, par I'apparitipn
puis 'augmentation de cas d’attaque de sites netemarchands, de vente de produits
contrefaits jusqu’a la mise a disposition de moydiastagues Internet. Les pirates|se
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sont regroupés en cellule et se sont répartisi@ilrcriminel.

Depuis 2008 : Outre la poursuite du phénoméne de cybercriméalltespace
numérigue est devenu un domaine d’intervention perIEtats, des groupes a caractére
politique revendicatif et certains acteurs éconamg]pour conduire des opératians
visant a saboter les moyens de production ou Emat, obtenir des informations pu

des données sensibles et mettre en cause la iéputas cibles.

L’insécurité numérique résulte-t-elle principalement des comportements des
collaborateurs ?

La question de la place des comportements desiésaldans le développement des
risques numeriques souleve des réactions parfoisrgéntes chez les personnes
rencontrées. On peut distinguer globalentEntx écoles de pedss:

= Comme le souligne l'une des entreprises, un des femes vient de
I'existence d'atteintes internes, volontaires ou nmo

La diffusion d'informations propriétaires via les blogs, les forums ou encore les
réseaux sociaux (FBjwitter) peut entrainer des conséquences dramatiques pour
I'entreprise : il s'agit rarement d' « attaques » organiséesead propre méme si parfois
des groupes peuvent se rassembler pour contegtefitigue de I'entreprise. Parmi les
autres problémes cités par quelques uns des ioiéelars, la poursuite du dialogue avec
d'anciens camarades (de faculté, d'école, de frapaipeuvent utiliser le savoir obtenu
pour leur sociéte.

La gestion des réseaux sociaux est d’autant ploblgmatique que l'entreprise se
montre permissive sur leur utilisation par les egps. Le développement des médias
sociaux créés des craintes particulieres quantildage des salariés par des actions
d’ingénierie socialesocial engineering De fait, ces actions sont souvent citées comme
une préoccupation grandissante par les entreprises.

Les malfaiteurs utilisent habilement un mélange meyens de communication
classiques et numeériques pour se faire passerdesumembres du comité exécutif et
obtenir des virements bancaires. Comme le rappefierisieurs interlocuteurs, il ne
s’agit pas a proprement parler de criminalité nuguer mais elle s’appuie sur le recours
a certains outils indispensables aux entreprisasfooctionner.

L’enjeu de sécurité est de créer une forme de misei efficace et de mettre en place
des politiques contraignantes (ce qui est diffieteFrance).

= Dans le méme ordre d'idée, la problématique de laegtion d'une politique de
type «bring your own devices (BYOD) se pose souvent en termes
d’encadrement des comportements des utilisateurs

Si les personnes interviewées constatent la mamépuissance du BYOD — qui est
portée a la fois par les dirigeants mais surtoutgmjeunes collaborateurs en particulier
dans le domaine commercial —, la subissent ou U@flent comme une opportunité

FONDATION pourlaRECHERCHE STRATEGIQUE 11



ENQUETE SUR LA SECURITE NUMERIQUE DES ENTREPRISES
RECHERCHES & DOCUMENTS N° 01/2013

economique pour I'entreprise, toutes cherchent aneadrer la généralisation dans leur
groupe.

L’irruption du BYOD dans l'espace professionnel sacre, pour la plupart des
personnes rencontrées, le brouillage des frontgnasdissant entre la sphere privée et
professionnelle — déja constatée pour ['utilisatiein la généralisation des réseaux
sociaux ou encore des processus de co-créatioe coapération virtuelle — et conduit
irrémédiablement a poser le probleme de la ségofgdes espaces numériques et des
données.

On arrive in fine a une situation paradoxale. Comme le souligne ennds
interlocuteurs, ces phénomenes créent en effetddusulnérabilités mais accroissent
également la productivité des collaborateurs. Dte ifeest devenu difficile d’isoler les
équipes du monde extérieur alors que c'est la isnlabuhaitabfe : le numérique
partout (et de plus en plus interconnecté) créefalbles béantes qui sont exploitées a
I'envie par les concurrents.

Un autre interlocuteur fait remarquer que, d'unet,pan offre de plus en plus de

solutions technologiques aux collaborateurs et duatre part, on restreint de plus en
plus ses acces et les droits qu’'il a de s’en s¢exir ségrégation Internet et intranet de
plus en plus poussée).

= |a fragilitt comportementale aurait, selon les tenats de cette école, de
nombreuses sources : méconnaissance, mangue d'infae formation,
négligence, naiveté.

L’'un des interlocuteurs souligne que plusieurs édggnts se mélangent pour renforcer
le risque humain : un contexte économique et sadifitile, I'ego et la vanité des gens
qui les amenent a agir sans mesurer les consémugiece particulier a livrer
publiguement des informations), un mélange d'insmee et d'incompétence et parfois,
des difficultés d'appropriation des nouvelles tetbgies.

Pour autant certains reconnaissent que le risque proqué par le trop de
connaissances est aussi réelles spécialistes qui ont di étre recrutés paire f
fonctionner des Sl de plus en plus complexes ettisouvent leurs compétences pour
contourner les mesures de sécurité mises en plaoelques-unes des personnes
interrogées évoquent d'ailleurs un risque spéoffiguncernant les administrateurs
informatiques qui résulte de leur trop grande @nde dans leur compétence couplée a
des comportements a risque et des acces a de norgystemes et données. L'un de
nos interlocuteurs souligne que I'un des probléapExifiqgues avec les administrateurs
est que leurs droits de gestion leur offrent dgsmciéés a affecter les systemes mais
également les données qui sont stockées ou sadéegar

® Certaines personnes soulignent toutefois queldient « numérique » des équipes est parfois pgasgr des
projets trés sensibles.
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= D’autres responsables de sécurité considérent quéntervention humaine
crée une part incompressible de risque avec laquellil faut pouvoir

composer.

Au-dela de ce constat, les sociétés qui interviehmans le domaine des services
considérent que I'émergence de nouvelles formesad@ des outils numériques (on
revient au BYOD mais pas seulement) est incontdalenat qu’augmente avec elle la
part du risque humain. L'utilisateur veut pouvairé beaucoup de choses en ligne, trés
vite. Cela nécessite de proposer des applicatifseondent aux besoins sans remettre
en cause la sécurité des connexions et des doankangées. Il faut donc développer
des solutions de sécurité des produits/applicatifssés par les clients ce qui est
complexe.

L’émergence de nouveaux acteurs numériques surakeh@ du service (notamment
financier, cf.paypa), qui ne sont parfois pas soumis aux mémes cotdaique les
entreprises traditionnelles en termes de régulatiavere également étre une forte
tendance qui est source de défi en termes de s&¢pdur le client comme pour les
sociétés concernées).

On irait donc d’'une logique de forteresse vers logggue d’aéroport et il faut vivre
avec cette ouverture et évoluer rapidement en aganscience des problemes de
sécurite.

Au-dela du risque qu'il ferait courir a I'entrepeisl’utilisateur est aussi un moyen pour
I'entreprise de détecter des attaques qui visemtsysteme d’information. Comme le
souligne 'une des personnes rencontrées, lesni@iions remontent soit au travers de
la veille (zataz.com) soit du fait des utilisatedfs’agit donc pour les responsables de
la sécurité de proposer des outils intéressantsgoener les gens a la sécurité sans les
forcer. Il en conclut que la démarche de sécuritié étre intégrée aux projets de la
société car on ne peut pas (plus ?) imposer de.choi

Ces deux approches sont moins contradictoires giiparait. Elles illustrent en effet
le paradoxe de [I'évolution des usages numériquéascteur indispensable du
développement économique de I'entreprise (accémfarination en permanence et
partout, aide a la gestion ou au traitement ddsetdacilité de coopération..) et source
de vulnérabilités qui, si elles ne sont pas fora#meouvelles, peuvent se trouver
accrues par le manque d’encadrement. Pour premdexemple, I'usage des réseaux
sociaux par les collaborateurs et les salariés gmhbn la plupart des entreprises, I'objet
de mesures d’encadrement plus ou moins contraigeaRbur autant, plusieurs d’entre
elles soulignent que leur entreprise développe algs sociaux internes destinés a
favoriser les échanges entre les collaboratewshésion aux valeurs de I'entreprise ou
simplement la communication entre les salariés.

Les moyens mobiles cités comme une source spécifique de vulnérabilité

En amont du BYOD, se pose, pour la plupart desrlodeteurs rencontrés, la
problématique de la sécurité et de la protectios m@yens mobiles : systémes de
stockage (clef USB, disque dur portable), ordinatgaortables et terminaux mobiles
(smart phong
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Les préoccupations sont essentiellement liees asgitconséquences de la perte ou du
vol de machines en termes d’'acces aux donnéesounBurmations stockées sur le
disque, soit a l'introduction d’applications malesites sur les réseaux internes des
entreprises. Ce dernier risque est spécifique @idation de systémes de stockage
mobile — en particulier les clefs USB — qui apagsir été infectés dans le cadre d’'une
utilisation privée sont introduits dans des ordénes professionnels liés aux réseaux de
I'entreprise et peuvent ainsi les infecter. Le dad’attaque subie par le Pentagone en
2008 illustre assez bien la préoccupation des iges dans ce domaine. Il avait alors
éte infecté par un code malveillant (vraisemblal@etun cheval de Troie) introduit sur
le réseau protégé par le biais d’une clef GISBe secrétaire adjoint & la Défense,
William Lynn, révele en 2010 que ce logiciel esppmurrait avoir permis a une agence
étrangere d’accéder a plusieurs milliards d’oatiétsformation, y compris des données
classifiéed Cette attaque, longtemps passée sous silencéepaEtats-Unis, aurait
accélére la création du CYBERCOM. Il convient dalgmer que trois ans apres cette
attaque, le Pentagone continuerait a nettoyer gsterae d’information des traces de ce
virus.

La perte et le vol d’ordinateurs portables conetituegalement des sources importantes
de préoccupation du fait des informations ou dosmggils peuvent contenir ou du fait
gu’ils peuvent permettre l'acces aux réseaux iemes entreprisesA contrariq les
personnes rencontrées s’inquietent généralemenhsmdi vol ou de la perte de
téléphones mobiles en particulier dans la mesureesuderniers peuvent souvent étre
effacés a distance a la condition qu’il s’agissndins fournis par I'entreprise.

Un spectre de vulnérabilités relativement constant mais qui dépend
partiellement de la branche d’activité et des métie  rs

Les principales vulnérabilités des entreprises : les données et les informations,
la résilience et la résistance des systemes d’information

De facon trés schématique, les systemes d’infoomades entreprises d’assez grande
taille peuvent se décomposer de la fagon suivante :

= Un ou plusieurs réseaux internes dont la vocatgtraéministrative : gestion des
ressources humaines, messageries, contréle dergest.

= Un ou plusieurs réseaux internes plus ou moiness¢n interne comme vers
'extérieur) qui ont des fonctions liées aux méier production,
développement/R&D, calcul, etc.

= Des pages Internet, dont les vocations sont digsezsgui peuvent constituer des
portes d’entrée vers certains réseaux internes.

Cette décomposition permet de mieux comprendreale due les vulnérabilités
numeriques ressenties par les entreprises sonbnu@ent liees aux secteurs dans
lesquels elles interviennent. Elles sont égalenherfait de I'évolution rapide de la
prégnance des systemes informatiques dans lestiopérdes entreprises.

® Security and Defense Agendaconversation on Cybersecurity with William J. hyH, 15 septembre 2010
" Le Monde Informatiquel.es systémes informatiques du Pentagone attaquéspaclef USB26 ao(t 2010
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A.— Le risque informationnel

Comme le soulignent plusieurs personnes, on censtatins une aggravation des
menaces — la plupart des codes malveillants s’deepdus souvent basiqgues méme si
certains interlocuteurs estiment qu'on assiste @ amélioration des capacités des
groupes malveillants — qu’une modificatidas activités numériques qui, en augmentant
et en se diversifiant, aménent de nouvelles vubiktes pour I'entreprise. Breche dans
la confidentialité des informations et perte d’'gni& ou de disponibilité des systémes
critiques (surtout en cas de crise) sont les granck risques a prendre en compte.

Ainsi, on peut distinguer trois principales catégerde vulnérabilités: sur les
informations, sur les données et sur les systeriefordnation. Les deux premiéres
sont relativement proches :

= |es risques (de vol ou de diffusion) pesant sur l@sformations appartenant a
I'entreprise qui sont stockées ou échangées sousniat numérique. Il peut
s’'agir d’informations techniques (y compris des Viets), technologiques,
financiéres et économiques qui partagent la caratitie d’étre sensibles pour
I'activité de I'entreprise. A ce titre, certainsogiciels propriétaires critiques pour
le fonctionnement de certains secteurs (calcul rdbabilité dans le milieu des
assurances par exemple) font partie des informajiayées vitales.

Les interlocuteurs qui insistent sur cette problémo@ I'expriment sous la forme de
« fuite de savoir et de savoir-faire » et parfogs pkrte de patrimoine (méme si cette
notion ne couvre pas certains cas, comme par egelaptvélation d’'information sur
des activités économiques (fusion/acquisition)urRes entreprises concernees, il s’agit
d’identifier le patrimoine sensible — qui s’ajouéyentuellement aux informations
protégées par le secret de la défense nationadas-wh ensemble large d’informations
afin de le protéger de facon plus efficace.

= Les risques (de perte/vol, de diffusion ou de desiction) de données dont
I'entreprise est dépositaire pour une tierce partie Ces données personnelles
peuvent étre de nature financiére, de nature peefles comme celles portant sur
la santé voire méme plus générales. La perte dadauction de ces données (par
un acte ciblé ou non) peut avoir un impact trés$ $oir les opérations et sur la
réputation d’'une société, opérant par exemple dersecteur financier et des
assurances mais également pour les opérateurdédendnunication qui sont
soumis a des regles strictes de transparence qerta de données. Comme le
souligne I'un des responsables interrogés, les @mmronservées peuvent étre
vitales pour I'entreprise car on ne peut pas lefabriquer ».

Face aux risques « informationnels », I'un des intecuteurs fait remarquer que la
priorité est de conserver la confiance des utilisatirs/clientsdans une situation ou la
détection des intrusions et de l'accés non soubaibé données est tres difficile
s’agissant non pas de vol avec disparition maiscdpies illégales. Le risque
informationnel dépasse du reste le seuil numéripuisqu’il s'étend a l'archivage
physique des données, a I'édition papier ou engoxecourriers.

La question du suivi et de la protection est vaabut au long de la durée de vie de
I'information et jusqu’a sa destruction éventuelle. plupart des informations sont en
effet sensibles pendant une durée généralementédéimidans la mesure ou leur
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divulgation aurait un impact opérationnel imporjargt doivent étre protégées
spécifiguement.

Le risque informationnel se matérialise en pariguybar le vol ciblé de données mais
également par des intrusions silencieuses visaiillex I'ensemble des informations
stockées sur les réseaux infectés. Quelques exendfifgrusion ou de vol ont été
donnés par les personnes rencontrées :

b4

Une attaque qui s’est déroulée en plusieurs phases

= dans un premier temps, tentative de cartograpbiggdeau en passant un site de
confiance rattaché au systéme mais mal contrdlé,

= Plus tard, intrusion silencieuse via le site d'aneienne filiale encore connectée
au réseau (serveur orphelin). Cette tentative ti¢ conduit a fermer les acces
aux reseaux de [I'entreprise pour reconfigurer €ertde de la base
d'accés causant une interruption de disponibibt@ldsieurs mois.

Un collaborateur sort des informations sur lesaseill travaille et les vend sur une
plateforme Internet localisée aux Etats-Unis. Apeasjuéte, ce collaborateur est
identifié, le FBI alerté et I'action est qualifiéa infraction pénale : le collaborateur

sera condamné a 18 mois de prison et 180 000 %dtan

Le risque informationnel porte en creux la questitndéveloppement de I'offre @
cloud computingen particulier pour le stockage des informatieindes données.

Comme pour le BYOD, la plupart des groupes souligrtpie le développement de

I'offre de Cloud conduit I'entreprise a réfléchir au gain économiqui peut étre obten
en transférant a un opérateur extérieur la respdiiéad’'une partie des données.
réflexion se structure autour d’'une logique deoratlisation des codts plutét qu’e
termes de sécurité. En particulier, il est trefiailié de justifier I'écart financier entre
recours a une solution interne (colteuse) etisatibn d'une solution hébergée/opé
par un tiers.

Les interlocuteurs qui évoquent@oud soulignent souvent qu'il s’agit pour la sécur
d’accompagner des choix économiques méme si centappellent que les entrepris
font parfois le choix de ne pas externaliser lelstige des données précisément du
de la sensibilité des informations et données tpsalétiennent ou sur lesquelles e
travaillent. Au final, les problématiques de séusont quand méme prises en com
puisque I'examen des solutions @ud externe est effectué par les entreprises su

bases de disponibilité des informations, de maintle confidentialité (en particulier

e

ité
es
fait
les
pte,

r des

vis-a-vis des services locaux) et de fiabilité thckage.

B.— L’autre famille de risques porte sur les systemes d’information

Une distinction est faite entre les outils buregugis qui sont généralisés a I'ensemble
de I'entreprise et destinés a équiper le plus greomdbre des collaborateurs et les outils
de production ou de R&D, plus spécifiques. Parmigeoblématiques mises en valeur

par les personnes interrogées, il convient de goeti celles concernant la montée
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puissance des risques liées aux Systemes d’infamadie pilotage de production
(SCADA).

Beaucoup d’interlocuteurs soulignent leurs préoatiops tout en rappelant que les
conséquences d’'une action qui toucherait ces sgsté&ont généralement d’abord de
nature économique avant d’étre physique (c'esteglii aurait un impact direct sur la
sécurité des personnes ou des biens).

bY

Deés lors, I'enjeu des réponses se pose plutbt enete de capacités a semettre
rapidement d’'une attaque réussie tout en fonctionnant daimgetvalle en mode
déegradé. Ceci nécessite d'ailleurs de pouvoir iflentrapidement la source de la
défaillance et d’appliquer des correctifs en maiaté un bon niveau de production (ou
de service). En creux, la résilience des procesdasnatisés de production souleve le
probléme de l'intégrité et de la disponibilité dgstéemes d’information.

Comme le souligne I'un des interlocuteurs, cesugsgmontrent que les entreprises
doivent étre capables de détecter des signawefaitsins un environnement compléxe.
Pour certains secteurs, ces « processus industrpdsivent étre des applications mises
a disposition des clients. La pression du « marchéut, dans ce domaine, conduire a
mettre des produits a disposition (en ligne) rapielet sans maitriser toutes les sources
de vulnérabilités.

On notera que certaines personnes interrogeesllieppp’il existe des problématiques
spécifiques liées a la résilience des systemesdiaes, en particulier ceux destinés a
gérer des opérations financieres en temps réétapadct d’'une indisponibilité méme
momentanée peut étre catastrophique pour certamesprises.

Enfin, il faut souligner que certains risques physis (incendies, pannes...) peuvent
avoir des conséquences numériques importantestetdsgre par I'indisponibilité d’'un
systeme (voire d’'une fermeture de serveurs danaiggrcas extrémes) ou la nécessité
d’opérer en mode dégradé.

Une aggravation due a I'évolution des comportements, aux structures des
entreprises et de leur architecture numérique globale

Les risques mis en lumiére sont généralement aggnaar des facteurs supplémentaires
propres a leur taille et au fonctionnement desepnises. S’agissant généralement de
sociétés qui sont a la fois implantées sur des sibenbreux en France et a I'étranger et
qui possedent soit des filiales, soit des établiesds, les problemes de sécurité
numerique peuvent étre rendus plus aigus :

= Par linternationalisation de I'entreprise qui conduit a gérer des niveaux de
sécurité qui peuvent fortement variés entre les gaycernés, en particulier pour
les Etats en développement. Ainsi, des choix logaewmvent étre effectués sans
respecter les régles de sécurité ce qui nécesamiteipune intervention au plus
haut niveau pour rétablir les standards de sécuidégnme le souligne une des
personnes rencontrées, les contraintes légalele$opauvent notamment obliger
a utiliser localement des outils qui ne sont pasios ou mal sécurisés.

8 Nous reviendrons sur ce point dans le chapitreasti
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Par ailleurs, pour certaines entreprises, lintionalisation se traduit par la
création de partenariats (eoint venture¥ nécessitant de mettre en place des
moyens de préserver le savoir-faire, I'expertisbegpérience propriétaire. Pour
certaines coopérations, il faut pouvoir cloisonredfficacement les réseaux
concernés et mettre en place des accords intergmmentaux solides.

De facon plus générale, la gestion de I'entréeedticsortie des filiales du groupe
(au gré des achats et ventes) peut créer des preblépécifiques si elle prend
mal en compte les connexions entre les réseauxesleemtreprises et ceux du
groupe. Il peut ainsi apparaitre des points d’'entrél maitrisés potentiellement
utilisables pour des actions malveillantes.

= Par la diversité des métiersqui sont représentés dans I'entreprise (facteur a
rapprocher de la différence entre la culture deblissements et celle propre a
I'échelon central) qui peuvent conduire a un effettomisation des systemes
d’information et d’'inflation des applications usies (voire dans certains cas de
figure, des systémes d’exploitation).

Si la plupart des entreprises déploient des solstimifiées pour la bureautique
classique, certaines doivent gérer en plus deemmgst dédiés aux métiers. Le
risque spécifique a ces systemes deédiés est alljaurdlativement bien maitrisé
dans la mesure ou ils sont généralement séparésshssux administratifs et sont
donc moins vulnérables a des attaques qui serzienluites depuis Internet par le
truchement de ces derniers.

Mais plusieurs personnes rencontrées soulignentetalance tres forte a

I'interconnexion des réseaux qui conduirait a ait@ole risque pesant sur les
métiers spécifiques (production, R&D, finances.Quelques personnes ont
rappelé que leur entreprise était a la fois fortemeformatisée et possédait un
réseau s'étendant au niveau mondial et parfoiscorieecté avec celui des autres
entreprises du méme secteur ou des sous-traitants.

Plus spécifiquement sur les SCADAI'un des interlocuteurs a indiqué que pour
les systemes industriels de connexion, il exisiag pression grandissante pour
les connecter avec I'extérieur, soit pourréporting en temps réel (par exemple
exploitation des données des Sl indus par logiS8&aB de contrdle de gestion des
activités au niveau entrepriyesoit pour pouvoir reconfigurer rapidement une
chaine de production. De la méme facon, les saitsiits informatiques
souhaitent pouvoir accéder a distance aux syst@masen assurer le dépannage
ou le maintien, y compris I'application de corrégtiLe risque portant sur les
systémes industriels est donc considéré par de musds entreprises comme
s’aggravant rapidement. Il nécessite une priseoemte spécifique, en particulier
si I'on considére la possibilité que des logiciemslveillants (de typeDuQu,
Stuxnet soient introduits méme pour les systemes décoésetu réseau. La
tendance a une connexion plus importante (aveEisaux bureautiques) ne fait
gu’accroitre les possibilités de voir un systenfedteé par un logiciel malveillant

\

qui transiterait par les machines a caractere adtratif. Comme le souligne

° SAP applications, built around their latef3 system, provide the capability to manage finanaabet, and
cost accounting, production operations and matstigkersonnel, plants, and archived documents.

FONDATION pourlaRECHERCHE STRATEGIQUE 18



ENQUETE SUR LA SECURITE NUMERIQUE DES ENTREPRISES
RECHERCHES & DOCUMENTS N° 01/2013

certains interlocuteurs, la généralisation destswia commercialesoff-the-shelf
pour I'équipement des réseaux industriels tendcéoétce les risques de voir des
virus développés spécifiguement pour les infecter.

= Par I'évolution des comportements des utilisateurgjui est I'un des importants
facteurs contribuant a l'introduction rapide de v@aux moyens plus ou moins
bien sécurisés dans I'entreprise (en particulighi@omene BYOD cf.supra).

Pour plusieurs personnes rencontrées, I'évoluties abmportements oblige les

responsables sécurité a s’adapter pour accompagsechangements qui sont
portés en interne par ses populations.

Il faut ainsi gérer des comportements venus dedi@gur qui s'impriment sur le
fonctionnement de nos systémes d’information. ltésulte parfois des difficultés
a maitriser I'environnement.

Pour autant, plusieurs interlocuteurs soulignerg ¢pi risque comportemental
n'est pas forcément dimensionnant s’agissant delpbpns qui peuvent étre plus
facilement sensibilisées aux problemes liés a ldilisation des outils et des
données numériques.

Les menaces futures (e.g. Advanced Permanent Threats): quelles
perceptions ?

Quelques-unes des sociétés rencontrées ont étdedgctintrusions informatiques de
grande ampleur visant (en général) a des vols deéls et des activités d’espionnage.

Dans la mesure ou elles sont par nature silengeuses intrusions soulévent la
problématique de la détection. Dans certains aalie-ci se fait par hasard mais elle
révele toujours I'existence de failles souventemes d’organisation de sécurité (il ne
s'agit pas forcément d'un probleme de moyens). l&edation peut conduire a
totalement arréter tout ou partie du systéeme in&igme de I'entreprise pendant
plusieurs jours, voire plusieurs semaines.

L’'origine de ces attaques constitue en soi l'objiet nombreuses questions. La
possibilité que I'absence de détection ne soitgy@®nyme de I'absence d’intrusion a
parfois été mise en avant par les interlocuteurs.

Le développement d’une forme de guerre économignede sur le domaine numérique
ne fait pas de doute pour certaines des persoenesmtrées qui rappellent I'existence
d’efforts étatiques significatifs entrepris partaeres puissances mondiales. Ainsi, I'une
d’entre elles estime que les entreprises — plu@ilelrs celles évoluant dans des
secteurs de forte concurrence internationale - satthquées et pénétrées
quotidiennement dans le but d’obtenir et de voks mformations. Il s’agit d’attaques
majeures conduites par des acteurs de tres hadwnivc'est organise, c'est persistant et
cela fait partie d'une stratégie plus généralentiaailler les entreprises avancées (leurs
compétences, leurs technologies et leurs capatdgganisation).

Quasiment toutes les entreprises indiquent quapaaité de détection (d’'une attaque,
d'un vol de données, d'une action d'espionnageves@ étre au coeur de la

problématique de sécurité numérique. Face a cedstign, la réponse la plus structurée
se fonde sur le constat qu’'une entreprise ne EERIEE prémunir contre tous les risques
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informatiques et qu'il s'agit de faire des arbittagéconomiques pour protéger les
« ressources numeériques critiques de I'entrepridéidentification de ces dernieres se
trouve finalement au cceur de la démarche des eisgepen matiere de sécurité
numérique.

Architectures de sécurité numérique mises en place

Le constat relativement partagé entre les entepriar I'importance de la sécurité
numérique — des informations, données et des sgstentonduit a s’interroger sur les
organisations mises en place et les mesures etna@gmsacrés a répondre a des défis
qui sont a la fois de plus en plus présents et tsitconséquences (économiques,
réputationnelles, humaines, etc.) sont toujours ghaves.

Parmi les questions qui ont été posées pour esdayarieux comprendre I'action des
entreprises rencontrées, l'enquéte a soulevé cetlescernant les colts et
investissements consacrés a la sécurité numérique.

De fagon générale, les interlocuteurs ont indigeias pouvoir précisément fournir de
données sur ce point du fait de la fongibilité degestissements. Sur les aspects
matériels et logiciels, il semble effectivementfidife de faire la part des budgets
participant plus ou moins directement a cette fonctOn notera toutefois que les
entreprises possedent généralement un réseaurdepmrdants « sécurité des systemes
d’information » (SSI) dont le réle est directemeets’assurer de la mise en ceuvre des
mesures de politique de sécurité, du suivi de @@l du soutien aux utilisateurs pour
les questions relatives a la protection des mogengriques de I'entreprise.

Comité exécutif/de direction
ou
Secrétariat Général

Directionde

Directionde la I'audit/du

Directiondes
Systémes contrble
d'information Direction

juridique

sécurité/du
patrimoine/dela
sureté..

Figure 1 : Plusieurs directions interviennent musmoins directement
dans la fonction sécurité numérique des entreprises
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Enfin, il convient de souligner, a l'instar d’'uned personnes rencontrées, que les
structures mises en place sont avant tout la peungttre de gérer des incidents graves
ou des crisesAu quotidien les choses s'organisent en fonctionsdeapports qui
peuvent exister entre les gens qui participent askurité: il faut avoir une démarche
de sécurité comparable conceptuellement a cella dealité ; c'est-a-dire maitriser la
chaine et savoir détecter les problemes et lesrdentll convient également de
remarquer que le RSSI est souvent mal percu etédoewté : c'est un excellent
technicien mais généralement un piétre tribun.

Structuration de la fonction sécurité numérique

7 (30%) Le plus souvent au sein de la D3I

Dans certains cas existence d’'une

()
12 (&2 direction de la sécurité numérique
Cet organisme peut choisir dzs
4 (12%) directions pour mettre en ceuvre

la politique

Figure 2 : Trois principaux schémas d’organisation
de la sécurité numérique ont été mis en lumiére

La question du positionnement et du réle de latfonc« sécurité numérique » se pose
ou s'est posée a I'ensemble des entreprises regesntComme I'a noté l'une des
personnes rencontrées, cette question est directdide a la nature méme des risques
« informatiques » qui concernent autant le patnmaat informationnel » de I'entreprise
gue les moyens systémiques qui participent a sactiftmnement.

En d’autres termes, le risque numérique concertantles directions informatiques des

entreprises que les directions de la séctfitdette réalité transparait dans 'ensemble
des entretiens que nous avons réalisés : ces aegsesont plus ou moins associées
dans le traitement de la protection des systemefdhation au sein des entreprises. Il

convient de noter a ce stade que nous avons putelisgénéralement avec le directeur
de la sécurité (ou son représentant) parfois acagmgdu responsable de la sécurité
des systemes d’information du groupe.

9 Nous n’entrons pas ici, délibérément, dans un tébale fait de parler de sireté ou de sécurig fagon
générale, nous parlons de la direction qui a ponctfon la protection de I'information et, plus éémlement,
des opérations au sein de I'entreprise.
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On peut distinguer, a la lumiére des entretiengsipurs principes d’organisation des
entreprises en matiére de sécurité numérique. heix céalisés sont influencés par le
vécu en matiére d’incident mais eégalement parrlecgiration de I'entreprise et par sa
perception de ses vulnérabilités. Dans certainslaatécision de choisir certains types
d’organisation peut étre prise de facon a amélideervisibilité de la direction
responsable auprés du comité directeur ou exatitientreprise ou pour permettre son
pilotage (direct ou non) par un membre de celul-es rattachements organiques de la
fonction « sécurité numérique » sont égalemenéseilltat de choix concernant l'acces
des responsables aux échelons décisionnairesrdepeise.

Il existe, de facon schématiquiegis types de structuration de la fonction sécurit
numéerique:

= un réle central donné a la direction des systeriiefodnation,
= |e pilotage de la direction de la sécurité,

= |a mise en place d’'un fonctionnement collégial sseanblant plusieurs directions
intéressées — qui s'accompagne éventuellementatédsion d’'une entité chargée
de diriger la politique de sécurité numérique eatreprise.

La sécurité numérique est parfois de la responsabilité de la direction
informatique

Sur les 23 sociétés rencontrées, 7 confient exdesient la responsabilité de la
sécurité numeérique a un responsable central de l@&cwité des systémes
d’'information (RSSI). Celui-ci est parfois rattaché a la dittides systémes
d’information (DSI) mais il peut se trouver danstams cas sous les ordres d’'un autre
directeur ou membre du comité exécutif (par exengkecrétaire genéral). Il convient
de souligner que, dans quelques cas, le périmetresgponsabilité est parfois réduit a la
seule protection des moyens informatiques engloleninformations et données qui
peuvent y étre stockées mais excluant celle dunpaitte immatériel de I'entreprise.
Dans quelques cas, ce RSSI « groupe » coordonnacsion avec celle du directeur de
la sécurité, mais ce dernier se trouve alors caétanun réle d’appui plutét que de
coordonnateur.

Le RSSI, quelle que soit sa position au sein dwmgp s’appuie en général sur une

équipe centrale plus ou moins importante ainsigueun réseau de responsables et de
correspondants — celui-ci comprend en général amsnane personne désignée par

entité appartenant a I'entreprise — dont le rékedeka fois de prendre en compte les

consignes et prescriptions mais également de fameonter le cas échéant des

informations ou des alertes vers le responsabligaten

La logique de ce choix tient au fait que la sééudes Sl est considérée avant tout
comme une activité de gouvernance, a prépondétanbaique, dont la fonction est de

participer au pilotage des projets informatiques dmtreprises concernées mais
également de remplir des roles de prescripteutassidtant aux métiers pour la gestion
de leurs moyens.

FONDATION pourlaRECHERCHE STRATEGIQUE 22



ENQUETE SUR LA SECURITE NUMERIQUE DES ENTREPRISES
RECHERCHES & DOCUMENTS N° 01/2013

A.— Le rattachement a la DSI en question

La question du rattachement a la DSI occupe soulenéflexion des personnes

rencontrées en particulier pour les entreprisesemees par ce modele. L'une d’elles
s’interroge d’ailleurs sur la direction vers ladaeka société doit aller: soit une
direction sécurité absorbant la SSI, soit la caiion du modéle séparé sécurité-SSl.
Elle insiste également sur le fait que le problamat au fait que la fonction SSI

posséde une véritable spécificité technique alars lg@ directeur/responsable de la
sécurité est avant tout chargé de la gestion qoéistratégiqgue des questions de
protection.

L’'un des cas rencontrés est particulierement isgaet dans la mesure ou, si le
responsable central de la sécurité des systemefomiiation appartient a la DSI, les

membres du réseau RSSI de I'entreprise sont etachds aux directions des risques.
Selon la personne interrogée, cette situation pedégiter que ces derniers ne soient
soumis aux aléas de la gestion des systemes naais @jalement le RSSI central dans
une position ou il peut arbitrer entre les besales differents echelons. Ainsi, la

dichotomie entre direction informatique et sécugt# gérée a un niveau subsidiaire
mais permet effectivement de prendre mieux en cergtimension sécuritaire de la

gouvernance des systemes d’information.

Il convient du reste de souligner que, au-deldatéidulation entre les aspects de pure
sécurité et ceux relatifs a la gestion des questiechniques, I'une des problématiques
importantes tient a la prise en compte des aspéciwité dans la conduite des projets
informatiques des entreprises. Pour certaines dessopnes rencontrées, les
responsables sécurité sont avant tout considérémeodes obstacles aux progres des
programmes. lls doivent donc autant que possiliéégrer dans les équipes plutdt que
d’agir comme prescripteurs au début et des censkues fin des travaux afin, si
possible, de proposer des solutions adaptées @erxxen

Ainsi, comme le souligne I'un des interlocuteuess nbtion de RSSI est une aberration
car il faut concevoir la sécurité comme tout atitmection et pas comme un métier a
part. On doit faire évoluer pour intégrer la sé&udans les besoins de tous les projets et
pas comme une contrainte externe portée par ueetidin qui intervient en dernier
ressort.

B.— Des groupes de coordination interservices peuvent parfois étre mis en
place

Dans I'un des cas, I'entreprise fait chapoter lactmn de responsable de la sécurité
informatique par un comité qui rassemble, sousifection du secrétaire général, les
directions fonctionnelles qui interviennent sur ga®blématiques : DSI, direction
juridique, ressources humaines, communication, riécetc.. Ce type d’organisation
permet essentiellement de prendre en compte lesqrpations des différents acteurs
et de définir puis de coordonner la politique dougre en matiere de Sl.

Comme dans de nombreux autres cas, cette poliggtieapprouvée par le comité
exécutif avant de s’imposer dans l'entreprise slausonduite, en I'occurrence, du
responsable Sl et de son réseau.
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C.— Pour certaines entreprises, la problématique de la sécurité des Sl est
(relativement) nouvelle

La création d'un poste ou dune fonction dédiée a securité des systemes
d’'information s’avére récente pour quelques-unes stiétés rencontrées. De facon
générale, cette décision tardive s’explique pafale que la menace était considérée
comme faible soit parce que I'exposition (informag) de I'entreprise ne faisait pas
craindre d’attaques ou d’actes malveillants — pa@n®le, dans la mesure ou les moyens
informatiques de I'entreprise étaient tres limibéspeu vulnérables — soit parce qu’elle
n'était pas assez connue pour se considérer comeeibile possible.

Pour ces entreprises, le choix de créer un posteeuonction RSSI s'insére dans une
volonté de protéger des moyens informatiques/résaauveaux en cours de mise en
place et pour lesquels une interruption de servagait des conséquences
potentiellement désastreuses. L'évolution génédalda menace — par exemple, au
travers d’un transfert depuis une autre activitérpm® qui concerne les grands réseaux
d’infrastructure — peut également étre a l'origteela création d’une nouvelle fonction
RSSI.

La sécurité numérique comme co-responsabilité de la direction de la sécurité et
de la DSI

Dans la plupart des entreprises rencontrées (12 23), la sécurité numeérique se
trouve sous la tutelle partagée de la directionldesécurité et de la DSI ou du RSSI.
Pour I'essentiel, la direction de la sécurité, oprid compte directement a la direction
générale ou au comité exécutif, a un role de sgethde standardisation et d’évaluation
des risques (avec prise en compte des aspects iquesdr Sur ces bases, elle est
chargée dedéfinir des politiques de sécuriteou des schémas directeurg)i sont
validées par le COMEX ou le DGElle ne possede en revanche ni les moyens nilatérie
ni les ressources humaines pour mettre en ceuvkerdter la réalisation de ces
politiques. Elle agit donc comme un maitre d’oueragjors que la direction des
systémes d’'information se positionne comme maitceudre en matiere de sécurité
numerique.

Ainsi, la DSI et/ou le RSSI sont chargés (1) ddigiger a I'évaluation des risques et
(2) de la mise en ceuvre de la politique de sécdétdinée aux questions relatives aux
systemes d’information. Comme pour le schéma diusgdion précédent, ni le RSSI
« groupe », ni la direction de la sécurité n'ontu@yens propres suffisants pour assurer
la mise en ceuvre de la politique et l'investissena&s moyens. Tout au plus, le RSSI
de niveau central s’assure que certaines meswetsfoht I'objet d’'une généralisation
dans I'ensemble du groupe (typiqguement, déploiendant antivirus unique, etc.). Il
revient donc aux responsables de la SSI au nivessu ahtités locales (filiales,
établissements) de s’assurer de la mise en ceuergegeau sécurité des systémes
d’information (qui est plus ou moins lié au résels responsables sécurité) s’avere
donc étre, pour les grands groupes considérésaillomcritique du fonctionnement de
la politique de SSI.

Or, comme le souligne plusieurs des personnes nénéas, les besoins de sécurité sont
souvent en concurrence avec d’'autres postes écquemiAinsi, la sécurité devient de
plus en plus entrepreneuriale : elle se développgem de I'entreprise en fonction des
contraintes des meétiers, en exploitant des resssulimitées et en se fixant des

FONDATION pourlaRECHERCHE STRATEGIQUE 24



ENQUETE SUR LA SECURITE NUMERIQUE DES ENTREPRISES
RECHERCHES & DOCUMENTS N° 01/2013

objectifs. Au final, il ne s’agit plus de tout pégler a des niveaux équivalents — cela
serait trop colteux — mais de faire des choix. d&eniers sont pris par les responsables
de métiers, voire dans certains cas, au nivealede®s élémentaires (business unit,
laboratoire, bureau d’études) si celles-ci sontharge de leurs budgets.

L’un de nos interlocuteurs indique que son entsgpenvisage laréation d’'un pole
interne centralisé d’expertise en sécurité numérgmais une telle démarche suppose
une cartographie précise des compétences existntin du groupe.

Si le découpage maitre d’ouvrage/d’ceuvre s’applipes I'essentiel des cas, il existe
des spécificités selon que I'entreprise conceraéddce plutét a un risque a caractéere
informationnel ou des vulnérabilités matériellegoetinformatiques. Ainsi, dans le
premier cas, le role de la direction de la sécwggeprépondérant et la DSI intervient
plutét en soutien (matériel ou intellectueB. contrarigq pour les entreprises pour
lesquelles la continuité d’activité informatiquet esitique, la direction de la sécurité
prescrit mais le RSSI est I'acteur fonctionnel ptaimise en ceuvre et le suivi des
actions. Enfin, dans les entreprises qui ont depomsabilités en termes de sécurité
humaine, la direction de la sécurité est resporsablla fonction de protection face au
risque de matérialisation physique des menacesafiques.

La vérification de la mise en ceuvre peut revera direction de la sécurité ou a celle
chargée de l'audit et du contrble qui peuvent peglgment faire appel a des
opérateurs extérieurs, par exemple pour des testgudion. De facon générale,
I'existence d’'un contrble de conformité confronés Iplans et mesures spécifiés par
I'échelon central avec les réalités économiques uhit®s élémentaires ou celles des
entités régionales. En d’autres termes, des épartsapport aux standards sont tolérés
si: (1) ils sont justifiés par des choix écononaigjLet (2) ils ne portent pas sur des
éléments de sécurité considérés comme obligatpiaesla politique (par exemple :
chiffrement des disques durs, présence de I'angyir Certaines des personnes
rencontrées jugent toutefois que le manque de a@atgs (comme celles qui peuvent
peser sur le secret de la défense nationale) doadignner un poids plus important aux
problématiques d’économies de préférence a cefledurité.

A.— Les relations avec les services de I'Etat

Il parait utile de souligner que dans la majoriés das, la Direction de la sécurité est
chargée des contacts institutionnels dans le damdenla sécurité sans pour autant
avoir de relations exclusives avec certains d’eetre Elle a ainsi en charge les aspects
communication en particulier vers I'extérieur, lgg'agisse des services de I'Etat, y
compris d'ailleurs les enquéteurs dans le cadi@denissions rogatoires, des Douanes
ou de la Direction centrale du renseignement ietériou des autres entreprises.

Les relations avec les services responsables earmatumeérique, notamment I’Agence
nationale de la sécurité des systemes d’informgdNSSI) et la Commission nationale
de l'informatique et des libertés (CNIL), peuveatrévéler un peu plus complexes.

= Si la relation avec la CNIL est en général bienréad- du fait de la prise en
compte des obligations réglementaires ou légalep&gent sur I'entreprise — le
contact avec '’ANSSI est parfois plus compliquéuiPgertains des interlocuteurs,
I'agence est encore trop peu réactive et s’intéreasore trop aux grands comptes
liés a I'Etat plutot qu'a 'ensemble du tissu écomque.
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= Dans les situations de gestion de crise, ils estimelativement inutile de se
rapprocher de I'agence méme si, une fois la créggée, un dialogue parait
nécessaire.

= Une majorité des personnes rencontrées note cemenda amélioration de la
capacité de I'ANSSI a intervenir dans les dossikastualité ou encore a diffuser
des alertes critiques. lls attribuent ces améiimnataux efforts de I'agence pour
renforcer ses équipes et sortir du cadre imposéédeinment par son statut de
direction centrale.

B.— La question (délicate) de la déclinaison des principes de sécurité dans
I'ensemble de I'entreprise

Le niveau d’organisation a I'échelon central donne image relativement incompléte
de la structuration de la fonction sécurité numériqu sein des groupes rencontrés. En
effet, pour la majorité d’entre eux, ils rassemblansieurs dizaines d’entités locales ou
de filiales qui sont parfois réparties dans de neub pays et sont responsables
individuellement de leur sécurité.

La mise en ceuvre concréte de la politique de gécarimérique décidée au niveau

central — y compris le controle — se heurte daaddés aux situations spécifiques de

ces entités, notamment, comme nous I'avons vuni@gens dont elles disposent, leur

culture d’entreprise, les métiers dans lesquets elkercent, voir méme, les endroits ou
elles sont implantées. De la méme facon, la tailBme des entreprises concernées
conduit a des effets importants d’inertie : lesngeaments fréquents d’orientation sont

dans les faits irréalisables alors méme qu'il fatgndre en compte un contexte de
sécurité évoluant rapidement.

Certains groupes sont également confrontés a ldégmatique de la jeunesse relative de
leur constitution. lls peuvent méme dans certaiissappartenir a des conglomérats plus
importants et rassembler des entités anciennes améanomes. Dans un des cas
rencontrés, la fusion se fait progressivement depQians et doit prendre en compte le
problemede convergence des systemes d’information et d’hamisation des logiques
de sécurité.

Pour certaines des personnes rencontrées, il astetsentiel de mailler I'entreprise de
correspondants locaux de sécurité — dont le roobe la veille et l'alerte — et
d’essayer d’amener I'ensemble a un niveau cohénémimal de prise en compte des
questions de seécurité numeérique. La direction desdaurité tient alors un role
opérationnel en soutien des entités, pour la faonadt I'assistance technique. Elle doit
aider au déploiement des solutions de sécuritéllgupdne pour faciliter leur
fonctionnement au niveau des entités du groupe.

Au-dela de la problématique, importante, de la mase ceuvre harmonieuse des
politiques de sécurité numérique, de nombreusaegmiges appliqguant ce schéma ou
'un des deux autres font face a des difficulté&cejues aux intervenants extérieurs
(prestataires, sous-traitants).
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La direction de la sécurité numérique confiée a un groupe collégial

Dans quelques cas (3 sur 23), la direction de ldaiquee de sécurité numeérique est

confiée a un groupe collégial qui est chargé denirélensemble des intervenants

concernés (juridiqgues, communications, informatjcgéeurité, audit...). Il convient de

souligner que, si elles ne font pas forcément appal college ayant des attributions de
direction, plusieurs entreprises fonctionnant seles schémas précédents mettent
également en place des groupes d’échange ou d#l tpgvmettant de réunir de fagon

périodique les principaux acteurs de la sécuritéarique de I'entreprise.

Dans le schéma collégial, le groupe valide et @ilts analyses de risques et les
politiques de sécurité qui déclinent les mesuresprandre pour aborder les
problématiques identifiées. Il convient de souligrgue dans plusieurs schémas
précédemment identifiés, il est commun que l'eftbanalyse du risque soit conduit de
facon collégiale, en associant d’ailleurs égalenlest responsables des principaux
métiers.

La mise en place de ce type de fonctionnement pgarmbmpte trois éléments :

= |a sécurité numérique concerne de nombreux actaursein de I'entreprise, le
directeur de la sécurité et le RSSI en font partés leur mission est davantage
de s’assurer de la réalisation des plans que diefesr seul. Une évolution de ce
type part du constat selon lequel les risques imfdiques doivent étre comparés
avec les autres facteurs afin d’établir leur im@oce relative. Sur cette base, le
groupe propose des options stratégiques, maisoie ¢la décision finale) revient
au comité exécutif qui porte les risques et auxdinas métiers.

= une instance de haut niveau a paru nécessaireapder un réseau de sécurité
cohérent qui rassemble les acteurs techniques rieppat a la DSI) et les
responsables locaux ou régionaux de la sécurifgaf@mant a la direction de la
sécurité). Son réle est donc de faciliter I'échadeformation avec les échelons
opérationnels dans un sens pour la remontée dndtons et l'alerte, et dans
l'autre, pour la prescription de mesures de sétutit est également chargé
d’assurer la transmission des informations critigaex autorités de I'entreprise a

des fins autant pédagogiques qu’opérationnelles.

= |e contrOle de la réalisation des mesures de $éadevrait étre conduit sous la
responsabilité d’'un « college » qui ne particips paectement a cette mise en
ceuvre. Dans I'ensemble des cas dans lesquelscodiégialité existe (sous une
forme aussi structurée qu’un comité de la sécdegsystéemes d’information), la
fonction de contrdle s’opere avec un soutien est@riL’'un des interlocuteurs
souligne cependant qu’il convient de ne pas trdggier le contrble car cela doit
rester une démarche interne, 'autonomie de I'a®aBtant cruciale.

Dans ce schéma d'organisation, les directions cuese leurs fonctions et leurs

attributions opérationnelles. Le role du collegeasmnt tout d’examiner les risques de
facon périodique plus ou moins fréquente et si swaiee d’orienter la stratégie de
I'entreprise. Dans I'un des cas, le colleége seit@efacon tres fréquente pour procéder
a une évaluation « dynamique » des risques numeidteette notion d’évaluation et de
réorientation permanente est loin de faire l'unat@indes personnes rencontrées.
Toutefois, certaines considérent comme indispeasalple évolution rapide de la
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posture de sécurité comprenant une réorganisagsnfiequente de la fonction et des
retouches permanentes de la politique.

Dans un cas rencontré, il existe par ailleurs college qui est chargé de facon
informelle et ponctuelle d’examiner les incidentaimériques importantsll rapporte a

la direction générale et peut proposer des oriemntst Il sert également a effectuer des
retours d’expérience afin de progresser sur lestsuPar exemple, cette entreprise
déclare vouloir travailler sur la préservation descénes de crime numériques ». Ce
comité permet d’avoir une vision et de développee wdoctrine homogéne pour le
groupe. Cela peut se traduire par des notes difrdtion ciblées pour répondre a un
risque tendanciel.

A.— Le cas spécifique de la création d’'une Direction de la sécurité numérique

Dans un des cas, I'entreprise a effectué le cheixréer une direction chargée de la
sécurité  numérique c'est-a-dire de la protectiors dnnées et informations
dématérialisées et celle des systemes d’informatiamouvelle direction est séparée de
la direction des systemes d’information dans lauresu il s’agit clairement de séparer
le maitre d’ouvrage et le maitre d’ceuvre.

Cette direction est chargée de trois missions faes :

= Participer a la maitrise d'ouvrage et assister @elbppement et au déploiement
des moyens informatiques,

= Renforcer la gestion/maitrise des risques : défmiicartographie des risques,
établir une politique de sécurité numeérique,

= Renforcer les actions de contrble et d’audit.

Cette direction est donc rattachée au contrdle rgérou groupe qui rapporte au
président. Elle s’appuie sur deux outils :

= Au niveau local un réseau d'officiers de sécuriéézdne qui déclinent la politique
de sécurité numérique. L'entreprise met égalemerilace des coordinateurs de la
protection de l'information dont le réle est de mmmner la zone avec les actions
transverses de I'entreprise : ils doivent identifess données sensibles, les risques
meétiers et s’assurer que les dispositifs en plane®nformes au besoin.

= Une cellule de sireté économique, sorte d’obsereatqui n’a pas pour vocation a
coordonner) qui comprend le DSN, le directeur dsleeté, le directeur éthique et
évaluation des risques. Ce college partage lesinetur les événements incidents
internes et externes. Il n'a pas de role prestnmpéme s’il peut proposer des pistes
d’amélioration ou d’évolution et pousser ces prammss vers le Comité des
Risques ainsi que vers les membres du Comité Ekécoutcernés auxquels il rend
compte périodiquement de ses travaux.

Politique et moyens dédiés a la sécurité numérique

La prise en compte des risques numériques au sraker organisations mises en place
par les groupes rencontrés montre que ces éléngentgituent une préoccupation
centrale en termes de sécurité.
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Cette réalité se concrétise également dans lesteff@alisés par ces entreprises pour
imposer a tous les utilisateurs I'emploi de cedaimoyens et outils permettant d’obtenir
un niveau de sécurité minimal commun. Outre le @épient de solutions de protection
contre les codes malveillants, les firewalls ouceades logiciels de filtrage du courrier
ou de blocage de sites, on retrouve dans beauceunfraprises : le chiffrement des
sessions, celui des disques durs, l'utilisatiomottenphysiques d’identification pour les
sessions, la mise en place de filtres sémantiqaoas Ip choix des mots de passe ou
encore la sauvegarde automatique des donnéesin@sremtreprises ont d’ailleurs mis
en place ces mesures de seécurisation des sessimesautiques de facon a étre
interopérables avec les filiales et les fournisselar service qu’elles emploient.

L’une des personnes interrogées souligne que lamdeéfis de sécurisation est de faire
venir les utilisateurs a la sécurité plutdt qudedeobliger a appliquer des mesures qu’ils
ne comprennent pas ou qu'ils trouvent inutilesrev@icompréhensibles. |l faut pouvoir
intégrer le plus en amont possible la sécurité cenun métier (un besoin) parmi
d’autres plutét que de passer son temps a en(&ex le contrdle) une question trop
spécifiqgue. Par exemple, le poste de travail buigae doit allier la convivialité,
I'ergonomie, I'efficacité et la sécurité. Les cditaateurs doivent participer a la sécurité
de facon naturelle et I'entreprise doit tirer leillear parti des solutions qui existent
pour rendre ce réflexe naturel (essayer autanpqsasible d’intégrer dans les produits :
chiffrement de disque dur sowsndows 7 protocoles de chiffrement des connexions
sans fil ou de contrdle de connexion, sauvegardeldenées, etc.).

La question de la lisibilité de la politique de sagité au niveau des collaborateurs
se pose dans certaines entrepriseéinsi, I'un des interlocuteurs a indiqué que les
documents de référence dans ce domaine peuvertt@iraombreux (ou trop denses)
pour que les collaborateurs les assimilent et @liqaent efficacement les principes. Le
probléme du « corpus documentaire » doit trouvee solution au travers de la
rédaction de guides pratiques qui mettent en vdksunotions de base élémentaires.
D’autres documents simples, comme des codes deisiterml de bonnes pratiques sont
eégalement rédigés et distribués par certaines miges. De nombreux groupes font
également signer a leurs collaborateurs des chades I'utilisation des systémes
d’'information et 'usage des données ou des inftiona dématérialisées.

Dans le méme ordre d’idée, quelques entreprises terrogent sur la maniére de
gérer les entrées/sortiades collaborateurs mais également des filiales é&grmes de
sécurité numérique.

L’'un des incidents rencontrés par l'une d’entre ellla pénétration du réseau interne
grace au réseau d’'une société n'appartenant plgscaye — conduit a s’interroger sur
les conditions dans lesquelles on accompagne tgodiment et juridiquement les aléas
de la vie d'un groupe. Cette problématique se @@ de celle portant sur la gestion
de la confidentialité des informations sachant guen dehors des documents et
informations protégés par le secret de la défeasiemale — le cadre juridique portant
sur le statut des données (non personnelles, gbrapumanipulées par les

(ex)collaborateurs est parfois mal connu, et ggenesures permettant de mieux le
maitriser n’ont pas été toujours prises. Cettaatiltié complique les efforts que peuvent
entreprendre certaines sociétés pour procéder«aclassification » des informations

gu’elles détiennent. Cette question s’étend diaieégalement a I'utilisation de ces
données/informations par des fournisseurs ou des fintervenant au profit de
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I'entreprise. Au final, les éléments contractuetsvdnt étre suffisamment précis pour
englober la responsabilité du sous-traitant & weau équivalent a celui des sociétés
appartenant au groupe. Ainsi, quelques entrepaement cadrer les sous-traitants au
travers d’'une politigue contractuelle trés contnaigte sur la sécurité, le maintien de la
confidentialité des informations ou encore la cmmté d’activités.

En labsence d'un cadre juridique clair, un intedteur souligne que les logs des

connections des employés sont difficilement utiliea dans le cadre d'enquétes internes
méme sous la responsabilité d'un service spéciusair la base de raisons légitimes.

Ce n'est pas aux responsables de la personne misause de conduire sa propre

enquéte et c'est cela qui rend I'enregistremeniodssacceptables par les salariés.

L'une des personnes interrogées souligne toutafais la tendance est plutét a la
clarification des textes de loi ou des reglemeptsfois d’ailleurs sous la contrainte
juridigue ou réglementaire (type loi Sarbanes-Oxldyses yeux, le renforcement des
dispositions sur la protection des données perdlesndoit étre considéré a ce titre
comme une évolution positive. Le cadre juridiquguand il est clair et précis — s’avere
en fait étre d’une grande aide et simplifie le &ibde sécurisation.

Vers un isolement physique ou logique des équipes de projet travaillant sur des
programmes critiques

La sécurité des informations patrimoniales (compeds, savoirs et savoir-faire
spécifiques a I'entreprise) et, dans une moindreumee des données personnelles, doit
prendre encompte la tendance actuelle a la coopération en g entre des sites
géographiquement distants Il peut s’agir de co-développement entre deseprnises
appartenant a une ménmnt venture de travaux de R&D menés dans plusieurs labo-
ratoires ou simplement de projets conduits par égsipes situées dans des
établissements différents.

Cette situation conduit quelques-unes des entepasréfléchir aux moyens de mieux
protéger les informations qui transitent ainsi :

= || peut s'agir d'isoler (y compris géographiquemejielques équipes qui travail-
lent sur des projets jugés stratégiques en foncl®la stratégie de I'entreprise, de
l'investissement lié au projet (donc des retomiggesomiques attendues) et de la
démarche qui le sous-tend (projet structurant pawenir). Mais la bulle n'est pas
gue numérique ; elle doit comprendre une part dergé physique, sociale et doit
étre régulierement testée pour voir si elle redte.s

= Une autre entreprise qui capitalise sur son emi@ejgographique relativement
limitée, indique que tous les nouveaux projets fivabord I'objet d’'un rassem-
blement physique des équipes pendant plusieurs avaist, éventuellement, de
séparer les participants dans leurs établisserdérigine.

= De fait, 'apparition de solutions permettant deaér au niveau logique des
environnements de travail a été citée, en paréicylar les entreprises ayant une
importante activité¢ de recherche-développement, ntenun progrés notable
permettant d’apporter des débuts de réponse a oblépre. Enfin, le

Y pour plus d’éléments sur cette question, cf. infra
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cloisonnement des acces fait partie de la politdgieertaines entreprises. Il vise
a limiter ce qu’'une personne peut obtenir commendesa en termes d’acces
physiques comme logiques.

Quelgues entreprises ont créé des centres d’opération

Pour l'instant, seules 4 des entreprises rencan{tE&s) possedent ou sont sur le point
de créer un centre d’opération qui a pour vocadia@ire disponible de facon continue.
Si pour I'essentiel, ces centres sont dédiés @dargé numeérique, dans au moins 'un
des cas, il a été précisé que sa fonction coudmitacon plus générale les incidents
ayant un impact sur I'entreprise en termes de #écuCertains groupes, qui ne

possedent pas forcément une telle organisatiorsidément que le réseau de SSI a
vocation a produire une veille permanente et aalen temps réel I'échelon central sur
les incidents les plus graves.

Les fonctions et attributions de ces centres datp@n sont plus ou moins étendues :

= A minima les centres d’opération sont chargés d’assuregilie sur les incidents
de sécurité et d’alerter ('échelon central et lesponsables locaux) en cas de
détection d’'une intrusion ou d’'un événement grave.

= |ls peuvent en outre participer aux travaux suvdl@ation des risques ou aux
réflexions sur les retours d’expérience. Il commuei alors avec (1) le dispositif
des responsables locaux de la sécurité des syst#m&smation et (2) avec le
groupe ou le college qui pilote la politique de 88Igroupe.

= Pour un des groupes rencontrés, le centre partaipeéploiement global des
solutions de sécurité, a la gestion des mises ragpdu fonctionnement. Il peut
eégalement soutenir des entités en cas de problemaarticiper a la gestion de
crise. En revanche, il n’a pas vocation a particgpka veille sur les menaces.

Si les centres d'opération sont généralement diriggearmés par la direction de la
sécurité, il existe au moins un cas de figure deqsel une entreprise envisage de sous-
traiter cette fonction a un opérateur extérieutecta délocaliser dans un pays tiers.

Les centres opérationnels ont parfois vocationr@ s précurseurs ou les porteurs
d'une fonction desuivi et de détection des signaux faiblesisceptibles de se
transformer en risques pour l'entreprise, son petine ou ses clients. Quelques
entreprises ont mis en place ou envisagent ddrks fane politigue qui se fonde autant
sur la planification/préparation face a la maté&ealon de risques détectés par cette
technique qu’a des efforts visant a se doter deem®ge conduite de crises.

La sensibilisation et la formation sur la sécurité numérique sont l'une des
priorités des entreprises

La formation et la sensibilisation sur les questide sécurité numeérique semblent étre
pratiquées par I'ensemble des entreprises concermé@me s’il existe des niveaux

d’efforts et d'investissement variables. L'importendonnée a ces politigues de
formation est évidemment davantage prononcée psuwntreprises qui considerent que
la vulnérabilité « humaines » est importante.
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Pour autant, comme le souligne une des personnesmnieées, il faut noter I'existence
de deux tendances antinomiques : d’'une part, gmenée pas tout miser sur l'utilisateur
et il faut concevoir la sécurité en imaginant quélisateur va faillir. D’autre part, les
failles ou les attaques importantes (en particldieltAPT -Advanced Persistent Thréat
sont le plus souvent détectées par les utilisatéluest donc indispensable de faire de
I'information, de la sensibilisation et de la fortoa.

Par ailleurs, au-dela des moyens déployés — dopeata minimanoter qu’ils peuvent

étre relativement importants quand il est nécess#atteindre tous les collaborateurs
de I'entreprise et qu’ils comprennent souvent deslode e-learning— se pose la

question de l'adaptation des messages et des formeaaux populations visées. La
moitié environ des entreprises rencontrées (1lesuR3) affirment chercher a adapter
les formations aux métiers qui sont concernés.lupgot s’appuie pour conduire leurs
campagnes sur la direction de la communicationaefojs sur d’'autres directions de
I'entreprise (juridique). Plusieurs font appel aaervices de I'Etat, en particulier a la
Direction centrale du renseignement intérieur, mdtectuer des sessions de formation.

La formation et la sensibilisation des informatigesingulierement des administrateurs
de réseaux, sont pour quelques entreprises unet@riglles doivent permettre, comme
le souligne l'une des personnes rencontrées, @iwjue ne s'installe dans ces
populations qui sont en premiére ligne en termeséderité une trop grande confiance.
De la méme facon, plusieurs entreprises souligl@eptise en compte d’'un objectif de
sensibilisation des décideurs (comité exécutif aap<management »). Bien entendu, il
faut s’adapter aux difficultés propres a cette pajon. Un de nos interlocuteurs
indique qu’il peut étre utile de s’appuyer sur desidents récents pour faciliter la

transmission de messages.

Pour une majorité des entreprises rencontréesisteedeux niveaux de formation :
directement apres le recrutement qui permet gémémit de présenter les risques, la
politique de sécurité mise en place et les ougl$ehtreprise. Ensuite, dans le cycle de
vie de 'employé, se déroule des modules spécifiGue les Sl et leur sécurité.

Le recours a des campagnes d'information a vocatniwverselle a aussi été pratiqué
durant les derniéres années par quelques entrepliser développement est conduit en
en coopération avec la direction de la communioatd associe la direction dont
'exemplarité en la matiere est jugée absolumedispensable par plusieurs interlo-
cuteurs.

Dans un des cas rencontrés, l'entreprise a airgagénun programme mondial de
sensibilisation a la protection de l'informationeewduteasing(l semaine), puis une
journée ludique et pédagogique au niveau centidé@s,serious gamingconférences).
Des outils ont été fournis aux filiales pour mordes campagnes du méme type. Depuis
lors, il semblerait que la remontée d'informatioit smeilleure et on assiste a la mise en
place d'un véritable « civisme d'entreprise » cdéaborateur devient un acteur de la
sécurité et en tant que tel il doit étre soutemsds démarche de sécurité. Cette notion
de responsabilisation des collaborateurs est sowérrite comme un enjeu clef des
efforts de formation et de sensibilisation.

L’une des personnes rencontrées considere d'allgue les supports actuels ne sont
pas adaptés car trop statiques (¢ca n'intéressenpexs Or, il s'agit d'expliquer et de
convaincre les collaborateurs pour changer de reuitul faut pouvoir montrer,
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communiquer intelligemment sur la sécurité commestale faire les Anglais : étre
convaincant et faire « sexy » mais également eatilles références culturelles de la
société (ex. securité physique des banques). ligeau qu’il faut aussi, pour étre
efficace, pouvoir manier le baton aussi bien queatatte. La difficulté en la matiére est
avant tout juridique : méme si les salariés sigrsentvent des chartes d’utilisation des
moyens informatiques, ces derniéres sont rarenppusables.

La question se pose enfin de mesurer effectivelfredfitacité de ces efforts. Si certains
indicateurs peuvent offrir des informations utilesgst le cas par exemple pour le
niveau de perte/vol des ordinateurs portables,eiineure difficile d’'imaginer des

métriques suffisamment pertinentes pour répondedta question.

Eléments de réflexion sur la problématique des ressources affectées a la
sécurité numérique

Plusieurs facteurs font qu'il est difficile de pissr ce que représente réellement
l'investissement des entreprises en matiere derig&cnumérique (fongibilité des

efforts, pénétration sécurité physique/numeériquetivités de I'entreprise et métiers
impactés...). Cependant, on peut schématiguememtdexb la question sous deux
angles : celui des moyens humains consacrés anfdido « sécurité des systemes
d’'information » et celui de la part du chiffre dafes (voir du budget de

fonctionnement de la direction des systémes d’'médion) investie dans les moyens
déployés.

S’agissant des moyens humains consacrés a latgedas systemes d’information, les
groupes rencontrés ne fournissent pas toujoursot@ésks précises. Toutefois, a la
lumiére des informations fournies qui distinguetéchelon central et le réseau
SSl/sécurité, la fonction occupe a temps pleinques dizaines de personnes pour des
entreprises qui emploient généralement plusieuligersi de salariés. Si I'on ajoute les
correspondants sécurité des métiers, les membiegédeaux SSI dont la sécurité
numerique n’est pas la fonction principale, onvara plusieurs centaines de personnes
qui participent a la mission.

Sous l'aspect budgétaire, les retours sont asdezr&ts des données sur les emplois
consacrés a la séecurité numeérique. On peut estjnene part du chiffre d’affaires
situé entre 0,5 et 2% est généralement affectées@durité des systemes d’information,
soit entre 10 et 20% du budget de la directionrmfique. La encore, les personnes
ayant fourni des informations chiffrées insistent fe fait qu'il convient de mieux
préciser le périmetre de la fonction avant d’émeneesure de proposer une estimation
plus précise : faut-il inclure la protection physggdes installations abritant des moyens
informatiques ? Les efforts de protection des desrad encore les colts indirects pour
des équipements ou des investissements qui participartiellement a la sécurité
numerique ?

Conséquences pour les entreprises du développement des contraintes
juridiques et légales

Selon le secteur dans lequel elles évoluent, lagmises rencontrées sont confrontées
a I'existence de dispositions juridiques et régletaiees. Parmi les mesures spécifiques,
on peut notamment relever : celles portant sumrdaeption des données personnelles,
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qui affectent pour l'instant les opérateurs télécaeiles portant sur la protection des
opérations bancaires ou encore la vigilance de®ligtaments financiers, les
dispositions relatives a la protection du secretladeléfense nationale et, enfin, les
mesures spécifiques aux établissements d'importataie.

Il convient d’ajouter que la grande majorité detreprises rencontrées sont soumises
pour des raisons diverses a certaines des dispwsitie la loi informatique et libertés.
La plupart dispose d'ailleurs d'un correspondarit, Qui est souvent le responsable SSI
de I'entreprise.

Au niveau international et européen, globalememtietrouve le méme type de mesures
qui peuvent étre complétées le cas échéant paexes portant sur le chiffrement des
données, des dispositifs permettant la fouille fiartieres des moyens informatiques
(portables) ou encore permettant a certaines ageh@ecéder aux données stockées sur
le territoire du pays concerné.

Ainsi, il existe un enchevétrement de mesures éfgall réglementaires de sécurité, qui
se déclinent au niveau national, européen et iatiemal. Certaines entreprises doivent
littéralement suivre et gérer des dizaines de $exte peuvent parfois créer des niveaux
de contraintes économiquement ou techniquementrabtps : il existe parfois un
risque, relevé par certains interlocuteurs, de leitranscription de textes européens
dans le systéme national conduire & des aberrdfions

Le « paquet télécom » de la Commission européearé® de nombreuses obligatigns
en termes de conservation et de protection desé#snpersonnelles, sur la continyité
du service ou encore sur la transparence vis-deviftat et du public sur les incidents,
en particulier les pertes de données. Sur ce depoiat, les opérateurs sont obligés
depuis 2012 de rendre compte a la CNIL des inc&derdjeurs (ce qui laisse une marge
d'interprétation). La CNIL décide des suites a @wngui peuvent comprendre des
amendes et des processus d’information vers lestslconcernés.

L’'une des préoccupations partagées par plusieurspgises (du secteur des services
aux personnes) est de voir les dispositions suddemées personnelles s’appliquer a
leur activité. L'un des interlocuteurs souligne €|lés conduisent dans les faitg a
handicaper les sociétés sérieuses — c'est-a-dies cii feront un effort pour se doter
des moyens de détecter les vols de données eggjrapporteront a la commission — par
rapport & celles qui expliqueront ne pas avoimeyens de détecter efficacement |les
vols.

L’'une des questions qui découlent de la généralisade cette mesure porte sur|la
différence entre le temps de la gestion adminiggadt judiciaire et celui de la gestion
de crise. En clair, plusieurs entreprises considege’avant de déclarer aux autorités
une perte de données, elles devraient d’abord poprendre (rapidement) des mesures
correctives. Elles craignent que la transmissiof’ideident conduise a une publicité
qui interdirait effectivement une gestion sereinepiobleme au niveau interne alors

méme que le temps administratif/juridique est glidag.

12 Cf. infra sur le paquet télécom.
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Par ailleurs, quelques entreprises se sont intéegsur la possibilité de rend
obligatoire l'utilisation de produits certifiés pola protection des systemes et (
informations. Ainsi, les sociétés respectant lanfaiuraient pas, en cas d’incident
d’attaque, a démontrer systématiquement avoir |&gt bons choix en matiere ¢
sécurité. Un tel outil juridique permettrait d’étque certaines entreprises fass
totalement l'impasse sur la sécurité numeérique -na@bmment la protection d¢
données personnelles — pour des raisons économiques

re
les
ou
e
ent
DS

Au fil des entretiens, il est apparu qu’il exisshématiquement deux approches des

contraintes légales :

= |La premiére consiste a prendre en compte les élsregistants et a les appliquer

de facon mécanique en évitant des effets néfasiesles opérations et le

fonctionnement de I'entreprise. Certaines persommdisiuent que le cadre n’est
pas forcément tres pesant mais souvent trop pauéaeda réalité des entreprises
et de 'économie mondialisée pour étre utiles dicates.

La seconde, qui est finalement assez répandue,istonsn une lecture
relativement positive des contraintes réglemergagt juridiqguesa condition
gu’elles soient claires et transposables de facomdtionnelle (ce sur quoi ils
rejoignent les premiers). Pour les personnes cogest le développement du
cadre légal et réglementaire permet (1) de poukseréquipes dirigeantes a
adopter des mesures de sécurité qui sont parrailjegées indispensables et (2)
de faciliter la sensibilisation des collaborateeir$a mise en ceuvre des politiques
de sécurité.

Comme le souligne l'une des personnes rencontréeak,faut appliquer les
dispositifs Iégaux selon les contraintes localeg&lles lui apparaissent un peu
insuffisantes en France par rapport aux Etats-Uhigtat ne contraint pas
réellement pas plus qu’il n‘accompagne les enseprien matiere de sécurité
numeérique : aucune démarche d'ampleur sur la piateades travaux de
recherche et développement, aucun effort de protegsme alors que certains
pays menent une véritable guerre commercidienpingaccompagné d'actions
d'espionnage systématiques).

Autre probleme relevé par I'un des interlocutelascoopération judiciaire
internationale s’avere encore tres insuffisante parrapport aux enjeux
économiques liés a la cybercriminalitéLa convention de Budapest (2001) n'a
pas été suffisamment ratifiée et peu d’effortsé&iatentrepris pour harmoniser les
|égislations nationales. La question de la « preuwmérique », par exemple, est
abordée de facon différente par les Etats.

Enfin, quelques personnes rencontrées se sontésriae I'absence d’un outil
juridiqgue qui permetted’imposer un certain niveau de confidentialité aux

informations non industrielles détenues par leurs ®reprises (de type secret
des affaires).
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Perspectives et recommandations

Cette enquéte permet de mettre en valeur les effmit ont été entrepris par plusieurs
grands groupes francais pour prendre en comptepresiématiques relatives a la
sécurité numériqgue a la fois en termes d'évaluatienrisque, d’organisation, de
stratégie et de moyens.

Méme s’il existe des différences d’approche, ort pstimer que les groupes rencontrés
partagent une vision globalement cohérente dedruironnement et ont su prendre la
mesure de leurs spécificités pour adapter leutigoé.

Il resterait sans doute a savoir dans quelle mdssrelispositifs mis en place ou en

cours de développement répondent efficacement aemaces qui existent ou qui

existeront bientbt. Sur ce point, on peut remarqyee la plupart des entreprises
reconnaissent que la question de la détection cesa malveillantes s’avere étre une
guestion clef : les efforts de certaines entrepria@ le traitement des signaux faibles,
ou encore la détermination a créer des dispositifderte et de gestion de crise

témoignent du fait qu'il reste encore, du pointvde de nos interlocuteurs, beaucoup a
faire.

Autre point important, il semble important de sgobr que les systemes d’information
et les données qu’ils manipulent sont le plus souwdevenus vitaux pour les
entreprises. Celles-ci peuvent fonctionner dan®rdivnodes dégradés ou avoir les
moyens de rétablir (plus ou moins rapidement) dseaux attaqués, surveillés ou
infectés, voire récupérer des données ou informatmrrompues. En revanche, ces
incidents peuvent avoir des conséquences, en ylgtiéconomiques, cataclysmiques
pour une société. Le «vol» d'informations patnmades sur un projet en
développement peut condamner un programme a laefallarrét de fonctionnement
d’une salle de marchés peut conduire des socidéésanqueroute.

De fait, tous les outils numériqgues existants toamme ceux qui se déploient
aujourd’hui (on pense abloud) ou se développeront demain (internet des objetsi) a

la fois des sources de vulnérabilités pour lesepnises mais également des leviers
fonctionnels, économiques et opérationnels incanthles.

En guise de conclusion, il parait utile de relegeelques-unes des lecons qui peuvent
étre tirées des discussions que nous avons puaasrles personnes rencontrées :

= |es collaborateurs sont a la fois des sources pddsis de vulnérabilités mais
également I'un des remparts les plus importantspour la protection des
systemes d’information et des données. Il est ddtat de pouvoir s’appuyer sur
eux tout en reconnaissant que la plupart des msreeenatérialisent par leur
biais.

= Quelle que soit l'organisation retenue pour pilotar politique de sécurité
numérique, elle doit associer dans systeme collégialles parties prenantes
stratégiques (direction de la sécurité), techniqgydsection des SI) et
opérationnelles (audit, juridique, com., métiers.Ce college sert autant de
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cénacle de réflexion sur les incidents renconfpésir(le retour d’expérience) que
de courroie de transmission entre le réseau 984 elirigeants de I'entreprise.

= A terme, il faudra envisager, en particulier poes lentreprises de R&D, de
pouvoir pratiquer I'isolement logique, voire physique des guipes travaillant
sur des projets futurs. Par ailleurs, lintégration de la fonction sécurité
numeériqgue dans les programmes de développementagose faire de maniere
comparable aux autres fonctions métiers.

= |La question du cadre juridique et de lI'accompagnem® des entreprises
continue de se poserlLes efforts des agences nationales, en particaléer
I’ANSSI mais également de la DCRI, pour épaulersesiétés sont souvent cités
en exemple. Les responsables rencontrés sembl#maiser que le cadre juridique
national continue de s’étoffer, tout en souligngntil doit rester applicable et
cohérent des impératifs €conomiques des entreprises
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Annexe 1 - Grille des questions

1. Perception des principales menaces/risques

Votre société a-t-elle déja été victime d’attaqgnemériques sur ses moyens,

ses ressources humaines ou sa réputation ? Quehesont été les
conséquences ?

Quelles vulnérabilités numériques votre sociétesitame-t-elle comme les
plus dimensionnantes/contraignantes pour son famoéiment ?

Quelles menaces cyber existantes ou susceptibles développer préoccupent
le plus votre société/groupe ?

2. Structures de sécurité numérique

Quelle direction est responsable de la sécuritéénigie au sein de la société ?
Quelles sont sa place et son réle dans la stru@ture

Selon quels axes stratégiques (analytiques) aaicés choix ?

Quelle est larticulation entre sécurité numeériguesécurité générale dans la
société ? articulation entre sécurité numérique gestion des moyens
cyber/informatiques ?

Quels développements futurs de la fonction consid@gous comme
essentiels/utiles pour répondre a I'évolution desnaces ?

3. Moyens et politique de sécurité numérique

Quels sont les moyens matériels, logiciels et homaiis en place pour mettre
en ceuvre la politique de SN de votre société ?

Pouvez-vous décrire les politiques de formationd'@formation choisies :
finalités/objectifs, effets, évolutions nécessa(sedon vous) ?

Quelle est la part du budget de sécurité consaxriesécurité numérique :
pouvez-vous détailler les principaux postes d’itigeement ?

La direction chargée de la sécurité numérique agjiieelle avec le secteur
public (FSI, Justice, ANSSI, autres ?) : commeralifjariez-vous les relations
et leur intérét pour l'efficacité de la fonctiorceété numérique ?
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4. Questions réglementaires et Iégales

* Le cadre réglementaire vous parait-il adapté aahtéé du risque numérique
aujourd’hui ?

» Comment qualifieriez-vous son co(t pour votre d@cigar rapport aux
bénéfices qu’il génere ?

* Quelles évolutions considérez-vous comme souhagatdns ce domaine ?
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