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F O N D A T I O N  pour la  R E C H E R C H E  S T R A T É G I Q U E  

Résumé 

Les opérations dans le spectre électromagnétique, 

c’est-à-dire l’exploitation de ce spectre à des fins 

de télécommunications, de télédétection et de po-

sitionnement, navigation et timing (PNT), la guerre 

électronique et le renseignement d’origine électro-

magnétique, représentent le substrat de toutes les 

fonctions opérationnelles de notre système de 

force. Ces opérations sont transformées par des 

mutations technologiques rapides, particulière-

ment la numérisation. Elles se traduisent par des 

équipements « software-defined » permettant des 

opérations plus flexibles, l’émergence du « combat 

cyber-électronique » – laquelle ne va pas sans po-

ser de sérieux défis cependant – et de la guerre 

électronique « non traditionnelle ». De nouvelles 

technologies comme l’Internet des objets ou à plus 

long terme les technologies quantiques, révolution-

neront plus encore ces opérations, présentant des 

défis comme des opportunités. 

Dans ce contexte, les forces occidentales font face 

à un étalement du spectre des menaces. En l’état, 

la Chine et la Russie sont les seules puissances au 

seuil du combat cyber-électronique et disposant 

d’un arsenal complet de moyens en mesure d’af-

fecter le spectre électromagnétique dans l’en-

semble des milieux, y compris spatial. Les capaci-

tés de la plupart des autres acteurs restent, au 

mieux, lacunaires : moyens rudimentaires de 

brouillage GPS ou des SATCOM, systèmes d’auto-

protection, etc. Cependant, plusieurs facteurs sont 

susceptibles de renforcer cette menace. La guerre 

électronique est en effet un moyen idoine pour con-

trer les capacités de reconnaissance-frappe qui se 

développent et/ou pour exécuter des stratégies 

« ambiguës ». Les moyens, même limités, de 

guerre cyber-électronique non-traditionnelle pour-

raient proliférer y compris entre les mains d’un plus 

grand nombre d’acteurs étatiques comme non-éta-

tiques. 

Dans ce contexte, à court-moyen terme, l’interdic-

tion de capacités comme les SATCOM semble de-

voir rester l’apanage des principales puissances. 

En revanche, les réseaux locaux mis en œuvre sur 

les bases de nos armées de même que les équipe-

ments individuels peuvent présenter des vulnérabi-

lités plus étendues.  

Les forces terrestres sont plus spécifiquement con-

frontées à la densification des capacités d’attaque 

électronique contre les échelons tactiques les plus 

bas, susceptibles d’entraver la conduite de la ma-

nœuvre au contact et de ses appuis. Certes, nos 

forces sont théoriquement en mesure de neutrali-

ser cette menace mais sont contraintes par le vo-

lume compté, voire « échantillonnaire », de nos ca-

pacités et le nombre de missions qui leur seraient 

imparties. En outre, la congestion du spectre EM, 

notamment en zone urbaine, affecterait en premier 

lieu les forces terrestres. Notre composante aé-

rienne fait surtout face au modèle russe et à sa pro-

lifération éventuelle, consistant à intégrer une GE 

à longue portée dans la bulle d’interdiction aé-

rienne adverse, susceptible d’entraver nos capaci-

tés ISR et de frappes de précision dans la profon-

deur. La dégradation de l’environnement EM naval 

semble elle se poser selon deux problématiques. 

La première est celle du combat naval hauturier et 

concerne le haut du spectre face aux plus grandes 

puissances, les seules à disposer des capacités 

aériennes et navales nécessaires. La seconde est 

celle des opérations en zone littorale, notamment 

des opérations amphibies. Nos forces navales 

pourraient y faire face, non seulement à l’ensemble 

des menaces de GE contre leurs moyens de trans-

mission et de télédétection, mais également, elles-

aussi, à la congestion du spectre EM. 

Les recommandations, déclinées dans le spectre 

capacitaire DORESE, se structurent autour de 

quelques axes clés : la résilience de nos capacités, 

combinant des mesures visant à améliorer ou, au 

contraire, à réduire l’exploitation du spectre EM ; le 

développement des capacités de lutte contre les 

menaces d’attaque électronique et de combat cy-

ber-électronique ; enfin le développement des mé-

thodes et outils permettant une gestion du spectre 

plus dynamique. 
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F O N D A T I O N  pour la  R E C H E R C H E  S T R A T É G I Q U E  

Introduction  

Les forces armées ont exploité les ondes électro-

magnétiques dès leur maîtrise par l’Homme à la fin 

du XIXème siècle (première liaison de Télégraphie 

Sans Fil transmanche effectuée par Guglielmo 

Marconi en 1899)1. Un siècle plus tard, l’environne-

ment électromagnétique (EME)2 est devenu, au 

moins de facto, un domaine de lutte à part entière.  

Selon le corpus doctrinal français3, les opérations 

dans cet environnement relèvent de trois domai-

nes. Le premier est celui de « l’exploitation du 

spectre » (voir annexe 1 pour une frise du spectre 

EM). Cette exploitation se traduit par plusieurs ca-

pacités devenues des « enablers » de toutes les 

fonctions opérationnelles (commandement, ren-

seignement, effecteurs, soutien, etc.) d’une force 

militaire : 

 les capacités de télécommunications par 

voie hertzienne. Elles exploitent des bandes de 

fréquences de plus en plus élevées pour per-

mettre les échanges de données toujours plus 

volumineuses et... trouver des ressources dis-

ponibles. Ces capacités de télécommunica-

tions représentent désormais une portion de la 

couche transport d’un autre domaine, le cyber ; 

 les capacités de télédétection, passives ou 

actives, engerbant la détection radar, infra-

rouge, optique, et par extension les capacités 

de désignation d’objectifs et de guidage des 

systèmes d’arme ;  

 les capacités de positionnement, naviga-

tion, timing (PNT) souvent indispensables 

aux deux autres capacités et contribuant à des 

degrés divers, à l’ensemble des fonctions opé-

rationnelles. 

Le second domaine est celui du combat dans cet 

environnement, c’est-à-dire de la guerre électro-

nique (GE). La GE naît presque en même temps 

que les télécommunications, en 1904, avec les pre-

miers brouillages des communications TSF de la 

Marine nippone par les Russes4. L’État-major des 

armées la définit comme « une action militaire qui 

exploite l’énergie électromagnétique pour fournir 

une appréciation de situation opérationnelle et dé-

livrer des effets offensifs ou défensifs [...et comme] 

l’affrontement dans l’espace électromagnétique »5. 

La GE comprend trois catégories d’actions : 

  « l’attaque électronique (EA) : l’usage de l’éner-

gie électromagnétique à des fins offensives. 

Cela inclut les armes à effets dirigés, les micro-

ondes à forte puissance, les ondes électroma-

gnétiques et les appareils à fréquences radio ; 

 la défense électronique (ED) : l’usage de l’éner-

gie électromagnétique pour la protection et 

pour la maîtrise du spectre électromagnétique ; 

 la surveillance électronique : l’utilisation de 

l’énergie électromagnétique pour fournir une 

appréciation de situation et du renseigne-

ment »6.  

Pour réaliser ces actions, les systèmes d’arme dé-

livrent à leurs niveaux trois types de mesures : les 

contre-mesures électroniques (CME), les mesures 

de protection électroniques (MPE) et les mesures 

de soutien électroniques (MSE). 

Le dernier domaine est celui du renseignement 

d’origine électromagnétique, le ROEM, domaine 

connexe à celui de la surveillance électronique 

dont il exploite et capitalise les données en temps 

plus réfléchi. 

La problématique d’une dégradation de cet envi-

ronnement EM se pose au sein des forces occi-

dentales depuis des années, pour deux raisons 

majeures :  

 la perception d’un retour de la menace dans 

le domaine de la guerre électronique à la-

quelle nos armées sont d’autant plus vulné-

rables qu’elles sont « network-enabled » et 

qu’elles n’ont pas suffisamment investi dans ce 

domaine durant une décennie de contre-insur-

rection. Alan Shaffer, Assistant Secretary of De-

fense for Research and Engineering américain, 

résumait le sentiment général outre-Atlantique 

en septembre 2014 par cette formule « We 

have lost the electromagnetic spectrum »7 ! 

Cette préoccupation s’inscrit dans l’analyse 
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plus large d’une remise en cause de la supé-

riorité occidentale, par la (re)montée en puis-

sance rapide des forces armées chinoises et 

russes. La GE serait ainsi un des instruments 

clés des capacités adverses de déni d’accès et 

d’interdiction de zone (A2/AD) ; 

 la congestion croissante de l’environne-

ment électromagnétique générée par la nu-

mérisation généralisée des échanges d’infor-

mation et qui se caractérise par une croissance 

continue de l’usage des réseaux de communi-

cation sans fil, tout particulièrement en zone ur-

baine.  

Pour traiter cette double problématique, la pré-

sente note expose : 

1. un panorama des menaces et risques, le-

quel commence par un rappel des perma-

nences et des évolutions techniques qui affec-

tent et devraient affecter les capacités de la 

GE, mais aussi les risques d’interférence acci-

dentelle. Il passe ensuite en revue les capaci-

tés de GE dont les différents acteurs straté-

giques sont supposés disposer, en insistant 

sur l’un des modèles capacitaires les plus 

achevés, celui des forces russes. Enfin, il ana-

lyse les facteurs susceptibles d’affecter le dé-

veloppement de ce spectre de menaces à 

court-moyen terme ;  

2. un essai de caractérisation du problème 

que pose cette dégradation de l’EME pour 

notre système de force. Cette partie se fonde 

sur une application partielle d’une méthode 

dite « d’analyse des dépendances et des vul-

nérabilité ‘inter-domaines’ », développée par 

l’auteur dans le cadre de l’expérimentation 

multinationale MNE7 en 2011-2012 (voir an-

nexe 5). Cette analyse est menée au niveau 

interarmées puis pour chaque milieu. Cette es-

timation est suivie de recommandations ca-

pacitaires par domaines DORESE, proposées 

in abstracto des mesures prises par nos insti-

tutions et alimentées notamment par les pistes 

sur lesquelles communiquent les institutions 

américaines ou suggérées par leur think tanks.  

Précisons cependant que cette note non protégée, 

élaborée à partir de sources ouvertes complétées 

d’entretiens, ne prétend aucunement proposer une 

analyse détaillée et exhaustive de vulnérabilité de 

nos systèmes.  

Enfin la problématique qui nous intéresse ici nous 

amène à concentrer notre propos sur les effecteurs 

d’attaque électronique, tout particulièrement sur 

les contre-mesures électroniques. Les questions 

relatives aux armes à énergie dirigée et au cyber, 

abordées ici de façon périphérique, seront explo-

rées plus avant dans les travaux ultérieurs. La note 

n’aborde pas non plus les capacités occidentales 

dans ce domaine, se concentrant surtout, en ce qui 

nous concerne, sur les cibles que constituent nos 

moyens d’exploitation du spectre électromagné-

tique, cœur de la dégradation de l’environnement 

électromagnétique de nos opérations. 
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Menaces, contraintes et évolutions techniques 
dans le domaine électromagnétique  

1. Un environnement technologique en mutation rapide 

1.1 Rappel de quelques bases de l’attaque 

électronique 

L’attaque électronique recouvre l’emploi des armes 

à énergie dirigée qui seront traitées ultérieurement, 

des missiles antiradiations, comme l’AGM-88 améri-

cain, utilisés pour la destruction des radars adverses, 

enfin et surtout le vaste ensemble des contre-me-

sures électroniques. L’efficacité de ces CME est 

indissociable des capacités de surveillance élec-

tronique et de la capitalisation du ROEM.  

1.1.1 Les catégories basiques de CME 

La doctrine américaine retient plusieurs catégories 

de contre-mesures électroniques : 

 l’emploi de leurres, pour l’autoprotection des 

plates-formes contre les systèmes de guidage 

optroniques, infrarouges ou électromagnétiques 

des systèmes d’arme ;  

 les émissions de brouillage actif (jamming) 

des radars, des télécommunications ou d’autres 

émissions adverses ; 

 l’intrusion électromagnétique au sein des sys-

tèmes adverses qui consiste en une « intentional 

insertion of EM energy into transmission paths in 

any manner, with the objective of deceiving ope-

rators or causing confusion ». Les canaux d’in-

trusion comprennent les moyens de télécommu-

nication et les radars ; 

 la déception électromagnétique, qui consiste 

à utiliser l'énergie électromagnétique « de façon 

à tromper, distraire ou séduire l'ennemi ou ses 

systèmes électroniques » selon l’OTAN.  

Cela étant, pour mieux prendre la mesure de ces 

CME, il convient de les décliner plus précisément 

dans les trois domaines majeurs d’emploi du spectre 

EM, qui présente chacun des conditions technico-

opérationnelles propres : radars, communications, 

signaux de PNT. 

1.1.2 L’attaque des radars 

La typologie proposée par la doctrine américaine 

s’applique tout particulièrement aux attaques des ra-

dars. Elles comprennent en premier lieu les tech-

niques de brouillage noyant l’écho dans le « bruit 

EM » : brouillage de barrage couvrant l’ensemble 

d’une large bande de fréquences, brouillage par ba-

layage (sweep jamming) au sein d’une large bande 

de fréquences ou brouillage sélectif (spot jamming) 

d'une bande ou d'une fréquence particulière. Elles in-

cluent en second lieu les techniques de déception ou 

de séduction, comme le brouillage par répétition ou 

« vol de fenêtre », visant à faire « décrocher » le ra-

dar adverse de sa cible en manipulant le signal ren-

voyé. Ces techniques se répandent à partir des an-

nées 1970. Elles incluent également l’emploi de 

leurres actifs assez sophistiqués pour reproduire les 

signatures radars des plates-formes à protéger. Un 

autre paramètre concerne la position du brouillage 

qui peut être réalisé à distance de sécurité (stand off) 

ou dans la bulle des moyens de défense adverses 

(stand in) en escorte d’autres effecteurs. 

1.1.3 L’attaque des télécommunications 

L’attaque électronique des communications recou-

vre d’une part le brouillage relevant du déni de ser-

vice, incluant les techniques de déception, d’autre 

part l’intrusion électromagnétique.  

Un facteur important conditionnant le brouillage ré-

side dans les différences de vulnérabilités des 

bandes de fréquence : alors que le brouillage est 

assez simple pour le spectre allant de la HF à l’UHF, 

il devient plus difficile à réaliser au fur et à mesure 
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que l’on monte en SHF compte tenu des puissances 

d’émission et de la directionnalité croissante qu’im-

pliquent les transmissions sur ces bandes. Cepen-

dant, seules les transmissions en EHF restent, pour 

l’instant, immunes au brouillage.  

Pour faire face à ces attaques, les mesures de pro-

tection électronique peuvent inclure :  

 la réduction de la signature électromagné-

tique, de l’exposition des transmissions aux cap-

teurs de surveillance adverses, par la directiona-

lité des communications et/ou le contrôle des 

émissions (EMCON) ; 

 le chiffrement des données, principal moyen 

de lutte contre l’intrusion EM, mais qui con-

somme beaucoup de bande passante ; 

 les techniques d’étalement du spectre per-

mettant de contourner le brouillage : le saut de 

fréquence consistant à séquencer le message 

sur plusieurs fréquences, mais aussi l’étalement 

du spectre par séquence direct qui remplace le 

bit de donnée transmis par une série de bits sur 

une largeur de spectre plus grande. Elles sont 

d’autant plus réalisables que la bande passante, 

donc la fréquence, est élevée.  

Bien évidemment, dans la course sans fin entre le 

glaive et la cuirasse, les techniques d’attaque s’adap-

tent à ces évolutions et connaissent une large diver-

sification. Il est ainsi possible de distinguer une 

douzaine de modes d’action en fonction de la na-

ture proactive ou réactive (calés sur la transmission 

adverse) du brouillage, du caractère permanent ou 

intermittent de ce brouillage, de la largeur du spectre 

de fréquence et du nombre de canaux attaqués, du 

caractère ciblé ou aléatoire des fréquences atta-

quées, du nœud ciblé (récepteur, émetteur, système 

de gestion de la transmission), donc de l’importance 

du ROEM8.  

L’un des brouillages les plus répandus porte sur 

les communications par satellites (SATCOM) non 

chiffrées. Il va potentiellement affecter les émissions 

en UHF – particulièrement utiles aux opérateurs mo-

biles –, et en SHF – dont la bande Ku représente un 

pilier de la diffusion haut débit. Le brouillage peut 

être réalisé par deux techniques assez simples : 

 le brouillage de bruit ou l’usurpation de la 

liaison montante vers le satellite qui n’est plus 

capable de relayer le signal vers ses destina-

taires ; 

 le brouillage de bruit de la liaison descen-

dante, s’exerçant sur les récepteurs. Il a une 

portée locale ou tactique estimée à quelques ki-

lomètres en zone urbanisée et jusqu’à 20 km en 

espace découvert9, mais il est possible d’utiliser 

un brouilleur aéroporté. 

Par extension, ce type de brouillage peut affecter 

également les liaisons en ligne de vue entre élé-

ments d’un système, particulièrement les systèmes 

de drones. En général, sur un système de drone 

ISR, si la liaison assurant le contrôle du drone est 

chiffrée, il n’en est pas de même pour la liaison de 

données ISR (même si le chiffrement de la vidéo ou 

de l’imagerie à la source est possible), car l’essentiel 

des données ISR sur une mission ne révèle aucun 

élément critique10. En revanche, dès lors que le 

drone est armé, le chiffrement de la liaison de don-

nées devient un impératif. 

1.1.4 L’attaque des services de navigation 

par satellite (GNSS) 

Le brouillage des émissions de PNT assurées par les 

systèmes de GNSS, GPS et Galileo pour nous, re-

lève de la catégorie précédente car les canaux UHF 

utilisés sont proches de celles de plusieurs SATCOM. 

On distingue le brouillage de la réception du si-

gnal par émission de bruit (jamming) de l’usurpa-

tion de ce signal (spoofing). Techniquement, le 

brouillage est facile à réaliser à condition que l’atta-

quant soit, là encore, en ligne de vue des récepteurs. 

La puissance du signal GPS est en effet assez faible. 

A titre d’exemple, un brouilleur de 4 watt, de la taille 

d’un poste radio portable, comme celui vendu par la 

firme russe Aviaconversia depuis les années 1990, 

peut empêcher un récepteur d’acquérir le code mili-

taire P(Y) à plus de 30 km et le faire décrocher à en-

viron 10 km11. Le spoofing, qui aura pour effet de 

fausser le recalage du positionnement, est beaucoup 

plus difficile à détecter. En revanche, la nécessité de 

synchroniser l’attaque avec le signal rend la ma-

nœuvre plus compliquée. Il est possible d’envisager 

la combinaison des deux modes d’action, à savoir le 

brouillage pour faire décrocher le signal puis la ré-

acquisition d’un signal usurpé. Un tel leurrage devant 

inscrire son action dans la durée pour être efficace, 

sa mise en œuvre apparaît plus logique contre les 

plates-formes à évolution lente12.  
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La vulnérabilité du GPS étant un sujet de préoccupa-

tion depuis des années, de nombreuses mesures 

sont développées pour en atténuer les effets : ren-

forcement du signal satellitaire, relais terrestres le 

complétant (voir annexe 4). Les ingénieurs notent ce-

pendant que cet accroissement du nombre d’émet-

teurs PNT est lui-même de nature à offrir de nou-

velles sources de vulnérabilité… Concernant la navi-

gation des plates-formes, les GNSS assurent le re-

calage de positionnement mais la navigation reste 

assurée par les centrales inertielles et autres solu-

tions embarquées. La fonction dont la perturba-

tion est peut-être la plus problématique est celle 

du Timing, nécessaire à la synchronisation d’une 

large part des systèmes de télécommunications et 

des radars et dont l’interdiction peut provoquer rapi-

dement l’interruption du service.  

1.2 Les risques permanents et accrus d’in-

terférences 

A la différence des contre-mesures électroniques qui 

supposent une action intentionnelle, les interfé-

rences accidentelles représentent un risque perma-

nent quelle que soit l’opération. Ces interférences 

sont souvent difficilement différentiables des contre-

mesures.  

Certains facteurs technologiques tendent à en ré-

duire les risques, comme la généralisation des trans-

missions de signaux numériques, la quantité crois-

sante de données transmises sur une fréquence 

donnée et les capacités de montée en fréquence des 

transmissions permettant de dégager de nouvelles 

ressources. En revanche, l’accroissement continu du 

nombre d’émetteurs tend à compenser ces gains. 

Ces interférences peuvent tout d’abord se manifes-

ter entre systèmes radars, de communications, 

de réception GNSS et bien sûr de CME au sein 

d’une force et relever ainsi des problèmes d’inte-

ropérabilité. En général, elles seront ainsi moindres 

dans des opérations menées en national. Bien évi-

demment, ces risques se posent tout particulière-

ment dans un environnement de coalition où coha-

bite une forte concentration d’émetteurs, qui plus est 

opérant selon des sources de standardisation mul-

tiples. Le manque d’interopérabilité des outils censés 

assurer au sein des J6 la gestion du spectre EM con-

tribue à entretenir le risque. 

L’instrument militaire américain constitue un bon exemple 

d’environnement à fort risques d’interférences endogènes. 

Le Pentagone utilise pour ses seules communications, pas 

moins de 68 formes d’onde dont les trois quarts sont proprié-

taires13. Lors de l’opération Iraqi Freedom, sur une période de 

16 mois, le DoD a enregistré environ 50 interférences sur ses 

émissions via des SATCOM commerciaux. Vingt-neuf cas rele-

vaient du « self-jamming » par accident. Sur les 21 cas restants, 

seuls cinq ont été répertoriés comme des tentatives délibérées 

de brouillage14. Le général Hyten, à la tête du US Strategic Com-

mand, a révélé que les forces américaines avaient enregistré, 

en 2015, pas moins de 261 cas d’interférence de leur SATCOM, 

« almost always self-jamming »15.  

Ces interférences peuvent ensuite se poser avec 

l’environnement électromagnétique externe dans 

lequel intervient la force. Concrètement, la ressource 

fréquentielle est attribuée en France par le Tableau 

national de répartition des bandes de fréquences 

élaboré par l’Agence nationale des fréquences sous 

l’autorité du Premier ministre16. Au niveau internatio-

nal, les normes et ressources sont harmonisées par 

l’Union internationale des télécommunications de 

l’ONU. Chacun peut constater tous les jours le ni-

veau de maîtrise atteint dans la gestion de nos envi-

ronnements EM civils au sein d’une zone donnée. 

Cependant, le nombre d’utilisateurs augmentant de 

façon continue, la ressource fréquentielle apparaît 

de plus en plus contrainte pour l’institution militaire 

alors même que ses besoins sont eux-aussi en aug-

mentation tendancielle. Le problème vient ensuite en 

opération extérieure. Réglementairement, la situa-

tion sera souvent plus simple mais les interférences 

peuvent provenir des éventuelles incompatibilités 

entre la répartition régionale adoptée sur le théâtre 

concerné et les bandes de fréquences utilisées par 

la force expéditionnaire. 

Enfin, les interférences peuvent provenir des 

conditions de propagation. Les contraintes posées 

par les masques EM créés par les reliefs ou le bâtis, 

l’environnement météorologique mais aussi l’envi-

ronnement géomagnétique affecté par les produc-

tions solaires, évoluent peu en soi. En revanche, le 

recours croissant aux émissions en SHF (comme les 

bandes Ku, X ou Ka) rend les opérations proportion-

nellement plus sensibles à ces conditions.  
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1.3 Des opérations dans le domaine EM 

en pleine mutation technique 

1.3.1 Des mutations déjà à l’œuvre  

Les opérations dans le spectre EM évoluent à l’aune 

de mutations technologiques rapides. On en citera 

les principales : la mise en œuvre opérationnelle des 

semi-conducteurs à l’arséniure de gallium débou-

chant sur le développement d’antenne à balayage 

électronique, l’accroissement continu des capacités 

de calcul et de mémorisation ou encore la générali-

sation de la numérisation des signaux.  

Ces mutations à l’œuvre depuis environ deux décen-

nies assurent la transition : 

 de systèmes mono-mission vers des systèmes 

polyvalents, modulaires et reconfigurables ; 

 de systèmes aux modes d’action et données pré-

programmés vers des systèmes « software-de-

fined », plus agiles, c’est-à-dire « manœuvrant » 

dans le spectre EM en pouvant varier leur fré-

quences, leur puissance, leur positionnement, 

etc. ; 

 de systèmes de télédétection mono-statique mais 

aussi opérant sur une bande de fréquence don-

née vers des systèmes de télédétection multis-

tatique avec un déport de certains capteurs, des 

plates-formes de détection hyperspectrale 

(combinant ondes radio et infrarouges par 

exemple) ; 

 plus particulièrement, de systèmes radars mono-

mission, à haute puissance vers des radars po-

lyvalents à ouverture synthétique, de basse 

puissance, à basse probabilité de détection 

et d’interception (LPD/LPI), voire passif ou 

multiplexant plusieurs émetteurs et récep-

teurs, répliquant les normes les plus récentes en 

télécommunication WiFi (le « Multiple Input Mul-

tiple Output, MIMO » soit « entrées multiples, 

sorties multiples ») ; 

 de plates-formes qui ont progressivement cédé 

la place à des systèmes de systèmes et mainte-

nant à des « familles de systèmes » ; 

 de systèmes lourds, dédiés vers des systèmes 

plus légers, voire des microsystèmes à faible 

contrainte SWAP opérant en réseau. 

Ces mutations techniques, si elles sont correctement 

exploitées, permettent : 

 de passer de modes d’action réactifs classiques 

(brouillage d’une émission existante ou inverse-

ment gestion du spectre répondant à un brouil-

lage) vers des modes d’action préemptifs, 

c’est-à-dire détectant des comportements, des 

« patterns » de l’adversaire et anticipant ainsi 

ses émissions. Les Anglo-saxons évoquent ainsi 

la transition vers une « Adap-

tive Electronic Warfare »17 ; 

 d’une gestion statique avec 

allocation préétablie de la res-

source fréquentielle vers une 

gestion dynamique du spec-

tre électromagnétique que 

l’on peut qualifier d’Electroma-

gnetic Battle Management 

(EMBM)18. 

 

Vue fonctionnelle de la convergence entre computer network operations, 
electronic warfare et signals Intelligence selon l’U.S. Army Communica-
tions-Electronics Research, Development and Engineering Center 
Source : Porche, et al., Redefining Information Warfare Boundaries for an Army in a Wire-
less World, Arroyo Center, Rand Corporation, 2013 p.51 
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1.3.2 L’émergence du « combat cyber-élec-

tronique » 

La GE devient de plus en plus indissociable de la 

guerre cyber en raison des capacités émergentes 

d’intrusion électromagnétique permettant, en exploi-

tant des failles dans les systèmes de transmission ou 

de télédétection, de surveiller, dégrader voire même 

détruire des éléments des couches logiques et appli-

catives des systèmes d’information. Il convient ainsi 

de parler, surtout aux horizons prospectifs, de com-

bat cyber-électronique comme le font les officiers 

Aymeric Bonnemaison et Stéphane Dossé19. Le cor-

pus doctrinal de l’US Army, en l’occurrence le con-

cept de Cyber Electromagnetic Activities (CEMA) de 

2014 puis le Field Manual 3-12, Cyberspace and 

Electronic Warfare Operations (CEWO) de 2017, a 

d’ores et déjà acté que le spectre électromagnétique 

constitue un « dénominateur commun » de la GE et 

de la guerre cyber, et qu’il était nécessaire de pleine-

ment intégrer et synchroniser les deux domaines 

d’activité20.  

Cette guerre cyber-électronique ne pourra donner 

toute sa mesure qu’avec la distribution de capaci-

tés de lutte informatique jusqu’au niveau tac-

tique. Cette transformation pose encore d’impor-

tantes contraintes doctrinales, humaines ou encore 

organisationnelles. En outre, si les effets cyber-

électroniques peuvent être beaucoup plus impor-

tants que ceux des CME, ils sont aussi plus compli-

qués à réaliser. En effet, l’acquisition et l’analyse du 

renseignement d’intérêt cyber (empreintes numé-

riques, connaissance de la topologie du réseau et 

des autres caractéristiques du système adverse, 

etc.) et la réalisation de l’attaque cyber sont des pro-

cessus longs. Ils peuvent aboutir à la réalisation de 

malware affectant les systèmes adverses préalable-

ment et susceptibles au moment opportun de dégra-

der leurs fonctionnalités. Ils s’accommodent cepen-

dant difficilement d’une exigence d’effets à la fois ra-

pides ET significatifs sur une architecture SIC ad hoc 

rapidement déployée. En revanche, un dispositif est 

susceptible de révéler ses vulnérabilités dans des 

engagements de temps long l’exposant au rensei-

gnement adverse (menaces contiguës dans le cadre 

de dispositifs de dissuasion ou de contre-insurrection 

par exemple). En outre, les progrès dans le domaine 

informatique permettront probablement de raccourcir 

ces boucles d’action cyber à l’avenir. Cette évolution 

apparaît donc inexorable dans les années qui vien-

nent. 

1.3.3 Quelques ruptures technologiques ac-

centuant ces évolutions à court terme… 

L’attaque électronique, a fortiori cyber-électronique, 

sera de moins en moins affaire de moyens spéciali-

sés, du moins pour les effets limités. Les évolutions 

technologiques débouchent en effet sur des équipe-

ments polyvalents (consacrés à l’exploitation du 

spectre et à la GE) et/ou duaux civils-militaires. Ils 

permettent de développer des capacités d’attaque 

électronique que l’on peut qualifier de « non-tra-

ditionnelles » : 

 les antennes à balayage électronique confè-

rent aux radars des capacités d’attaque dans la 

bande de fréquence du capteur. Celle-ci est par 

exemple mise en avant sur le F-35 ;  

 les radios logicielles qui se diffusent dans le 

commerce depuis quelques années apparais-

sent ainsi tout à fait utilisables à des fins de 

combat cyber-électronique. Elles démultiplient 

les capacités d’interception de l’ensemble des 

réseaux types GSM, Tetra ou Wifi dont les vul-

nérabilités au brouillage et/ou à l’intrusion sont 

démontrées par plusieurs études21 ; 

 l’usurpation des GNSS est elle aussi probable-

ment amenée à évoluer à l’aune des innovations 

civiles. Ainsi, le projet de Pizza Hut de livrer ses 

repas par drone pourrait générer des « re-

cherches accrues » de la part des hackers pour 

détourner la précieuse livraison22. 

La technologie de la « radio cognitive », permet-

tant d’exploiter de façon dynamique des bandes de 

fréquence non utilisées, offre des perspectives inté-

ressantes pour limiter ou contourner les contraintes 

de la congestion du spectre23. 

L’internet des objets connaît un développement ful-

gurant. Déjà plus de 60% des connexions à Internet 

sont le fait de mobiles (smartphones, tablettes, etc.). 

Le groupe de consulting Gartner Research estime 

que le nombre d’objets connectés autres dépassera 

les 25 milliards en 202124. Cette évolution va avoir 

également un impact non négligeable sur le combat 

cyber-électronique : il implique la multiplication des 

liaisons électromagnétiques ce qui est de nature à 

congestionner plus encore le spectre EM. Il offre 

aussi des perspectives de développement progressif 
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des réseaux de capteurs abandonnés, n’émettant 

qu’en fonction des activités détectées. C’est par 

exemple l’objet du programme N-ZERO de la 

DARPA25. Ces réseaux constituent des opportunités 

pour notre fonction renseignement, mais aussi pour 

celle de l’adversaire. 

1.3.4 …avant la révolution quantique à plus 

long terme… 

Plusieurs autres technologies offriront des ruptures 

dans les 10 ans qui viennent, notamment le recours 

à l’intelligence artificielle dans la gestion du spec-

tre ou la transmission par fibre optique du signal 

émis/reçu par l’antenne, permettant d’exploiter l’en-

semble des fréquences jusqu’à plus de 100 GHz, 

évitant les contraintes actuelles des équipements 

électriques qui ne peuvent véhiculer un signal que 

sur une bande réduite de fréquences26. 

Les perspectives les plus fascinantes sont cepen-

dant offertes par les technologies quantiques. A 

moyen terme (5 à 10 ans), le Pentagone, engagé 

dans une course avec la Chine, envisage de parvenir 

à des technologies matures pour les instruments 

de navigation et les horloges. Si tel est le cas, la 

capacité PNT pourrait être progressivement ré-

volutionnée à l’horizon 2030 car cette technologie 

rendrait inutile le recours aux GNSS. Les travaux 

sur les radars quantiques (reposant sur le phéno-

mène de l’intrication de deux photons au sein d’une 

paire) sont déjà lancés depuis plusieurs années, aux 

États-Unis, en Chine ou encore au Canada27. Cette 

technologie, si elle devient mature, devrait minimi-

ser l’apport de la furtivité, au moins contre les ra-

dars de veille, ou encore, en théorie, déjouer les 

CME de déception (en jouant sur la signature que 

constitue la polarisation spécifique du champ élec-

trique d’une émission radar)28. A plus long terme, les 

scientifiques rêvent du Saint Graal de l’ordinateur 

quantique permettant des ruptures majeures non 

seulement dans la vitesse de calcul – en accélérant 

les possibilités d’intelligence artificielle, mais égale-

ment la nature des données prises en compte. Dans 

le domaine qui nous intéresse, le calcul quantique 

révolutionnerait la dualité chiffrement / décryp-

tage des données. La puissance disposant d’une 

avance technologique en la matière s’adjugera ainsi 

un avantage capacitaire décisif29.  

Bien entendu, il convient de ne pas sous-estimer les 

difficultés classiques de cristallisation des besoins 

permettant à une technologie en cours de maturation 

de franchir la fameuse « vallée de la mort » entre 

R&D et programmes opérationnels. 

2. La guerre électronique, une des pierres angulaires des capaci-

tés d’interdiction russes et chinoises 

2.1 Radioelektronnaya bor’ba 

La réémergence militaire russe se traduit dans la ba-

lance des potentiels par une compétition renouvelée 

avec les Occidentaux pour le contrôle du spectre 

électromagnétique. Ce dernier ne se limite pas à la 

guerre électronique : il comprend les nouveaux cap-

teurs mis en œuvre par les forces russes, par 

exemple l’architecture de détection radar de son sys-

tème intégré de défense antiaérienne, que nous 

aborderons dans une autre note. 

La guerre électronique (radioelektronnaya bor’ba, 

REB) a toujours été un point fort des armées russes. 

Elle représente avec les défenses sol-air ou encore 

les missiles antinavires l’une des pierres angu-

laires de cette réémergence impulsée par la ré-

forme Serdioukov de 2008. La GE connaît donc 

depuis cette période une refonte touchant tous 

les domaines DORESE. Il s’agissait en premier lieu 

de répondre aux nombreuses insuffisances consta-

tées lors du conflit géorgien (manque de préparation 

ESM, de fiabilité et de soutien des équipements, d’in-

tégration des moyens dans la manœuvre, de protec-

tion électronique face aux forces géorgiennes). En 

second lieu, la GE représente l’une des principales 

réponses « asymétriques » à la sophistication des 

moyens conventionnels occidentaux, comme l’ex-

plique le General Major Lastochkin30.  

Leur redoutable efficacité contre l’armée ukrainienne 

dans le Donbass en 2014-15 a agi comme un révé-

lateur pour les Occidentaux. Les développements en 

sources ouvertes qui en ont découlé, exploitant les 
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nombreuses sources russes, permettent d’avoir une 

vue assez complète de ces capacités russes, au 

moins théoriques. 

2.1.1 La doctrine 

La REB fait l’objet de plusieurs définitions officielles. 

Certaines sont l’exacte reprise des définitions ota-

niennes31. La plus intéressante émane du diction-

naire encyclopédique militaire des armées russes. 

Elle y est présentée comme « a type of armed strug-

gle using electronic means against enemy C4ISR to 

“change the quality of information”, or using elec-

tronic means against various assets to change the 

conditions of the operational environment. EW con-

sists of suppression and protection. It aims to “re-

duce the effectiveness” of enemy forces, including 

command and control and their use of weapons sys-

tems, and targets enemy communications and re-

connaissance by changing the “quality and speed” of 

information processes. In reverse, EW in defence 

protects such assets and those of friendly forces »32. 

Le chercheur Roger McDermott explique ainsi que la 

REB représente un « multiplicateur de force » au 

cœur de la reprise par les Russes du concept de Net-

work-Centric Warfare, « épicentre » de leur moderni-

sation actuelle33, en dépit d’un gap capacitaire en 

matière de SIC que les Russes ne cherchent mani-

festement pas à combler.  

Les doctrines et retours d’expérience de l’Ukraine 

semblent montrer que les unités de guerre électro-

nique emploient leurs capacités d’attaque électro-

nique : 

 comme un effecteur à part entière, de façon plei-

nement intégrée avec les capacités de ma-

nœuvre et les feux, y compris ceux de la défense 

sol-air... ; 

 ... comme des relais d’opérations militaires d’in-

fluence via la transmission de messages sur les 

réseaux de communication adverses... ; 

 ... comme des émetteurs de déception, amenant 

l’adversaire à dévoiler ses propres feux ou 

moyens d’attaque électroniques, créant ainsi 

une « maskirovka électronique » ;  

 enfin, comme moyens défensifs pour neutraliser 

les feux de précision adverses (guidage, fusées 

de proximité, etc.). 

Leurs capacités de surveillance électronique, 

outre la caractérisation des émissions, la goniomé-

trie et l’alerte, représentent une source majeure de 

renseignement d’origine électromagnétique (ROEM)... 

...et des capteurs de ciblage d’opportunité au profit 

des feux contre les cibles de surface. Enfin, leur ca-

pacité de protection électronique suit les axes 

classiques de la gestion du spectre, du durcissement 

EM et du contrôle des émissions. 

Les unités de REB opèreraient en étroite coordina-

tion avec les unités de transmissions dans la gestion 

du spectre EM, afin de préserver les capacités de té-

lécommunications des forces russes. En revanche, il 

semble que les Russes présupposent que leur 

système de GE interdirait tout signal PNT 

(GPS/GLONASS) sur le champ de bataille, y com-

pris pour leurs propres unités34. 

Les penseurs russes envisagent un développement 

incrémental des aptitudes de la REB passant du 

« blocus de l’information électronique », actuelle-

ment recherché, à « l’usurpation et à la destruction 

des bases de données » ennemies. McDermott es-

time donc que les Russes vont également progres-

ser dans la fusion cyber-électronique. 

La REB est donc le pivot d’une doctrine intégra-

trice qui apparaît semblable, toute chose égale par 

ailleurs, à celle des information operations améri-

caines, dont les Russes pousseraient la mise en 

œuvre bien au-delà des Occidentaux eux-mêmes ! 

En d’autres termes, compte tenu de l’avance prise 

sur la GE occidentale, la REB semble être l’instru-

ment privilégié du nivellement de la confronta-

tion avec un système C4ISR adverse que les 

Russes ne peuvent émuler. À cet égard, la REB 

pourrait devenir une arme à part entière des 

forces russes durant la prochaine décennie.  

2.1.2 L’organisation 

La réforme de 2008 s’est traduite par une intégration 

des moyens de guerre électronique au sein d’un 

commandement fonctionnel unique, commandé 

par le General Major Yuriy Lastochkin depuis 2014. 

À l’inverse des forces américaines, en Russie, ce 

sont les forces terrestres qui sont en pointe dans 

le domaine de la GE. Ces forces alignent deux 

types d’unités de guerre électronique : 

 des brigades indépendantes rattachées aux 

commandements interarmées de district (une 
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par district militaire, deux pour le district ouest), 

constituées de 2009 à 2015. Ces unités à quatre 

bataillons sont destinées à une GE de portée 

opérative voire stratégique, visant les capacités 

de communication en HF et les capacités ISTAR 

des puissances aérospatiales otaniennes (ra-

dars aéroportés et satellites, GPS, etc.) ; 

 des compagnies de guerre électronique, une 

par brigade de combat, destinées à la GE tac-

tique sur les zones de contact et d’appui ad-

verses, soit sur une allonge de 50 km. Leur do-

tation comprend notamment une douzaine de 

stations de brouillage automatisées permettant 

de neutraliser les communications tactiques, les 

SATCOM, le GSM, le GPS ou encore les fusées 

de proximité adverses. 

Ces unités peuvent détacher des modules en appui 

d’autres échelons, et opérer en groupements tac-

tiques interarmes avec d’autres moyens, selon la 

pratique du groupement ad hoc bien établie dans 

l’armée russe.  

Les « forces aérospatiales » (VKS), qui se voient ac-

corder la priorité dans la stratégie capacitaire russe, 

disposent de moyens propres mais sont surtout mas-

sivement appuyées par les capacités des brigades 

de district. Ainsi, en cohérence avec leurs doctrines 

et concepts, les forces russes des trois armées in-

tègrent organiquement, ou peuvent intégrer en dé-

tachement parfois interarmées, des moyens de GE 

à tous leurs échelons. 

2.1.3 Les équipements 

La modernisation de la GE s’appuie sur la consoli-

dation, de 2009 à 2012, d’une BITD auparavant 

très éclatée. Les équipements sont désormais four-

nis par deux grandes entreprises : Kontsern Ra-

dioelectronicTechnologies (KRET) et Kontsern ‘Soz-

vezdiye’. 

La plupart des systèmes de GE russes, y compris les 

plus récents, sont hérités de programmes ou de con-

cepts élaborés à la fin de la Guerre froide pour faire 

pièce à la « révolution technico-militaire » que les 

Russes voyaient poindre chez leurs adversaires de 

l’OTAN. Cependant, les efforts de réinvestissement 

dans ces programmes sont en pleine phase d’abou-

tissement. La GE connaît en effet depuis le début de 

la décennie une modernisation impressionnante. 

L’objectif initial de la réforme Serdioukov visant 

le rééquipement des forces russes à 70% d’équi-

pements modernes en 2020 sera largement at-

teint pour les unités de la REB, contrairement à 

d’autres fonctions opérationnelles des forces russes. 

Les équipements présentant les performances les 

plus ambitieuses, sont ceux dotant les brigades de 

GE : les fameux brouilleurs Krasukha-2 et -4, des-

tinés à la neutralisation du dispositif C4ISR de la 

puissance aérienne adverse35, le Murmansk BN de 

brouillage des communications HF, le RB 341V 

Leer-3 de brouillage des réseaux GSM, pouvant re-

poser sur des drones tactiques Orlan-1036, enfin le 

RB-109 Bilyna, le nouveau système de contrôle de 

la brigade qui ferait appel à des techniques d’intelli-

gence artificielle pour assurer un battle management 

largement automatisé et intégré avec les réseaux de 

la défense aérienne37. Ces moyens sont utilisés en 

pleine complémentarité avec les nombreux sys-

tèmes ROEM russes, à commencer par le récent 

Moskva-138. 

Les compagnies de GE tactiques présentent égale-

ment plusieurs équipements récents remarquables : 

le RB 301B Borisoglebsk-2, intégrant l’ensemble 

des contre-mesures HF/VHF39, le SPR-2 Rtut BM, 

engin de neutralisation des fusées de proximité des 

roquettes et munitions de précision et la famille des 

RP-377 en V/UHF portables ou déployables sur 

véhicules légers. Déployées dans toutes les compa-

gnies de GE, elles sont particulièrement utiles aux 

VDV (les troupes parachutistes, forces d’élite de l’ar-

mée russe).  

Les VKS sont équipées de plusieurs systèmes ré-

cents. Les principaux visent à brouiller, en stand-off, 

des « systèmes de C2 ainsi que les radars des mis-

siles sol-air et air-air » : le Rychag-AV embarqué sur 

hélicoptères Mi-8MTPR-140 et, à plus longue portée, 

quelques Il-22PP Porubshchik puis des Tu-214PP 

plus volumineux41. Les appareils d’interdiction SU-34 

emportent des nacelles Khibiny en bout de voilure. 

Enfin, les appareils d’interdiction russes peuvent em-

barquer le Kh-31P, un missile antiradar d’une cen-

taine de kilomètres de portée, équivalent de l’AGM-78 

américain. Les capacités de la marine, pourtant ré-

elles, sont en revanche assez peu documentées, 

hormis les systèmes de CME mis en œuvre par les 

corvettes les plus récentes42. 
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2.1.4 L’entraînement et les retours d’expé-

rience 

Les unités de la REB bénéficieraient d’un niveau 

opérationnel croissant. En 2016, les seules unités du 

district centre ont participé à environ 50 exercices 

soit une augmentation de 50% par rapport à 201543. 

Le niveau d’agrégation de ces exercices a été déve-

loppé. L’armée russe a ainsi réalisé un vaste exer-

cice interarmées, Elektron-2016, le premier de la 

sorte depuis 197944. La REB a été pleinement inté-

grée dans Zapad-2017.  

Les Russes déploient d’importantes capacités 

en Syrie. Elles sont employées à des fins de pro-

tection de force, pour assurer la couverture des 

autres systèmes d’interdiction de zone des VKS ainsi 

que, très probablement, pour appuyer la manœuvre 

syrienne et pour recueillir un maximum de ROEM 

sur les forces occidentales. Elles sont également 

depuis utilisées pour gêner les opérations occi-

dentales comme le général Thomas, commandant 

les forces spéciales américaines, l’a expliqué récem-

ment45. Les moyens déployés incluent au moins un 

Krasukha-4 et un Leer-346. Il semble que les Russes 

aient intégré ces systèmes dans leurs arrangements 

de déconfliction avec les Israéliens et peut-être les 

Américains. 

Cependant, le modèle d’emploi de la REB reste bien 

sûr l’intervention dans le Donbass. Elle a permis 

d’une part de dégrader la cohérence de la ma-

nœuvre de l’armée ukrainienne, d’autre part 

d’améliorer drastiquement l’efficacité des feux 

des forces séparatistes et russes.  

Les capacités de GE russes dans le Donbass reposaient sur 

deux types d’unités. Deux à cinq groupes de « contrôle tech-

nique intégré » fournissaient des appuis rapprochés ou de con-

tact, effectuant de la surveillance électronique, en l’occurrence 

du COMINT technique et de la goniométrie des moyens GSM et 

radio VHF ukrainiens, et secondairement du brouillage de pro-

tection. Ces groupes intégraient du personnel des unités REB et 

du GRU, mettant en œuvre des systèmes portables Lorandit et 

ELK 7077 de ROEM. Au moins 2 groupes de manœuvre REB 

fournissaient un appui de zone, à 30-40 km des lignes, exécutant 

là encore COMINT technique / goniométrie, mais aussi le gros des 

effets d’EA : actions d’interdiction des communications tactiques 

terrestres et aériennes, actions d’influence sur leurs adversaires 

ukrainiens via le réseau GSM. Chacun de ces groupes mettaient 

en œuvre pour ce faire des binômes de stations automatisées 

R-330 et R-934, un ou deux Infauna et deux systèmes Leer-347. 

2.2 Un modèle chinois résolument tourné 

vers la guerre cyber-électronique 

Au sein de l’armée populaire de libération (APL) chi-

noise, la guerre électronique devient une des ca-

pacités majeures permettant d’interdire aux Amé-

ricains l’accès au Pacifique ouest, selon la straté-

gie développée depuis 20 ans.  

Un premier concept dédié, l’Integrated Network 

Electronic Warfare, a été élaboré au début des an-

nées 2000. Déclinant le fameux concept de « guerre 

locale informatisée » visant à frapper de façon pré-

emptive les points de vulnérabilité américains48, il en-

visageait un emploi intégré des attaques électro-

niques, informatiques et cinétiques contre les 

nœuds et flux de l’infrastructure C4ISR et l’obten-

tion de la domination informationnelle49. L’APL a 

récemment actualisé ses concepts, et les réformes 

récentes décidées par Xi Jinping ont refaçonné l’or-

ganisation de la guerre électronique. L’APL consi-

dère actuellement la guerre comme une opposition 

entre « systèmes de systèmes » : commandement, 

frappe, renseignement-reconnaissance, soutien et, 

en ce qui concerne la GE, le système de confron-

tation informationnelle. Ce dernier comprend les 

deux volets classiques défense et attaque, ce dernier 

incluant l’attaque électronique (brouillage), l’attaque 

des réseaux, l’attaque psychologique et la destruc-

tion des infrastructures informationnelles. Chaque 

engagement nécessite un système opérationnel 

spécifique intégrant ces sous-systèmes. La finalité, 

directement inspirée des concepts américains, est 

d’opérer dans la boucle décisionnelle de l’adver-

saire50. Sur le plan organisationnel, une force d’ap-

pui stratégique (SSF) a été créée afin de placer 

sous une autorité unique l’ensemble des unités 

de guerre de l’information, donc la GE, le cyber et 

les forces spatiales51.  

Les Américains estiment que l’APL dispose d’un 

spectre assez complet de capacités de GE ter-

restres, aéroportées et navales52. Le cas des 

forces aériennes semble le mieux documenté : elles 

aligneraient ainsi une flotte conséquente de dérivés 

des quadrimoteurs Y-8 et Y-9 : peut-être 11 appareils 

de ROEM et au moins 8 Y-8G et de nouveaux Y-9G 

de brouillage stand off53 et plus récemment, une ver-

sion GE du bombardier H-654. Elles mettent égale-

ment en œuvre le J-16D, une version de brouillage 

d’escorte et de SEAD du Su-30 indigène, un équiva-

lent basé à terre de l’EA-18G Growler de l’US Navy, 
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avec CME et missiles antiradars YJ-91, version lo-

cale du Kh-31 russe55. 

Enfin, l’interdiction des capacités spatiales amé-

ricaines joue un rôle déterminant dans cette doc-

trine. L’exégèse des écrits chinois rend compte de 

développements capacitaires de counterspace per-

mettant d’atteindre l’ensemble des constellations 

américaines sur les différentes orbites. Les armes à 

énergie dirigée ou les missiles sont régulièrement 

mis en avant. Cependant, certains experts pointent 

les concepts chinois de brouillage des liaisons de té-

lémesure et télécontrôle des satellites, et d’opéra-

tions co-orbitales d’attaque électronique des SATCOM 

américaines par des microsatellites. Ces modes 

d’action exploiteraient les progrès en matière de 

« rendezvous and proximity operations », dont une 

demi-douzaine a déjà été réalisée par Pékin depuis 

200856. 

3. Une prolifération encore limitée mais qui devrait logiquement 

se renforcer...  

3.1 Une prolifération encore assez réduite 

Autant les capacités des principaux pays occiden-

taux, des deux grandes puissances militaires émer-

gentes et d’Israël (voir ci-contre) à façonner l’envi-

ronnement EM à leur avantage sont évidentes, au-

tant celles des autres acteurs restent très lacunaires, 

comptant surtout les moyens rudimentaires de 

brouillage GPS et, bien sûr, les nombreux systèmes 

d’autoprotection des plates-formes. Les puissances 

régionales commencent cependant à se doter de 

moyens d’attaque. Quant aux autres États et aux en-

tités stratégiques non-étatiques tels que les proto-

États djihadistes, leur capacité à perturber sérieuse-

ment les opérations EM adverses reste encore dans 

les limbes. 

3.1.1 Quelques capacités affichées 

Dans l’arc de crise, c’est sans surprise Israël qui 

dispose, probablement de loin, des capacités les 

plus robustes. L’état-major général des forces de 

défense de l’État hébreu dispose sous son comman-

dement direct d’un bataillon de guerre électronique. 

L’unité a pour mission, outre la surveillance et le 

ROEM sur le Hezbollah et autres acteurs djihadistes 

en Syrie, de perturber les transmissions, de toutes 

natures, de contribuer à la manœuvre d’influence et 

d’interdire les détonations d’EEI, tâches largement 

accomplies contre le Hamas57. La force aérienne re-

pose quant à elle sur l’escadron Sky Crows, d’at-

taque des communications et des radars adverses. 

L’unité met en œuvre des variantes de C-130 et de 

CH-5358. 

L’Égypte est l’autre pays de l’arc de crise disposant 

de capacités étendues. Outre ses importantes capa-

cités ELNT, son armée de l’air dispose de deux à 

quatre hélicoptères commandos Mk2E dotés de 

brouilleurs Selenia IHS-659. L’armée de Terre dis-

pose des systèmes de CME GSY2210 fabriqués par 

l’industriel sud-africain GEW Technologies (ex-Grin-

tek Ewation)60. Ces capacités sont employées contre 

Daech dans le Sinaï. L’interdiction des moyens GSM 

djihadistes a provoqué des perturbations EM dans 

l’État Hébreu et Gaza61. 

L’Iran dispose de capacités avérées de brouillage 

élémentaire des COMSATCOM, largement utilisées 

pour interdire la diffusion de certaines chaînes de té-

lévision sur leur pays (telles la BBC Persian TV ou 

Voice of America)62. Pour le reste, en dépit d’une 

communication souvent fantaisiste, très peu d’élé-

ments concrets sont spécifiés. Les Iraniens dispo-

sent sans doute de brouilleurs GPS importés d’Avia-

convertia selon les Américains, ou produits par leur 

industrie nationale63. Les Russes ont délivré des sys-

tèmes ELINT 1L222 Avtobaza en 2011. KRET s’est 

dit prêt en 2015 à exporter d’autres systèmes ELINT 

Moskva-1, des brouilleurs Rtut-BM mais rien n’a été 

confirmé depuis. À noter toutefois la présentation 

d’un « fusil de brouillage » anti-drone UHF, vraisem-

blablement destiné à interrompre le segment de liai-

son ISR.64 

La fameuse capture du drone RQ-170 américain en dé-

cembre 2011 a donné lieu à bien des spéculations, dont l’une 

des principales est celle de l’usurpation de son signal GPS par 

les Iraniens. Certains ont émis l’hypothèse d’un emploi combiné 

de l’Avtobaza et de la station 1L125M APUR, mais il n’est fait 
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mention nulle part de l’acquisition par l’Iran de ce système65. 

Sept ans plus tard, ce qui est arrivé au RQ-170 reste un mystère 

(spoofing iranien ? brouillage GPS iranien suivi d’un crash ? 

Crash habilement exploité par la propagande de Téhéran ?). 

Au final, il n’est pas prouvé que la GE fasse partie 

des quelques développements capacitaires priori-

taires poursuivis, notamment par le Corps des gar-

diens de la révolution, à l’instar de la puissance de 

feu balistique, des capacités navales « asymé-

triques » ou des drones66.  

La Corée du Nord a pour sa part démontré sa capa-

cité de brouillage GPS. Entre 2010 et 2016, les Nord-

Coréens ont réalisé quatre actions de brouillage qui 

ont affecté les opérations aériennes de l’aéroport in-

ternational d’Inchon à 40 km de la frontière. Pyon-

gyang disposerait de brouilleurs vendus par la firme 

russe Aviaconversia portant à plus de 100 km et 

d’une version indigène qu’il proposerait à l’export au 

Moyen-Orient67. 

La Turquie commence à mettre en œuvre d’impor-

tants moyens de GE indigènes. Le plus connu est le 

Koral fabriqué par Aselsan, un système terrestre de 

brouillage/déception des radars portant à plus de 

100 km, assez analogue au Krasukha-4. Le système 

est déployé dans le cadre de l’opération « Bouclier 

de l’Euphrate » en Syrie68.  

En Ukraine et en Biélorussie, les forces armées ont 

repris et modernisé les systèmes de GE tactique mis 

en œuvre par les forces soviétiques (systèmes R-330 

Mandat-BE1 pour l’Ukraine69 et Mandat-M pour la 

Biélorussie70). 

3.1.2 Des prévisions anticipant une crois-

sance limitée du marché 

Les analyses les plus récentes envisagent un ac-

croissement du marché de la GE de 13 Mds$ en 

2017 à 17,5 Mds$ en 2027. Cependant, la protection 

électronique continue de dominer ce marché à 59%, 

suivi de la surveillance électronique pour 30%, l’at-

taque électronique ne comptant que pour 9% des 

transactions. De fait, la majeure partie des contrats 

portent sur les systèmes d’autoprotection des plates-

formes. Les acquisitions devraient concerner l’Amé-

rique de Nord, donc les forces américaines pour 

45%, la zone Asie-Pacifique pour 27% et l’Europe 

pour 20%71. Le développement anticipé des capaci-

tés d’attaque électronique susceptibles de nous être 

opposées dans notre « arc de crise » AFN-PMO est 

donc réduit. Il convient cependant de prendre avec 

précaution ce type d’analyse de marché, comme 

l’ont montré celles portant sur les drones qui prédi-

saient régulièrement une explosion du marché civil, 

laquelle ne s’est en réalité pas produite. 

3.2 Plusieurs facteurs crédibilisent un ren-

forcement de la menace 

Cependant, nos forces pourraient à l’avenir opérer 

dans des environnements électromagnétiques moins 

cléments pour plusieurs raisons. 

3.2.1 Un « effet Krasukha » analogue à « l’ef-

fet Predator » ? 

L’offre industrielle est en cours de diversification. Les 

entreprises russes, biélorusse (Kandar-RB), ukrai-

nienne (Topaz puis NPK-Iskra), sud-africaine et 

turque (Aselsan) présentent des offres éventuelle-

ment à la portée d’un plus grand nombre de bud-

gets que celles des grands industriels occidentaux. 

Parallèlement, la prolifération des systèmes de re-

connaissance-frappe à laquelle nous assistons 

au Moyen-Orient ou en Asie, dont les moyens ISR 

et les missiles sont de plus en plus rentables, est 

susceptible en retour de générer chez l’opposant 

un besoin accru de systèmes de guerre électro-

nique permettant d’en perturber l’emploi. 

On pourrait en fait assister dans le domaine de la 

GE à un processus analogue à celui qui a marqué 

les drones armés depuis quelques années : une 

offre plus rentable met à la portée d’un plus grand 

nombre d’acteurs des solutions suffisantes, rencon-

trant des clients impressionnés par les retours sur 

l’efficacité des opérations russes en Ukraine (comme 

ils le furent par celle des frappes américaines de 

drones). 

3.2.2 Des configurations stratégiques et des 

capacités non-traditionnelles qui aug-

mentent le risque 

L’éventuelle extension des acquisitions de moyens 

de GE par les États ne constitue pas la seule source 

de menace pour nos forces.  
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Pour les puissances globales ou régionales, l’heure 

est, par défaut, aux stratégies indirectes ou aux in-

terventions à empreintes réduites. Le soutien aux 

proxies se traduit par des actions d’assistance mili-

taire opérationnelle par les forces étatiques et/ou les 

entreprises de sécurité et de défense (ESSD), sur le 

modèle des stratégies de Moscou en Syrie et dans 

le Donbass et de celles de Téhéran. Dans cette con-

figuration, nos unités peuvent parfaitement se 

heurter, non pas tant aux éléments d’une force na-

tionale ayant importé des équipements de GE, mais 

à des soutiens émanant de parrains de notre ad-

versaire, se déployant avec des capacités sélec-

tives de GE. En effet, l’utilisation des CME, aux ef-

fets par nature disruptifs et non destructeurs sauf à 

courte portée, se prête parfaitement aux confron-

tations stratégiques « ambiguës » entre puis-

sances. 

Enfin, la menace est susceptible de s’accroître en 

raison de la prolifération probable des capacités 

de guerre cyber-électronique « non-tradition-

nelle » évoquée supra. Un État aux ressources ré-

duites ou un adversaire non-étatique pourra parfaite-

ment se constituer de réelles capacités tactiques de 

courte portée en se dotant de brouilleurs GPS civils, 

de radios logicielles, voire à l’avenir de systèmes de 

spoofing de signal GPS civil et d’intrusion de réseaux 

locaux de base ou des équipements de nos person-

nels. 

3.2.3 Conclusion : vers un étalement du 

spectre capacitaire 

À titre de conclusion, le tableau ci-dessous présente 

empiriquement les types de capacité dont pourraient 

disposer les différents acteurs stratégiques d’ici une 

dizaine d’années. Il met en exergue un étalement 

plausible du spectre des menaces combinant : 

 le renforcement des capacités des grandes puis-

sances, déjà largement dotées ;  

 la montée en gamme possible des puissances 

régionales ; 

 l’acquisition tout aussi envisageable de moyens 

de guerre cyber-électronique « de poche » par 

un nombre croissant d’acteurs. 

 

  

Entités non-
étatiques type 
Daech 

Puissances locales Puissances 
régionales

Russie / Chine

Brouillage GNSS courte portée Probable Probable OUI OUI

Brouillage GNSS de portée opérative Peu probable Possible OUI OUI

Usurpation GNSS civil Possible Probable Probable OUI

Brouillage simple COMSATCOM Possible Probable OUI OUI

Brouillage / intrusion MILSATCOM non durcis Peu probable Peu probable Possible OUI

Brouillage / intrusion COMM radio dans la profondeur Peu probable Peu probable Possible Probable

Brouillage / intrusion réseaux tactiques Peu probable Peu probable Possible Probable

Brouillage/intrusion réseaux locaux Possible Possible Possible Probable

Brouillage liaisons RPAS Peu probable Peu probable Possible OUI

Brouillage MGP Peu probable Peu probable Possible OUI

Brouillage radars dans la profondeur Peu probable Peu probable Possible OUI
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Vulnérabilités potentielles de nos systèmes de force 
et implications capacitaires  

1. Caractérisation de la problématique de la dégradation de 

l’environnement électromagnétique pour nos forces  

Comme rappelé en introduction, cette section n’a 

pas pour objectif de réaliser une analyse précise de 

vulnérabilité de notre système de force aux menaces 

exposées en première partie, laquelle ne peut rele-

ver que de la fonction renseignement et des études 

technico-opérationnelles. 

En revanche, pour formuler des recommandations 

DORESE susceptibles d’intéresser l’institution, elle 

doit préalablement s’essayer à caractériser les vul-

nérabilités potentielles et leur criticité. Pour ce faire, 

elle identifie les principales capacités d’exploitation 

du spectre (COMM, PNT et télédétection) à l’égard 

desquelles nos forces sont dépendantes, estime les 

types d’attaque envisageables et la criticité de leurs 

effets. Elle s’appuie sur des « knowledge map » illus-

trant les relations d’« enabling » / « enhancing » entre 

les systèmes (voir annexe 5). 

1.1 Le niveau interarmées 

1.1.1 Les communications 

Le premier domaine de vulnérabilités potentielles 

concerne les communications par satellites :  

 les MILSATCOM Syracuse III/IV. Syracuse III, 

relayant en EHF et SHF, assure d’une part un 

réseau de transmission sécurisé (RTRAN) entre 

les principaux états-majors, prolongé par un ré-

seau de mobiles (REMO) bas débit avec les 

échelons tactiques les plus bas, d’autre part un 

réseau de diffusion IP haut débit non durci 

(RDIFF) ; 

 les systèmes franco-italiens Sicral et Athéna-Fi-

dus COMCEPT, non durcis, permettant de dé-

lester Syracuse pour les échanges haut débit ni-

veau DR (Intradef, vidéo, imagerie) ; 

 les COMSATCOM variés, en large bande Ku, tel 

EUTELSAT, ou UHF tel INMARSAT pour les 

échanges non protégés ; 

 des SATCOM UHF complémentaires pour les 

liaisons spécialisées (opérations spéciales et 

contrôleurs aériens avancés)72. 

Au moins quatre types d’attaque potentiels sont en-

visageables : 

 l’attaque du segment satellitaire comme évoqué 

en première partie : opérations co-orbitales apa-

nage des grandes puissances ;  

 le brouillage des liaisons montantes, plus ré-

pandu, envisageable contre Sicral, Athéna-Fi-

dus, les COMSATCOM et peut-être contre le 

RDIFF ; 

 l’attaque directe du segment utilisateur par le 

brouillage de la liaison descendante, contre les 

mêmes composantes ; 

 l’attaque indirecte du segment utilisateur par le 

brouillage des signaux GNSS perturbant la syn-

chronisation des transmissions.  

Ces attaques du segment utilisateur nécessitent 

avant tout des capacités spatiales sophistiquées ou 

au moins des brouilleurs en ligne de vue. Pour ce qui 

concerne les transmissions stratégiques ou opéra-

tives, elles ne semblent donc à la portée que des 

quelques puissances disposant de brouilleurs aéro-

portés stand-off. Cependant, à l’heure du combat cy-

ber-électronique, la société IOActive a démontré que 

plusieurs terminaux de COMSATCOM UHF, comme 

Thurraya, Inmarsat-C ou encore Iridium, souffraient 

de vulnérabilités cyber73. 
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L’autre domaine est bien sûr celui des capteurs de 

la fonction interarmées du renseignement : satel-

lites de reconnaissance (Hélios II et Pléiades, plus 

tard composante satellite optique, recours aux satel-

lites radar alliés et acquisition d’imagerie commer-

ciale pour le ROIM, CERES pour le ROEM) ; C-160 

Gabriel puis Falcon Epicure dotés de la charge utile 

de guerre électronique (CUGE), futurs ALSR ; com-

posante terrestre ROEM du 44èmeRT et SCRIBE de 

l’armée de l’Air ; Dupuy de Lôme et charges ROEM 

des bâtiments de la marine. 

Les menaces antisatellites par missiles ou armes à 

énergie dirigée sont régulièrement mises en avant. 

Au-delà, les sources ouvertes ne permettent pas 

d’objectiver une analyse de vulnérabilité potentielle 

de ces moyens, par les contre-mesures électro-

niques. Quant aux autres systèmes, leur vulnérabilité 

ne diffère guère de celle des autres plates-formes. 

1.1.2 WLAN des bases et équipements des 

personnels 

Les réseaux locaux WIFI déployés dans les bases 

interarmées, terrestres, aériennes ou navales si-

tuées en zone urbaine ou péri-urbaine sont potentiel-

lement à la portée d’équipes adverses opérant à 

faible distance, par exemple mettant en œuvre un ré-

seau de capteurs dispersés, piloté par radio logicielle 

et disposant des compétences pour décrypter les 

transmissions surtout si elles incluent des normes ci-

viles comme le 802.11 de nos WIFI. Le degré de cri-

ticité de ces vulnérabilités potentielles dépend bien 

entendu des informations transitant sur ces WLAN. 

Même si l’usage de ces réseaux est restreint aux in-

formations générales, non-opérationnelles, il peut 

potentiellement prêter le flanc à des manœuvres 

d’influence visant les personnels. 

Les équipements individuels peuvent constituer une 

autre source de vulnérabilité. Les efforts importants 

accomplis dans la dotation de matériels sécurisés, 

tel le smartphone Auxylium, réduisent mais n’annu-

lent pas les failles potentielles découlant de l’usage 

d’équipements personnels. En témoignent les efforts 

de SECOPS entrepris au sein des unités déployées 

dans les pays baltes qui tendent à montrer que les 

risques continuent de se poser sur le plan des équi-

pements. 

Contrairement aux capacités d’attaque évoquées 

précédemment, celles de ces WLAN et équipements 

individuels peuvent tout à fait être détenues par de 

multiples acteurs stratégiques, y compris non-éta-

tiques, non seulement en OPEX mais aussi sur le 

territoire national. 

1.2 Les forces terrestres 

1.2.1 Les réseaux de communications 

1.2.1.1 Le réseau de théâtre 

La dorsale de transmission large bande permettant 

les échanges d’information entre niveaux 1 (LCC) à 

4 (GTIA) reste assurée par la combinaison du réseau 

de zone RITA 2G et des MILSATCOM, principale-

ment via les stations ASTRIDE jusqu’au PC de GTIA 

et secondairement via les stations Venus-OTM (on 

the Move) étendant la connexion jusqu’au sous-

GTIA. Ce dispositif serait potentiellement vulnérable 

au brouillage des services GNSS interdisant la syn-

chronisation des transmissions, à condition que ce-

lui-ci soit exercé par des stations adverses aéropor-

tées ou postées sur des zones surélevées, rayon-

nant des puissances de plusieurs KW portant sur 

plusieurs dizaines de kilomètres. Un R-330 Zhitel 

pourrait tout à fait entreprendre ce type d’action. 

Le réseau radio bas débit en HF Melchior, aux élon-

gations stratégiques, offre une solution de complé-

ment, laquelle est cependant vulnérable, plus en-

core, aux capacités de GE comme celles alignées 

par les Russes, allant du Mourmansk BN jusqu’au 

Borisoglebsk-2 au niveau tactique. 

1.2.1.2 Les réseaux de capillarité 

Le réseau de capillarité des niveaux 4 à 7 repose sur 

le PR4G-VS4 qui doit être incrémentalement rem-

placé par CONTACT destiné à devenir l’unique 

moyen de communication V/UHF sol-sol, sol-air et 

air-air des forces tactiques à l’horizon 2025-2030. 

Le brouillage de ce réseau sur la zone de contact bri-

serait non seulement toute cohérence du GTIA Scor-

pion en privant SICS de sa couche COM, mais éga-

lement les chaînes fonctionnelles intervenant en ap-

pui (ATLAS, SITALAT, etc.). Même un brouillage 

partiel peut obtenir des effets disruptifs. L’un des dé-

fis de SICS et de l’agrégation de la SITAC sur SIA au 

niveau brigade réside dans la bande passante, insuf-

fisante pour faire remonter en temps réel tous les 

éléments de cette situation. Des attaques en réseau 

visant à ralentir les échanges pourraient donc avoir 
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un effet de congestion disruptive sur le plan opéra-

tionnel. Cela étant, il est possible que cette con-

trainte soit levée avec les capacités de gestion du 

spectre proposées par CONTACT. Une autre action 

consisterait à exercer un « harcèlement électro-

nique » poussant les systèmes à utiliser en perma-

nence leur technique de contre-contre-mesures, 

gourmande en énergie, épuisant par ce biais rapide-

ment les batteries. 

À court/moyen terme, seuls les Russes avec un sys-

tème comme le Borigoglebsk-2 seraient potentielle-

ment en mesure de mener ce type de mode d’action 

si l’on se fie aux bandes de fréquences concernées. 

Quant à la potentialité de vulnérabilité à ces capaci-

tés, il est intéressant de se référer à l’exemple amé-

ricain, bien documenté (voir annexe 2). 

1.2.2 Les capteurs 

Les systèmes de drone tactique (SDT) peuvent 

être l’objet, potentiellement, d’attaques électroniques 

du signal GNSS ou de la liaison en ligne de vue. 

Cependant, cette dernière opère en bande Ku74, as-

sez directionnelle, ce qui complique l’attaque. Elle 

n’est potentiellement vulnérable qu’au petit nombre 

de systèmes russes Krasukha-4. Ces effets interdi-

raient potentiellement l’emploi des drones privant 

ainsi les échelons tactiques 2-3-4 de ROIM.  

Les radars de surveillance comme le RASIT ou à 

l’avenir le MURIN, ainsi que les radars de mise en 

place des tirs d’artillerie RATAC pourraient être vul-

nérables à un brouillage aéroporté et au brouillage 

GNSS qui dégraderait leurs horlogeries. 

1.2.3 Navigation et positionnement 

Le brouillage des services GNSS, outre les effets 

sur le positionnement et la navigation, ne permet-

trait plus le Blue Force Tracking (BFT) augmen-

tant le risque de tirs fratricides. Il perturberait les ap-

puis comme par exemple le CAS dans des situations 

fortement imbriquées (nécessitant la transmission du 

BFT par serveur CID), surtout s’il est combiné avec 

un brouillage des communications radio entre le 

Joint Terminal Attack Controller et l’aéronef. 

1.2.4 Conclusions  

Le problème le plus critique pour le système de 

force terrestre pourrait résider dans la densifica-

tion des capacités d’attaque électronique contre 

les transmissions des échelons tactiques les 

plus bas, susceptibles d’entraver la conduite de 

la manœuvre au contact et de ses appuis. 

Comme nous l’avons vu en première partie, ces 

capacités restent encore l’apanage des grandes 

puissances mais pourraient partiellement se dif-

fuser à l’avenir dans les appareils militaires des 

puissances régionales. Bien entendu, avec les 

capacités de surveillance et d’attaque du 54ème 

RT qui seraient intégrées dans le bataillon multi-

capteurs, ses feux dans la profondeur et l’aéro-

combat, l’armée de Terre dispose théoriquement 

des moyens de neutraliser les brouilleurs ad-

verses. Intervient cependant ici la question de la 

masse de moyens disponibles, dans la mesure 

où l’ensemble de ces capacités au volume 

compté, voire « échantillonnaire », devrait en 

même temps réaliser de multiples autres mis-

sions d’appui contre les éléments adverses. 

En outre, la congestion du spectre EM notam-

ment en zone urbaine affecterait en premier lieu 

les forces terrestres. 

1.3 La composante aérienne 

1.3.1 Les communications 

Partant de l’idée que le système de commandement 

et de conduite des opérations aériennes sur le terri-

toire national bénéficie de transmissions filaires ou 

hertziennes réglementées, on concentrera notre pro-

pos sur les réseaux de transmission tactiques sur le 

théâtre, principalement la liaison-16 et les radios. 

La liaison 16 et son extension satellitaire JRE, prin-

cipal réseau de liaison de données tactiques des 

opérations aériennes, est présentée comme très 

résistante aux CME actuelles, en raison de son 

chiffrement, de ses 77 000 sauts de fréquences/sec, 

et de la capacité du réseau à se synchroniser sur une 

base du temps relative (donc sans dépendance au 

GPS)75. De même, les liaisons radio V/UHF en pho-

nie de l’ensemble des appareils bénéficient des FO 

à sauts de fréquence Havequick II et SATURN76. 

Le brouillage du GPS pourrait cependant interdire à 

une plate-forme la synchronisation de ces transmis-

sions. Enfin, la connectivité accrue dont vont bé-

néficier les Rafale standard F4 avec la liaison 

SATCOM chiffrée et les radios utilisant la nouvelle 

forme d’onde FO3D directionnelle semble aller dans 
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le sens des recommandations du Defense Science 

Board du Pentagone pour les forces américaines77. 

1.3.2 Les capteurs 

Les MQ-9 Reaper constituent la principale capacité 

ISR aéroportée de l’armée de l’Air. Potentiellement, 

le système peut être affecté de plusieurs façons (hor-

mis la liaison radio évoquée plus haut). Le brouillage 

des GNSS affecterait la navigation de l’appareil. L’at-

taque peut aussi porter sur la liaison par SATCOM 

en bande Ku ou celle en ligne de vue, en bande C, 

plus simple théoriquement. Cependant, l’armement 

des drones implique le chiffrement de ces liaisons, 

de nature à préserver d’une usurpation. Enfin, il est 

possible d’envisager le brouillage du radar de sur-

veillance Lynx, là encore par des systèmes tels que 

le Krasukha-4. À noter cependant que le directeur 

des tests et évaluation du Pentagone, pourtant très 

critique à l’égard du MQ-9 Block 5, ne mentionne à 

aucun moment une quelconque vulnérabilité EM / cy-

ber, un critère de test pourtant très présent dans ses 

évaluations78. 

Les radars des AWACS de l’armée de l’Air et des 

E-2 de l’aéronavale peuvent être quant à eux la 

cible des Krasukha-2 dont c’est la mission principale. 

1.3.3 Navigation et positionnement 

La plupart des plates-formes et des armements gui-

dés de précision repose sur l’emploi de centrales 

inertielles garantissant la permanence de la naviga-

tion et le recalage du positionnement par GNSS. En 

la matière, il apparaît que le recours au signal Galileo 

en combinaison du GPS n’offrirait pas de précision 

ni de protection supplémentaires contre le brouillage. 

Il permet en revanche de limiter les risques d’usur-

pation du signal civil.  

L’interdiction du recalage GPS aurait pour principal 

effet de dégrader la précision du tir sur coordonnées 

(Bomb on Coordinates, BOC) tout particulièrement 

pour les armements à longue portée comme le 

SCALP ou même les A2SM. Des tests du MIT ont 

ainsi montré qu’une arme de précision tirée à plus de 

60 MN, dotée d’un système GPS/INS, voyait son 

cercle d’erreur probable se dégrader rapidement pour 

atteindre 100 m lorsque le brouillage atteint 10 watt79. 

L’usurpation du signal reste également une menace 

potentielle. Cependant, la vitesse et l’évolution des 

mobiles ne facilitent pas la mise en œuvre de cette 

tactique. Le brouillage des GNSS est donc de na-

ture soit à limiter la précision soit à restreindre 

les portées d’engagement pour conserver cette 

précision, donc à limiter les capacités de tir à dis-

tance de sécurité de notre puissance aérienne.  

Enfin, des systèmes comme le Rtut-BM, censés neu-

traliser les fusées de proximité de nos munitions, se-

raient en mesure de protéger des objectifs sensibles 

contre notre ciblage.  

1.3.4 Conclusions 

Pour notre composante aérienne, le problème 

central réside dans le modèle russe et sa prolifé-

ration éventuelle. Il consiste à intégrer une GE à 

longue portée dans la bulle d’interdiction aé-

rienne adverse, susceptible de contrer nos sys-

tèmes ISR et de frappes de précision, entravant 

les opérations d’interdiction ou de suppression 

des défenses antiaériennes adverses. Cepen-

dant, dans les opérations OTAN ou en coalition 

sous lead américain, l’US Air Force fournirait un 

volume de moyens permettant de saturer ce type 

de menace qui reste, même chez les Russes, en 

quantité limitée.  

1.4 La composante navale 

1.4.1 Les communications 

La force navale continuera de reposer sur des 

moyens de transmissions redondants :  

 les SATCOM comme moyens premiers : Syra-

cuse pour les principales plates-formes (PA, BPC, 

navires de premier rang, SNA), COMSATCOM 

SHF pour les autres bâtiments, COMSATCOM 

UHF (Iridium, Thurraya et Inmarsat) pour les 

échanges en phonie ; 

 les réseaux de Transmission en l’Air à destina-

taires Multiples (TRAM) permettent des échan-

ges phonie et messagerie ACP-127 en HF avec 

la terre ou entre bâtiments, ainsi que les réseaux 

tactiques de théâtre assurant les liaisons VHF 

entre bâtiments, essentiels pour assurer l’intero-

pérabilité avec les navires alliés ; 

 les liaisons VLF pour les sous-marins en plon-

gée80. 

L’attaque des SATCOM, directe ou via brouillage 

GNSS, telle que décrite précédemment, aurait donc 
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pour effet de limiter les transmissions aux moyens 

bas débit n’autorisant que les échanges des élé-

ments essentiels de commandement, interdisant par 

exemple la réception de données ISR volumineuses 

nécessaires à la projection de force. Là encore, l’exi-

gence de l’action en ligne de vue ne rend ce type 

d’attaque envisageable, en haute mer, que par une 

puissance aérienne ou de surface que seules la Rus-

sie et la Chine peuvent aligner, au moins à court-

moyen terme. L’environnement littoral apparaît, en 

revanche, nettement plus riche en menaces de dé-

gradation de ces transmissions, non seulement 

SATCOM mais aussi VHF, qu’elles proviennent de 

bâtiments légers ou de sites côtiers. Enfin, la liai-

son-11, toujours en usage pour assurer l’interopéra-

bilité avec les marines non dotées de LDT récentes, 

présente des vulnérabilités bien identifiées et sera 

avantageusement remplacée par la liaison-22 pré-

sentée comme aussi robuste que la L1681. 

1.4.2 Les capteurs 

Les capteurs des bâtiments recouvrent principale-

ment les radars, les moyens MSE et les baies 

COMINT qui viendront renforcer, au cours de la pro-

chaine décennie, les Systèmes de Drone Aérien Ma-

rine. La problématique des distances d’attaque 

contre ces dispositifs se pose comme dans les cas 

précédents. L’attaque directe des radars semble 

compliquée étant donnée la sophistication des dis-

positifs récents à balayage électronique. Celle, indi-

recte, par brouillage GNSS est peut-être plus cri-

tique. Combiné à l’emploi de missiles hypervéloces 

(actuellement supersoniques et sans doute hyperso-

niques dans 10 ans), ces attaques pourraient parve-

nir à des résultats décisifs en combat naval. Elles au-

raient également pour effet de priver non seulement 

la force navale mais aussi potentiellement la force 

déployée d’une partie de sa couverture antiaérienne 

et antimissile.  

1.4.3 Navigation et positionnement 

Il n’est pas évident que le brouillage des signaux de 

GNSS présente un niveau de criticité pour la naviga-

tion des bâtiments, notamment pour les plus sophis-

tiqués qui disposent de centrales inertielles comme 

la SIGMA 40D, extrêmement précises. La probléma-

tique de la navigation et du guidage des missiles de 

croisière naval face à des menaces de ce type, la-

quelle est en revanche bien réelle, se rapproche de 

celle des armements air-sol évoqués supra.  

1.4.4 Conclusions  

Pour la composante navale, la dégradation de 

l’environnement EM semble se poser selon deux 

problématiques différentes. La première est celle 

du combat naval hauturier et concerne le haut du 

spectre, face aux plus grandes puissances, les 

seules à disposer des capacités aériennes et na-

vales nécessaires. La seconde est celle des opé-

rations en zone littorale, notamment des opéra-

tions amphibies. Nos forces navales pourraient y 

faire face non seulement à l’ensemble des me-

naces de GE contre leurs moyens de transmis-

sion et de télédétection mais aussi aux effets de 

congestion du spectre EM qui affectent les 

forces terrestres. 

1.5 Le cas des opérations spéciales 

Les opérations spéciales bénéficient probablement 

du RTRAN de Syracuse. Cependant, les opérateurs 

utilisent également, par exemple dans les missions 

d’appui aérien rapproché, des moyens comme la ra-

dio par satellite PRC-117/BGAN, un système pré-

sentant lui aussi des vulnérabilités. L’implantation 

préalable d’un malware pourrait provoquer l’interrup-

tion du service lorsque l’opérateur pénètre dans une 

zone donnée82. Le brouillage GNSS serait plus pro-

blématique encore pour l’infiltration, l’exfiltration et 

les opérations débarquées des personnels qui man-

quent d’alternatives de P/N contrairement aux 

plates-formes83. 
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2. Les implications capacitaires DORESE 

Les recommandations capacitaires proposées ici 

sont présentées in abstracto des mesures prises par 

nos institutions.  

2.1 Doctrine 

Il est proposé de rajouter une aptitude à celles listées 

par la Revue stratégique de 2017. Elle pourrait être 

formulée ainsi : « mener des actions dans le 

spectre électromagnétique » ou « obtenir et con-

server la supériorité dans l’environnement élec-

tromagnétique ».  

Les doctrines prescrivant les modalités d’exploitation 

du spectre EM pourraient préciser les axes permet-

tant de réduire notre vulnérabilité aux efforts de 

guerre électronique adverses tels que, par 

exemple, les pratiques de contrôle des émissions 

des SIC (EMCON) ou encore d’emploi « low-to-no 

power » de nos capteurs dans la détection et la 

contre-détection. 

La doctrine pourrait également préciser les modalités 

de manœuvre interarmées, de neutralisation non 

seulement électronique mais également ciné-

tique des capacités d’attaque électronique adverses.  

La résilience à ces menaces plaide, notamment dans 

le milieu terrestre, pour un développement accru de 

l’autonomie des échelons tactiques selon le prin-

cipe du « mission command ». Le travail doctrinal 

sera particulièrement critique pour assurer la cohé-

rence entre cette autonomie et les mesures de coor-

dination qu’impliquent nos approches visant la con-

vergence des actions entre effecteurs. 

Les opérations terrestres en mode dégradé peuvent 

également être envisagées selon une logique de dif-

férenciation des unités au contact et en appui, 

combinant des unités autonomes, exploitant moins 

le spectre, et des unités de décision, opérant selon 

la doctrine Scorpion, plus efficaces mais vulnérables84. 

La doctrine pourrait être complétée par l’inclusion 

du cyber tactique. 

Les armées pourraient enfin étudier comment com-

biner les exigences d’attribution fixe des fré-

quences qui leur sont imposées avec les possi-

bilités de la gestion dynamique du spectre.  
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2.2 Organisation 

Le rapport de force équilibré avec une force adverse 

puissante dotée de nombreux appuis feu et électro-

niques plaide pour une démultiplication des capa-

cités d’attaque électronique actuellement mises 

en œuvre uniquement au sein du 54ème RT et se-

condairement de l’armée de l’Air. 

En complément des capacités de la DGA Maîtrise de 

l’information, la création d’une petite unité à voca-

tion interarmées type Red Team d’attaque cyber-

électronique dédiée aux tests opérationnels de 

vulnérabilité de nos capacités d’exploitation du 

spectre, pourrait être évaluée, à l’instar de ce que 

l’US Army a entrepris dans ses Network Integrated 

Evaluation (NIE) testant et validant ses nouvelles ar-

chitectures de réseaux85. 

2.3 Recrutement 

Cette unité interarmées de tests pourrait intégrer, en 

complément des militaires, des personnels civils 

spécialistes permettant d’améliorer l’analyse des 

menaces cyber-électroniques. 

2.4 Équipements 

La résilience contre les menaces de guerre électro-

nique pourrait passer tout d’abord par des équipe-

ments permettant une exploitation améliorée du 

spectre : 

 la diversification des SATCOM par le recours 

aux nouvelles constellations COMSATCOM 

en orbite moyenne, comme O3b, qui offrent d’ail-

leurs des performances très supérieures à celles 

des SATCOM en orbite géostationnaire ; 

 le développement d’émissions directionnelles 

analogues aux solutions envisagées par General 

Dynamics pour réduire la vulnérabilité du WIN-T 

Inc.286 et la poursuite du développement des 

capteurs et moyens de communication à 

basse probabilité de détection / d’intercep-

tion ; 

 Le développement des Network Enabled 

Weapons (NEW) air-surface reposant sur la L16 

permettant de contourner la dégradation de na-

vigation générée par le brouillage des GNSS. 

Les solutions peuvent en complément relever d’une 

moindre exploitation du spectre, afin de réduire la 

surface d’exposition à la menace. Au niveau des 

équipements, cette approche repose avant tour sur 

le développement de l’autonomie information-

nelle des éléments tactiques incluant d’une part la 

poursuite des recherches d’alternatives PNT aux 

GNSS (voir annexe 4), d’autre part un recours au ré-

seau de communication limité aux données « de re-

calage » les plus critiques, grâce aux progrès à coût 

constant de l’informatique embarquée (stockage des 

données, traitement de l’information, etc.) et, à l’ave-

nir, de l’intelligence artificielle.  

Qu’il s’agisse de l’exploitation du spectre ou de la 

GE, nos forces tireraient profits de se doter de ra-

dios cognitives permettant une gestion dynamique 

du spectre EM.  

L’auteur comprend que la CUGE sera un instrument 

de surveillance électronique. Si tel est bien le cas, il 

serait nécessaire de la compléter par une charge 

d’attaque cyber-électronique aéroportée en me-

sure d’attaquer les réseaux adverses. 

Il pourrait être intéressant de poursuivre l’évaluation 

de l’apport des capteurs abandonnés à l’aune 

des nouvelles technologies de l’IOT, notamment 

au profit des opérations spéciales.  

Enfin, la protection contre les menaces cyber-élec-

troniques pesant sur les WLAN des bases et équipe-

ments personnels, probablement la plus diffuse, 

plaide pour l’emploi le plus systématique d’équi-

pements durcis dédiés, au-delà de la stricte appli-

cation des mesures de SECOPS. 

2.5 Soutien 

Les recommandations de soutien s’inscrivent en 

complément de celles des autres domaines. À noter 

plus spécifiquement que la résilience du système de 

force dans un environnement EM contesté passe par 

un soutien significatif en énergie (batteries, etc.) 

des éléments tactiques. 

2.6 Entraînement 

Nos forces pourraient multiplier les exercices sans 

GNSS, sans SATCOM et en situation de EMCON, 

à l’instar de ce que pratiquent de nouveau les forces 

américaines, notamment la Navy qui y voit une com-

posante essentielle de sa vaste approche d’Electro-

magnetic Maneuver Warfare87.  
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Les recommandations d’entraînement vont de pair 

avec celles concernant la doctrine : manœuvre of-

fensive de neutralisation des moyens d’attaque 

électronique, autonomie des échelons tactiques, 

éventuellement différenciation des unités selon 

leur degré de vulnérabilité.  
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ANNEXE 1 – LE SPECTRE ÉLECTROMAGNETIQUE 

Source : Loren Thompson, Next Generation Jammer: Essential Protection in the Digital Age, Lexington Institute, December 2010, p.2 
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ANNEXE 2 : SYSTÈMES DE GUERRE ÉLECTRONIQUE 

DES FORCES RUSSES 
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ANNEXE 3 : LA REMISE À PLAT DE L’ARCHITECTURE 

DE TRANSMISSION DE L’US ARMY 

 

L’US Army vient de remettre à plat la stratégie de 

modernisation de ses réseaux tactiques.  

Le WIN-T Inc. 2, la dorsale de communication des 

forces terrestres permettant le « networking on the 

move », selon une logique de réseau MANET, vient 

d’être mis en service dans plus de 20 brigades. Il 

donne certes satisfaction dans les opérations ac-

tuelles.  

Cependant, entre autres problèmes, il est considéré 

comme potentiellement vulnérable aux moyens de 

GE russes par les hiérarques de l’Army, s’adossant 

à une évaluation de l’Institute for Defense Ana-

lyses88 : 

 Il est en effet nettement trop visible pour le 

ROEM adverse, offrant donc éventuellement des 

cibles de choix à l’artillerie russe. General Dyna-

mics travaille ainsi fébrilement à trouver des so-

lutions telles que des antennes calibrées pour 

des émissions plus directionnelles89. 

 

 En second lieu, au niveau du segment bas du 

WIN-T équivalent à CONTACT, les nouvelles 

formes d’onde censées assurer les échanges à 

haut débit (Mid-Tier Networking Waveform et 

Soldier Radio Waveform) affichent une portée 

effective de quelques kilomètres, trop faible pour 

assurer une connectivité entre le PC bataillon et 

ses compagnies et entre ces compagnies, pou-

vant être distants de plus de 10 km.  

L’Army souhaite donc que les nouveaux postes radio 

puissent continuer à recourir à la FO SINCGARS 

« classique ». Or, il semble que l’intégrité de cette 

radio logicielle, considérée comme sûr depuis son in-

troduction à la fin des années 1990, ne soit pas for-

cément garantie90. Le SINCGARS est ainsi donné à 

environ 100 sauts de fréquence/sec contre 300 pour 

le système de brouillage Borisoglebsk91. S’il en est 

ainsi du SINCGARS, il est possible qu’un réseau 

PR4G, contemporain de ce système américain, pré-

sente les mêmes vulnérabilités.  
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ANNEXE 4 : AXES DE RECHERCHE AMÉRICAINS 

SUR LA RÉSILIENCE DU PNT 

La stratégie américaine de résilience de la capa-

cité PNT poursuit de multiples axes :  

 Bien entendu, la modernisation du GPS avec 

l’arrivée du nouveau M Code (code militaire) sur 

les satellites Block II qui sera suivi du renforce-

ment du signal sur les Block III.  

 La combinaison des sources de géolocalisa-

tion, laquelle peut inclure de multiples signaux 

d’opportunité : SATCOM commerciaux, émis-

sions radio voire même télévision, etc. Dans le 

cadre du programme Adaptable Navigation Sys-

tems (AND), la DARPA a ainsi testé de nou-

veaux algorithmes de fusion de données prove-

nant de ces signaux et des centrales inertielles 

et de reconfiguration rapide du traitement de ces 

données92.  

 La R&D sur les centrales INS. Le programme 

de miniaturisation d’horloge atomique Atomic 

Clocks with Enhanced Stability (ACES) de la 

DARPA cherche à révolutionner les capacités de 

timing. En ce qui concerne les accéléromètres et 

les gyroscopes composant les unités de me-

sures inertielles (IMU) de ces centrales, les 

centres travaillent à améliorer les performances 

des technologies de microsystèmes électromé-

caniques (MEMS) qui n’atteignent pas encore le 

niveau des unités actuelles, et le facteur SWAP 

ainsi que le coût des technologies optiques clas-

siques.  

 Dans le domaine des munitions air-sol, le pro-

gramme Precise Robust Inertial Guidance for 

Munitions (PRIGM)/ Navigation‐Grade Inertial 

Measurement Unit (NGIMU) a pour objectif de 

parvenir en 2019 à une solution, expérimentable 

en vol, de micro-puce permettant à une munition 

air-sol planante (comme les Small Diameter 

Bombs) de conserver un CEP de 10 m sur un vol 

de trois minutes, couvrant ainsi l’essentiel des 

cas de figure tactique. Pour les missiles balis-

tiques ou hypersoniques, la DARPA et des 

centres tels que l’AFRL travaillent en parallèle 

sur les technologies d’IMU nucléaires, telles que 

l’interférométrie atomique et la résonnance ma-

gnétique nucléaire. Elles offriraient les perfor-

mances idéales pour ces systèmes, meilleures 

que le GPS. Cependant, les recherches en sont 

encore au stade du laboratoire, avec un facteur 

SWAP prohibitif. Les programmes menés par la 

DARPA en 2014 montrent que ces technologies 

ne pourraient aboutir à des solutions suscep-

tibles d’être opérationnalisées que dans la dé-

cennie 203093.  

On peut donc anticiper que les plates-formes 

comme le plus gros des munitions air-sol pour-

ront progressivement s’affranchir du guidage 

GPS durant la prochaine décennie. Le CERDEC 

de l’Army, entre autres, poursuit de multiples pistes 

combinant ces axes technologiques pour assurer 

également le positionnement et la navigation des 

combattants débarqués94. 
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MATURITÉ DES TECHNOLOGIES DES CENTRALES DE MESURES  

INERTIELLES ET MUNITIONS HYPERSONQUES 

Adapté de Dr. Robert Lutwak, Program Manager, Microsystems Technology Office, DARPA, Micro-Technology for Posi-

tioning, Navigation, and Timing Towards PNT Everywhere and Always, présentation, Space-Based Positioning Navigation 

& Timing National Advisory Board, Fourteenth Meeting, Washington, DC, December 10, 2014 

 

 



 

 

F O N D A T I O N  pour la  R E C H E R C H E  S T R A T É G I Q U E  

34 

 

ANNEXE 5 : LES KNOWLEDGE MAP 

L’analyse proposée en second partie se fonde partiellement sur une méthode d’analyse des dépendances et des vulnérabilités critiques dites « inter-domaines » 

(terre, air, mer, espace), développée dans le cadre de l’expérimentation multinationale MNE7 en 2011-2012, visant à proposer un complément à la méthode de 

planification opérationnelle de la COPD de l’OTAN. Cette méthode consiste en gros à réaliser une analyse systémique des fonctions PNT, communications, télédé-

tection et gestion de l’information de leurs liens avec les autres éléments des forces amies. Elle comprend deux étapes principales : (1) l’élaboration de « Knowledge 

Map » cherchant à reconstituer les relations de dépendance entre les systèmes, par fonctions opérationnelles, (2) compte tenu des menaces connues, l’analyse des 

chaînes d’effets envisageables créées par l’attaque sur les systèmes d’exploitation du spectre et allant jusqu’aux Mission Essential Tasks fixées à la force. Dans la 

présente note, le premier volet de cette méthode est exploité, partiellement, sur un plan générique, par milieu. Dans la mesure où les dépendances vont varier d’un 

engagement à l’autre, seules les relations « d’enabling » et « d’enhancing » génériques sont envisagées ici.  

 

 

 

Légende de la Kmap

rattachement

Spatiaux 

Aériens 

Terrestres 
Enabling

Navales

Relations fonctionnelles

Code couleur des relations

Enhancing

Communications (COM)

Télédétection

Positionnement, Navigation &Timing (PNT)

Information Management (IM)

Éléments du système de force

SI

Autres (hiérarchiques, etc.)

COM Radio 

Code couleur des éléments

LÉGENDE

AWACS - Airborne Warning and Control System
C3M - Centre de Commandement et de Contrôle Mobile
CONTACT - Communications Numérisées Tactiques et de Théâtre
CPCO – Centre de Planification et de conduite des opérations
GPS – Global Positionning System
GTIA – Groupement tactique  interarmes
JFACC – Joint Force Air Component Command
LCC – Land Component Command
MCC – Maritime Component Command
MELCHIOR - Moyen d'élongation pour les communications haute 
fréquence (HF) interarmées et OTAN en réseau
PR4G - Poste radio de quatrième génération

RIFAN - Réseau Intranet des Forces Aéro-Navales
RITA - Réseau intégré des transmissions automatiques
SCCOA - Système de commandement et de conduite des 
opérations aériennes
SDT – système de drone tactique
SHF – Super hautes fréquences 
SIC-21 – Système d’information et de communication 21
SICA - Système d'information et de commandement des armées
SICF - Système d'information pour le commandement des forces
SICS – Système d’information et de combat SCORPION
SIR - Système d'information régimentaire
SIT – systèmes d’information terminal
UHF – Ultra haute fréquences

Ensemble d’éléments soutenus
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