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Positionnement des acteurs américains sur les questions éthiques
liées a l'intelligence artificielle de défense

Résumé

Dés la publication des premiers documents généraux d’orientation par I'Exécutif américain
(2016), les questions éthiques que soulevent les utilisations de I'intelligence artificielle (IA) ont
été abordées. Leur étude a été intégrée aux politiques de soutien concues par la Maison
blanche. Les parlementaires ont accompagné cet effort, tout comme certains Etats fédérés.
Surtout, au sein de I'écosysteme de I'lA américain, de nombreux acteurs, trés différents (fé-
dérations professionnelles, grands groupes industriels, think tanks...), ont décidé de produire
leurs propres analyses ou de participer a des initiatives collectives. Cette « effervescence » a
notamment abouti a la publication de nombreux textes, en particulier des codes, principes et
lignes directrices.

La prise en compte des questions éthiques liées au développement de I'lA concerne aussi les
applications en matiére de défense. Elle a commencé relativement tot. Dés 2012, le DoD a
posé un cadre particulier pour la conception et I'emploi des systemes d’armes létaux auto-
nomes (SALA), la Directive 3000.09. Cette derniére a permis de présenter les définitions que
le Département retient pour les différents types d’autonomie et de systemes armés auto-
nomes, mais également de préciser les régles particulieres devant s’appliquer a la création et
aux utilisations de ces dispositifs. Les réflexions ont ensuite été élargies, dépassant la seule
notion d’autonomie. L'une des 5 composantes de la Department of Defense Artificial Intelli-
gence Strategy, adoptée fin 2018, est ainsi de produire les efforts nécessaires a la réflexion en
matiére éthique et sur les questions de sécurité d’emploi. Ce travail a abouti a la publication
d’un jeu de principes éthiques en février 2020. La réflexion sur les outils pour mettre en ceuvre
ces principes a été confiée au Joint Artificial Intelligence Center (JAIC), qui a engagé plusieurs
chantiers.

Dans une certaine mesure, la position américaine vis-a-vis de I'lA de défense est caractérisée
par des ambitions contradictoires. L'objectif d’intégrer rapidement I'lA au sein du DoD est af-
firmé. Il s’agit d’accélérer un mouvement engagé : certaines technologies étant assez matures,
il faut le plus rapidement possible achever le développement d’applications, les tester et les
intégrer aux systémes et organisations existants (et plus seulement renforcer la R&D). La né-
cessité de traiter les questions éthiques est en parallele énoncée. Or, si I'identification des
interrogations éthiques que souléve I'lA de défense est déja un travail complexe, la mise au
point de réponses I'est encore plus, demandant du temps et des itérations.
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l'intelligence artificielle de défense

En dehors de la publication des principes, garde-fous communs a tous les services concernés
par I'lA, plusieurs réponses sont apportées aux problémes éthiques. Dans les documents ins-
titutionnels, apparait tout d’abord I'idée que I'Intelligence artificielle doit étre « au service des
personnels », devant permettre de les autonomiser et non de les remplacer. Elle doit les dé-
charger des taches fastidieuses. De méme, est affirmé le besoin de rendre les dispositifs com-
préhensibles par les opérateurs. Enfin, ces mémes documents précisent que les personnels,
notamment militaires, du DoD doivent étre acteurs des débats sur les questions éthiques.

L’étude des questions juridiques a par ailleurs été érigée en priorité institutionnelle. Les textes
de référence du Département indiquent que leur traitement doit impliquer la conformité a
des ensembles de droit, nationaux et internationaux, et méme I'éventuelle création de nou-
velles références juridiques.

Dans les textes institutionnels, un lien est clairement fait entre questions éthiques et tech-
niques de test et d’évaluation des systémes dotés d’IA. Il est affirmé qu’une partie des pro-
blemes éthiques peut étre gérée grace a une parfaite connaissance des domaines d’emploi
des systemes et si leur prévisibilité est assurée. Disposer de systémes robustes, fiables et sé-
curisés est en soi une réponse a nombre de questions éthiques, qui justifie les efforts pour se
doter de méthodes et outils de test, évaluation, vérification et certification. Les autorités mi-
litaires américaines ont répété que le pays devait étre leader mondial dans ce domaine.

Enfin, le traitement des questions éthiques est tres clairement mis en rapport avec la protec-
tion des valeurs (notamment démocratiques) du pays.

Au niveau international, de nombreuses enceintes ont décidé de mettre a leurs agendas le
traitement des problemes éthiques liés au développement de I'lA (UNESCO, OCDE, G7, G20,
Union européenne...). Quelques-unes ont méme traité spécifiqguement des applications mili-
taires (en particulier de la thématique des SALA). Au sein de I'OTAN, de nombreuses actions
ont également été lancées. Les Etats-Unis ont investi la plupart des initiatives internationales
qui servent a créer des cadres globaux pour le développement de I'lA. lls cherchent également,
pour les applications militaires, a mettre en place des partenariats, bilatéraux et multilatéraux,
avec certains de leurs alliés et partenaires. Ces partenariats, qui concernent souvent des ac-
tions communes de R&D, permettent aux représentants américains de présenter leurs ré-
flexions et textes en matiére éthique.

Au sein des organisations internationales, les délégations américaines réaffirment leur vo-
lonté d’une IA respectueuse des valeurs démocratiques. La dimension axiologique du discours
sert a polariser les positionnements. La montée en puissance chinoise en matiere d’IA est dé-
crite comme dangereuse du fait des applications militaires investiguées et du renforcement
de la compétitivité économique du pays. Plus fondamentalement, les dirigeants américains
dénoncent le fait que Pékin veut utiliser I'Intelligence artificielle pour asseoir son régime auto-
ritaire, en particulier pour assurer un contréle social et géographique des populations et ré-
primer les mouvements de contestation. Dans les documents institutionnels et les positions
officielles, il est affirmé que les Etats-Unis doivent mobiliser leurs alliés et partenaires pour
parvenir a créer des cadres internationaux pour I'lA protecteurs des valeurs démocratiques.

La vivacité des efforts généraux de réflexion dans le pays, la pression créée par la campagne
internationale « Stop Robots Killer », le développement des discussions sur les SALA au sein
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de la UN Convention on Certain Conventional Weapons (CCW), les efforts de montée en puis-
sance de la Chine dans le domaine de I'lA et la volonté de rassurer en interne les personnels
du DoD constituent, entre autres facteurs, de puissants éléments favorisant I'organisation de
réflexions sur les questions éthiques par le Département ou la participation a celles qui se sont
développées au niveau international. Un sentiment d’urgence face a un risque de « déclasse-
ment stratégique » transparait dans les discours américains. Le traitement des probléma-
tiques éthiques semble donc répondre, dans une certaine mesure, a la nécessité d’empécher
que l'intégration de I'lA dans I'appareil de défense ne soit entravée par ces questions, qui
s’expriment déja depuis de nombreuses années.

Au niveau international, la volonté de traiter les questions éthiques répond a plusieurs objec-
tifs généraux. Comme I"’American Al Initiative, stratégie nationale globale, I'indique claire-
ment, ces efforts doivent permettre de faconner I’environnement international pour qu’il soit
favorable aux intéréts américains. Il s’agit de mettre en place des cadres au niveau mondial
qui aident notamment a la montée en puissance de la recherche nationale, accompagnent les
performances des entreprises et groupes domestiques (notamment en laissant les marchés a
I’exportation ouverts) et respectent les valeurs américaines. C'est en particulier dans la pro-
duction des standards techniques internationaux que ces objectifs doivent étre recherchés :
ceux-ci doivent étre favorables aux acteurs américains.

Le narrative fondé sur I'opposition entre pays démocratiques et nations qui utiliseraient I'lA
de maniére autoritaire et sans respect des droits de 'THomme peut ainsi étre percu, dans une
certaine mesure, comme un médium permettant de faire du développement d’une IA éthique
un intérét et un objectif partagés par une communauté d’Etats globalement respectueux de
certains corpus de droits et désireux de les protéger. Mais il sert également a justifier la mise
en place de coopérations scientifiques et technologiques bilatérales ou multilatérales et d’'une
action commune pour I'édification des standards internationaux qui sont congus — de maniére
assez explicite — comme des méthodes permettant aux entreprises américaines de dominer
les marchés de I'lA.

Les mémes logiques se retrouvent concernant I'lA de défense. Au niveau international, les
Etats-Unis créent des partenariats et investissent les enceintes multilatérales en affirmant
vouloir la mise en place de cadres pour s’assurer d’'une IA militaire « responsable » — en op-
position notamment a la Chine. Leur ambition est ainsi de stimuler, en particulier sur le plan
de la R&D, les alliés et les partenaires. Les représentants américains présentent les lignes di-
rectrices éthiques produites par le pays et militent pour des procédures de sécurité partagées.
Mais ces éléments permettraient également aux entreprises et aux armées américaines, déja
avancées dans ces domaines, d’'imposer certaines normes a leurs partenaires, mais aussi con-
currentes, et ainsi de disposer d’un avantage sur elles.

! Cette protection des intéréts nationaux peut méme aller jusqu’a des tentatives de blocage d’initiatives internatio-
nales. Les Etats-Unis ont notamment fait évoluer certains projets dés lors qu’ils devaient aboutir & la création de
normes « dures » (d’application obligatoire) et contenaient des dispositions pouvant avoir des conséquences défa-
vorables pour les entreprises américaines.
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Introduction

Les Etats-Unis ont été parmi les premiers pays a chercher a formaliser une position officielle
et des politiques spécifiques a I'égard de I'Intelligence artificielle au cours des années 2010.
Différents exercices de réflexion ont ainsi été menés, a un niveau global, concernant les ap-
ports potentiels de I'lA pour I'’économie et |la population américaines (et donc pas seulement
pour la défense et la sécurité nationale). Les premiers documents généraux d’orientation trai-
tant spécifiquement de I'|A ont été publiés a la fin du mandat de I’Administration Obama
(2016).

L’architecture institutionnelle américaine a été trés largement développée au cours des an-
nées 2018-2019. La politique fédérale en matiere d’Intelligence artificielle progressivement
définie repose sur une approche valorisant la pleine participation de tous les acteurs (entre-
prises, académiques, responsables politiques, organisations de consommateurs et autres re-
présentants de la société civile). Il s’agit par ailleurs d’une politique publique cherchant a jouer
sur de nombreux leviers. L'Executive Order ayant permis d’instaurer I'’American Al Initiative,
stratégie nationale globale, définit ainsi un large ensemble de domaines a améliorer (forma-
tion, cadre juridique, puissance informatique de calcul...) pour que la conception et la mise en
ceuvre des outils recourant a I'lA soient facilitées dans le pays. La politique de I'administration
Trump semble toutefois caractérisée par le choix de privilégier, parmitous les modes d’action,
le soutien a la R&D, en particulier par I'octroi de financements?.

Partout dans le monde, I'accélération du développement des technologies de I'Intelligence
artificielle et leur diffusion progressive suscitent cependant de nombreuses interrogations. Les
applications se multipliant dans des domaines de I'existence humaine trés divers (sécurité,
environnement, banque/finance, assurance, marketing, production manufacturiére, santé...),
ces technologies commencent en effet a modifier sensiblement les manieres de travailler,
d’apprendre et de vivre en société. Or, nombre d’acteurs (communautés de chercheurs, en-
treprises développant des applications, autorités politiques, associations et mouvements issus
de la société civile...) voudraient notamment avoir la certitude que les transformations susci-
tées par I'Intelligence artificielle répondent bien a une approche humaniste, fondée sur les
valeurs et les droits de 'Homme. D’autres — parfois les mémes — s’intéressent aux change-
ments que cette révolution technologique est en train d’avoir sur les rapports entre 'lHomme
et les machines.

Aux Etats-Unis, le traitement des questions éthiques que soulévent les progrés de I'Intelli-
gence artificielle, a été pleinement intégré aux politiques publiques lancées dans le domaine.
Dés les premiers documents présidentiels d’orientation de 2016, des éléments d’analyse ont
été proposés. Surtout, la réflexion sur ces thématiques a été définie comme une composante
a part entiere des actions publiques de soutien. Cette réflexion intégre la recherche de solu-
tions concrétes (en particulier en matiére technologique, juridique et de gouvernance) pour

2 « United States of America. Defending the global Al leadership position », in Konrad Adenauer Stiftung, Compar-
ison of National Strategies to Promote Artificial Intelligence, Part 1, 2019, p. 13.

Plus précisément, les autorités fédérales paraissent avoir fait de la promotion de la recherche fondamentale leur
priorité. Cette conception des politiques en matiére d’Intelligence artificielle est cohérente avec celle qui avait été
initiée sous I'’Administration précédente. Il s’agit d’employer les fonds publics de maniére complémentaire a ceux
engageés par les acteurs privés, qui sont essentiellement consacrés a la R&D orientée vers les applications
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que les risques identifiés avec le développement de I'lA ne puissent se matérialiser. Si I'Intel-
ligence artificielle est donc définie dans tous les documents politiques d’orientation améri-
cains comme une révolution technologique que le pays ne doit pas rater — permettant d’amé-
liorer la compétitivité des entreprises nationales, les capacités d’innovation de I'’économie et
renforcant la sécurité nationale —, le traitement des questions éthiques qu’elle souléve est
considéré comme une condition indispensable pour que sa montée en puissance puisse étre
opérée.

La réflexion sur les questions éthiques que suscite le développement des emplois de I'Intelli-
gence artificielle n’est bien évidemment pas propre aux Etats-Unis. Depuis le milieu des an-
nées 2010, institutions de recherche, organisations publiques et acteurs privés ont lancé, dans
un certain nombre de pays, des exercices de réflexion pour constituer des principes et lignes
directrices pour une IA éthique. Les débats portent notamment sur ce qui constitue I'éthique
de I'lA, ainsi que sur les exigences éthiques, les standards techniques et les meilleures pra-
tiques nécessaires a sa mise en ceuvre. Ces efforts ont également été pris en charge par des
organisations internationales, notamment des composantes des Nations Unies.

Pour tenter de répondre aux interrogations et aux peurs que suscite le développement de
I'Intelligence artificielle, nombre de ces initiatives nationales et internationales reposent sur
la constitution ad hoc de comités d’experts. Dans le cadre de leur saisine institutionnelle, ces
organismes ont produit des rapports et des documents d’orientation concernant I'Intelligence
artificielle. Des initiatives similaires ont été réalisées par le secteur privé, en particulier les
grands groupes utilisant I'lA ou réalisant son développement commercial®. Des déclarations
et des recommandations ont aussi été produites par des associations professionnelles, des
alliances scientifiques et des organisations non-lucratives (comme Amnesty International)*. En
2019, les Etats-Unis et la Grande-Bretagne étaient les pays au sein desquels les documents
produits — toutes origines confondues — étaient les plus nombreux®.

Des parties prenantes trés variées sont donc impliquées dans les réflexions sur les questions
éthiques que souléve I'actuelle montée en puissance de I'lA, et notamment dans la constitu-
tion de documents de cadrage. Chacune traite bien évidemment cette thématique de maniére
a composer avec ses propres priorités®. Les documents produits sont ainsi adressés a des pu-
blics parfois différents (certains étant méme autodirigés, comme ceux rédigés par les fédéra-
tions scientifiques).

Dans le cadre particulier des applications de défense, ces questionnements éthiques prennent
encore plus d'importance. La délégation aux machines, en particulier a des systémes d’armes,
de taches de plus en plus nombreuses, réalisées de maniére autonome, impose en effet de
réfléchir a la possibilité que ces machines finissent par décider de la vie ou de la mort des

3 En 2018, Google et SAP — pour ne citer que ces exemples — ont rendu publics des lignes directrices et des principes.
4 Au milieu de I'année 2019, Jobin, lenca et Vayena avaient ainsi identifié et comparé 84 documents nationaux et
internationaux contenant des principes ou des lignes directrices éthiques pour I'Intelligence artificielle.

Jobin (A.), lenca (M.) et Vayena (E.), « The global landscape of Al ethics guidelines », Nature Machine Intelligence,
1, 2019, pp. 389-399.

® Ibid.

6 Greene (D.), Hoffmann (A. L.), Stark (L.), « Better, Nicer, Clearer, Fairer: A Critical Assessment of the Movement
for Ethical Artificial Intelligence and Machine Learning », Proceedings of the 52nd Hawaii International Conference
on System Sciences, 2019.
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individus. Par ailleurs, 'émergence de dispositifs capables d’apprentissages autonomes et la
complexification algorithmique croissante suscitent des problemes particuliers puisqu’elles
impliquent que les humains puissent ne pas comprendre sur quels fondements les décisions
des systémes sont prises.

Parmi d’autres, ces interrogations ont émergé avec la montée en puissance de I'lA militaire.
Pour y faire face, les Etats-Unis ont assez largement adopté la méme logique que pour la mise
en place des politiques publiques plus globales en matiere d’Intelligence artificielle. Si I'lA est
considérée comme un ensemble de technologies que le DoD doit prioritairement intégrer —
parce qu’elles ont la capacité potentielle de bonifier toutes les fonctions militaires (gestion
des ressources humaines, entrainement, soutien médical, gestion des approvisionnements,
entretien des équipements, renseignement, prise de décision...) et qu’une compétition au ni-
veau mondial existe dans ce domaine scientifique et technologique — le traitement des ques-
tions éthiques est indispensable et ne peut étre détaché des autres dimensions de la montée
en puissance.

La présente étude a pour objectif de présenter les efforts des Etats-Unis pour traiter ces pro-
blématiques éthiques liées au développement, au déploiement et a I'utilisation par les armées
des systemes intégrant de I'Intelligence artificielle. Elle doit aussi replacer ces initiatives dans
le cadre de I’écosystéme national, mais également des discussions qui sont menées sur ces
themes au niveau international. Pour ce faire, elle a été articulée en trois temps :

= La premiére partie est constituée d’'un mapping des organismes qui traitent des
dimensions éthiques de I'|A de défense aux Etats-Unis. Elle intégre également une
présentation des documents institutionnels les plus importants produits par le pays
dans ce domaine.

Cette étude du cadre institutionnel a été constituée a partir d’'une logique en en-
tonnoir. Sont d’abord analysés des éléments généraux, c’est-a-dire les cadres qui
s’appliguent au niveau national pour toutes les politiques publiques de promotion
de I'Intelligence artificielle. Dans un second temps, les dispositifs spécifiques a I'lA
de défense sont présentés. Enfin, les organismes et documents traitant des ques-
tions éthiques liées aux applications militaires de I'Intelligence artificielle sont étu-
diés.

= La deuxieme partie positionne les débats sur I’éthique de I'lA a un niveau interna-
tional. Elle présente les principales initiatives globales lancées pour les organiser et
obtenir des principes ou des lignes directrices (en précisant notamment les acteurs
ayant initié ces efforts, I'organisation mise en place pour les prendre en charge et
les productions réalisées).

= La troisiéme partie cherche a analyser le positionnement des Etats-Unis au sein de
ces multiples cadres multilatéraux. Elle présente les enceintes que le pays a préfé-
rentiellement investies et les positions qui y sont soutenues.
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Efforts de réflexion sur les questions éthiques
au sein de I’écosysteme américain

1. Cadre institutionnel général

1.1. Construction progressive du cadre institutionnel

1.1.1. 2016 et la pose des premiéres pierres de I'édifice

L’Administration Obama a lancé un effort de réflexion sur I'Intelligence artificielle. Celui-ci a
abouti a des premieres réalisations en 2016. Un Subcommittee on Machine Learning and Arti-
ficial Intelligence a notamment été formé au sein du National Science and Technology Council
(NSTC). Entre autres fonctions, cette structure devait participer a la coordination des activités
fédérales en matiere d’IA.

Le rapport Preparing for the Future of Artificial Intelligence ainsi que le National Artificial In-
telligence Research and Development Strategic Plan ont par ailleurs permis au NSTC de pré-
senter, en octobre 2016, les tendances de la R&D de cette époque et de discuter des implica-
tions sociales et techniques du déploiement de I'lA a partir de quelques concepts clés (justice,
responsabilité, slreté et sécurité)’. Ces documents transverses ont aussi servi a proposer un
certain nombre de recommandations en matiére de recherche, de régulation et de politiques
publiques de soutien par les administrations fédérales. Leur publication a permis de constituer
un socle a partir duquel une stratégie nationale devait étre produite.

Les efforts de réflexion n’ont pas émané que de I'Exécutif. En mai 2017, un Caucus bipartisan
sur I'Intelligence artificielle a par exemple été constitué au sein du Congres. Chargé d’informer
les responsables politiques, notamment les parlementaires, sur les impacts technologiques,
économiques et sociaux des avancées en IA, il devait constituer un outil permettant de mieux
mesurer les bénéfices que les Américains pouvaient en attendre. En novembre 2017, il a no-
tamment coorganisé un déjeuner-débat dédié aux questions éthiques et de protection de la
vie privée.

Cette activité parlementaire aux multiples facettes s’est notamment traduite par le vote en
décembre 2017 du Future of Al Act, a la fois a la Chambre des Représentants et au Sénat. Cette
loi a surtout obligé le Secrétaire au Commerce a établir un Federal Advisory Committee on the

7 Un troisiéme rapport (Artificial Automation, and the Economy), rédigé par le Council of Economic Advisors, a traité
spécifiquement de I'importance de I'Al et de 'automatisation pour la main d’ceuvre américaine.
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Development and Implementation of Artificial Intelligence, structure devant étudier des thé-
matiques nombreuses et larges (compétitivité américaine, force de travail et délocalisation
technologique, formation, questions éthiques, partage des données, coopération internatio-
nale, mise en responsabilité et droits, aspect culturel et normes sociales, impact sur les com-
munautés rurales communautés et efficience gouvernementale) et rendre compte aux parle-
mentaires.

1.1.2. Renforcement des structures de coordination de haut niveau (2018-2019)

Les efforts engagés en 2015-2016 n’ont pas été prolongés lors des premiers mois de la prési-
dence Trump. Aucun fonds spécifique n’a ainsi été créé pour I'Intelligence artificielle par les
autorités fédérales. Le gouvernement n’a pas non plus produit de document politique central
la concernant.

En mai 2018, la Maison Blanche a toutefois organisé un sommet national sur I'lA, assez large-
ment ouvert puisqu’il a permis de rassembler une centaine de représentants de I'industrie, du
monde académique et des administrations. Cet événement a constitué le début d’'une nou-
velle séquence. A cette occasion, Michael Kratsios, Deputy Assistant to the President for Tech-
nology Policy, a précisé I'approche développée par I’Administration Trump : maintenir I'lavance
ameéricaine en matiere d’lA ; soutenir les travailleurs américains ; alimenter la R&D publique ;
faire disparaitre les barrieres a I'innovation ; rendre possible les applications spécifiques pour
les industries.

Suite a ce sommet, un Interagency Select Committee on Artificial Intelligence a été créé. Rat-
taché au National Science and Technology Council, il a remplacé le Subcommittee on Machine
Learning and Artificial Intelligence mis en place en 2016. Composé de responsables politico-
administratifs fédéraux de haut niveau en charge des activités de R&D dans leurs organisa-
tions?, il est coprésidé par le White House Office of Science and Technology Policy, la Defense
Advanced Research Projects Agency (DARPA) et la National Science Foundation (NSF). Son
champ de compétences integre donc les activités civiles comme militaires de recherche et
développement.

Sa principale fonction est de fournir des expertises a la Maison Blanche sur les priorités géné-
rales en matiére de R&D. Etabli jusqu’a la fin de I'année 20209, il doit également servir a faci-
liter la constitution de partenariats entre le gouvernement, le secteur privé et les communau-
tés de chercheurs indépendants. Il s’agit d’'une structure de coordination interministérielle et
inter-agences de haut niveau, qui a aussi pour mission d’aligner les priorités des agences et
Départements en matiére de R&D et de vérifier la bonne exécution des planifications en ma-
tiere d’investissements fédéraux.

8 e directeur du National Institute for Standards and Technology (NIST), 'Under Secretary for research and engi-
neering du DoD, 'Under Secretary for science du Département de I'Energie, le directeur de la National Science
Foundation, les directeurs de la DARPA et de I'lARPA...

9 Executive Office of the President, Charter of the National Science and Technology Council Select Committee on
Artificial Intelligence, 2018.
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Au cours de sa premiere réunion, en juin 2018, il a été annoncé la création de deux sous-
comités :

= |e Machine Learning and Al (MLAI) Committee, organe opérationnel de mise en
ceuvre des décisions de I'Interagency Select Committee. |l est composé de direc-
teurs adjoints et sous-directeurs ;

= |le Networking and Information Technology Research and Development (NITRD)
Committee, un groupe de travail qui doit administrer la partie du programme
NITRD dédié a I'lA™,

1.2. Publication de la Stratégie nationale en IA

En février 2019, un Executif Order a été rendu public, établissant une American Al Initiative.
Institutionnalisant certaines des annonces qui avaient été réalisées lors du sommet national
de mai 2018, le document est la stratégie attendue depuis la rédaction des documents géné-
raux d’orientation politique de I'administration Obama. Elle avait été réclamée par de nom-
breux acteurs. La National Defense Strategy (NDS) de 2018 avait notamment regretté |'ab-
sence d’une référence commune pour I'ensemble des services gouvernementaux et des
agences fédérales®. L’American Artificial Intelligence Initiative, stratégie transverse coordon-
née, a entre autres fonctions d’assurer I'amplification des efforts de R&D en IA et de favoriser
les déploiements.

10 e programme Networking and Information Technology Research and Development, lancé dans les années
1990, est le principal outil de financement fédéral sur les technologies de l'information avancées. Indépendant des
outils de financement dont disposent les Départements et Agences, il permet a la Présidence de soutenir directe-
ment des projets de R&D et des actions permettant d’accélérer le transfert de la recherche vers la phase commer-
ciale dans les domaines de I'informatique, des réseaux et des logiciels.

Le NITRD sert de réseau et permet notamment de mettre en contact permanent une douzaine d’agences fédérales
en charge de la R&D sur les technologies de I'information et de la communication. La loi ayant créé le dispositif
précise que les agences fédérales concernées posent collectivement les objectifs, pour chaque ensemble retenu
(IA, cybersécurité, robotiques intelligentes et systemes autonomes...), ainsi que les priorités en matiére d’investis-
sements et coordonnent les activités.

Le fait qu'une partie des fonds du NITRD soit gérée par une commission inter-agences dédiée a la R&D en Intelli-
gence artificielle — et donc attribuée a sa montée en puissance — permet de constater que la Présidence fait vérita-
blement de I'lA 'une de ses priorités et qu’elle intervient directement pour son soutien.

1 Donald J. Trump, Executive Order 13859. Maintaining American Leadership in Artificial Intelligence, Washington
D.C., The White House, February 11, 2019.

Un Executive Order est une directive émanant directement du Président des Etats-Unis. |l s’agit normalement d’un
acte dirigé vers les agents gouvernementaux et les agences fédérales. Il vise a gouverner leur action (méme s'il
peut avoir des conséquences directes sur 'ensemble des citoyens), en leur imposant de prendre (ou de s’abstenir
de prendre) certaines mesures, de modifier leurs pratiques, d’appliquer une politique publique déterminée par le
Président ou d’exécuter la loi selon l'interprétation qu’il en retient. Pour étre juridiquement valide, un Executive
Order doit étre rendu public (contrairement au memorandum).

12 National Defense Strategy of the United States of America. Sharpening the American Military’s Competitive Edge,
January 2018.
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Intitulé Maintaining American Leadership in Al, ce document rappelle I'importance de I'lA
pour I"’économie et la sécurité nationale. Cette stratégie nationale repose sur plusieurs en-
sembles d’actions :

» Investir dans la R&D pour I'lA

Les investissements fédéraux pour la R&D en Intelligence artificielle doivent augmenter. lls
devront étre réalisés en collaboration avec les industries, la recherche académique, les parte-
naires internationaux et les alliés, ainsi qu’avec toutes les entités non-fédérales pouvant ap-
porter un soutien, notamment des fonds.

Afin d’utiliser avec efficience ces fonds, I’Administration a mis a jour son Al R&D Strategic Plan.
De la sorte, les priorités en matiere d’applications et de technologies ont été mieux présen-
tées, permettant aux différentes parties prenantes de se positionner plus facilement par rap-
port aux intentions de I’Etat fédéral. Le Plan stratégique a d’ailleurs été accompagné d’un pre-
mier reporting des dépenses fédérales civiles pour la R&D en IA.

> « Libérer » les ressources en |IA

La Stratégie nationale prévoit que les Etats-Unis augmentent Iaccés aux données fédérales,
ainsi qu’aux ressources en calcul de haute performance des acteurs fédéraux, afin de faciliter
la R&D en IA®. L'American Al Initiative demande ainsi aux agences fédérales d’identifier les
jeux de données d’intérét pour la R&D qui ne sont pas encore libérés. Pour que ces nouvelles
opportunités puissent étre exploitées, elle leur demande d’étudier les méthodes pour pouvoir
les transmettre aux acteurs qui pourraient légitimement les exploiter.

» Faire disparaitre les barriéres a I'innovation en IA

La Stratégie repose sur une réduction des barrieres au développement, au test, au déploie-
ment et a I'adoption slre des technologies d’IA. Pour ce faire, elle demande que soient four-
nies des instructions sur la gouvernance de I'Intelligence artificielle, en accord avec les valeurs
américaines, ainsi que des standards techniques appropriés.

Dans ce cadre, la Maison blanche a transmis aux administrations concernées (agences et mi-
nistéres) un Memorandum, leur fournissant un premier jeu de lignes directrices pour conce-
voir les normes, d’application obligatoire ou volontaires, concernant I'lA*. De méme, le Na-
tional Institute for Standards and Technology (NIST) a été désigné pour rédiger la premiéere
Stratégie fédérale pour le développement des standards techniques en IA.

B Touten maintenant, voire en améliorant les protections concernant la slreté, la sécurité, la vie privée et la con-
fidentialité.

14 Memorandum for the Heads of Executive Departments and Agencies, Guidance for Regulation of Artificial Intel-
ligence Applications.
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» Promouvoir un environnement international soutenant I’'innovation en IA
américaine

Les acteurs nationaux, en particulier les autorités fédérales, doivent s’engager au niveau in-
ternational pour promouvoir un environnement global qui soutienne la recherche et I'innova-
tion en |IA américaines et I'ouverture des marchés aux industries domestiques. lls doivent éga-
lement s’assurer que I'Intelligence artificielle soit développée dans des voies conformes aux
valeurs nationales (en particulier en matiére de protection de la vie privée, des droits et liber-
tés civils). Plus globalement, le document appelle a configurer, au niveau international, I'Intel-
ligence artificielle de maniére a ce que son développement respecte les intéréts du pays.

» Adopter une IA fiable pour les services et missions du gouvernement

L’Initiative affirme que les administrations américaines, notamment fédérales, doivent adop-
ter des outils dotés d’IA afin d’améliorer la fourniture des services au public, ainsi que leur
efficience (tout en améliorant la protection de la vie privée, les droits et libertés civils). Il s’agit
aussi de stimuler la production d’IA en accentuant la demande émanant du secteur public.

Dans ce cadre, la General Services Administration a notamment créé un Centre d’excellence
en IA, qui doit étre capable d’identifier les meilleures pratiques développées au sein des
agences fédérales pour intégrer a leurs organisations et services I'Intelligence artificielle.

» Former une force de travail préte a exploiter I'Intelligence artificielle

L’Initiative doit servir a renforcer les compétences des générations actuelles et futures de tra-
vailleurs grace a I'utilisation de I'apprentissage, de programmes de formation et d’éducation
aux sciences, technologies, ingénierie et mathématiques (science, technology, engineering,
and mathematics — STEM). Un effort particulier doit étre consenti sur les sciences informa-
tiques.

Dans ce cadre, la Maison blanche a demandé a toutes les agences fédérales de rendre priori-
taires les apprentissages, de méme que les programmes professionnalisant, qui concernent
I'Intelligence artificielle. Elle demande aussi de concentrer les financements fédéraux pour
I’éducation vers les organismes ayant développé ou développant des cursus en IA.

Il est important de préciser que les autorités fédérales sont loin d’étre les seules a avoir pro-
duit ou organisé des efforts de réflexion concernant I'lA, notamment les questions éthiques
qu’elle génére. De nombreuses lois ont notamment été introduites dans les Etats fédérés. Leur
préparation a bien évidemment suscité des débats. Les Etats fédérés ont été a I'origine
d’autres types d’initiatives. En ao(t 2018 par exemple, le Sénat de I'Etat de Californie a voté
une résolution de soutien aux Principes pour I'lA d’Asilomar, un jeu de 32 lignes directrices
portant sur le développement et 'utilisation sirs et utiles de I'Intelligence artificielle inspiré
des principes créés au niveau international en matiére de recherche biologique. De méme, le
gouverneur de I'Etat du Vermont a décidé, en mai 2018, de créer une task force ayant pour
mission de proposer des recommandations a propos des utilisations gouvernementales de I'lA
et des régulations que les Etats fédérés pouvaient mettre en ceuvre dans le domaine.

De méme, de trés nombreux textes portant sur les dimensions éthiques de I'lA — en particulier
des codes et lignes directrices — émanant d’acteurs privés ont été progressivement constitués
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dans le pays. lls ont été produits par des fédérations professionnelles, des grands groupes
industriels, des think tanks, des sociétés savantes... qui sont parfois reconnus par les autorités
comme des centres d’expertise et participent donc aux débats publics, voire a la rédaction des
documents officiels.

Figure n° 1: PRINCIPALES INITIATIVES PRIVEES EN MATIERE D’ETHIQUE DE L’lA

The AT Now Eeport. The Social and Economic Implications of Al Now Institute USA
Artificial Intellizence Technologies m the Near-Term
Statement on Algonthmic Transparency and Accountability Association for Computing Machinery (ACM) usa
AT Principles Future of Life Institute USA
Al - Our approach Microsoft USA
Artificial Intelligence. The Public Policy Opportunity Intel Corporation UsaA
IBM’s Principles for Trust and Transparency IBM USA
OpenAl Charter OpenAl USA
Qur principles Google usa
Policy Recommendations on Augmented Intelligence in Health American Medical Association (AMA) usa
Care H-480.940
Everyday Ethics for Artificial Intelligence. A practical guide for IBM usa
designers & developers
Goveming Artificial Intellizence. Upholding Human Fights & Data & Society USA
Dignity
Intel’s AT Pnvacy Policy White Paper. Protecting individuals’ Intel Corporation usa
privacy and data in the artificial intelligence world
Introducing Unity’s Guiding Principles for Ethical AT— Unity Unity Technologies USA
Blog
Digital Decisions Center for Democracy & Technology UsA
Science, Law and Society (SLS) Inihative The Future Society TUSA
AT Now 2018 Report AT Now Institute usa
Responsible bots: 10 guidelines for developers of conversational Microsoft usa
Al

[ AI Now 2017 Report [ AI Now Institute [ UsA |

Source : Jobin (A.), lenca (M.) et Vayena (E.), « The global landscape of Al ethics guidelines », Nature Machine Intelligence,
1, 2019, pp. 389-399.

2. Cadre spécifique a la Défense

Dans le domaine de la défense, les Etats-Unis ont tout d’abord spécifiquement développé une
démarche dédiée aux systemes militaires autonomes, en particulier aux dispositifs armés.
Pendant quelques années, I'approche américaine a méme essentiellement reposé sur le con-
cept d’autonomie. Dés 2012, |a Directive 3000.09 (voir 1¢ Partie § 3.1.1.) — par la suite actua-
lisée — portait sur le développement des plates-formes dotées d’une certaine autonomie. Dans
ce cadre, I'lA ne faisait pas I'objet d’une approche spécifique®.

Plusieurs documents portant sur les utilisations de dispositifs autonomes au profit de la Dé-
fense ont ainsi été produits, notamment :

= U.S. Department of Defense/Office of the Secretary of Defense, Unmanned Sys-
tems Integrated Roadmap: FY2017-2042, June 2016 (1° édition 2011%°) ;

= U.S. Department of Defense/Defense Science Board, Summer Study on Autonomy,
June 2016 ;

15 E|le était essentiellement vue comme I'une des composantes techniques et technologiques du développement
de l'autonomie des systémes non habités et des plates-formes robotisées.

161 premiére Roadmap a été publiée en 2011. Le document est actualisé environ tous les deux ans.
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= U.S. Department of Defense/Joint Chiefs of Staff, Joint Concept for Robotic and Au-
tonomous Systems, October 2016 ;

= U.S. Department of Defense, Directive on Autonomy in Weapon Systems, 3000.09,
May 2017 (1% édition 2012).

Depuis quelques années, de trés nombreux services et organisations du DoD portent cepen-
dant un intérét grandissant a la conception et a I'utilisation d’équipements intégrant de I'In-
telligence artificielle. Les programmes se sont ainsi multipliés'’. Pourtant, jusqu’en 2018, il
existait relativement peu d’outils de coordination. Le constat de ce manque s’est imposé, no-
tamment lors de la rédaction de la National Defense Strategy. En mars 2018, dans une pré-
sentation devant une commission parlementaire, Mary Miller, acting Assistant Secretary of
Defense for Research and Engineering, annongait qu’une rationalisation des efforts internes
au DoD en matiere d’IA allait ainsi étre menée.

2.1. Dispositions du National Defense Authorization Act (NDAA) 2019

Le NDAA FY 2019 a intégré différentes dispositions concernant I'Intelligence artificielle. Le
texte pose comme objectif global au DoD de développer, améliorer et convertir les technolo-
gies de I'lA en vue d’emplois opérationnels. Pour y parvenir, il prévoit les fonctions de plu-
sieurs autorités.

2.1.1. Nomination d’un haut responsable en charge de la coordination des activités
de développement et démonstration des systemes recourant a I'lIA

La section 238 du NDAA donne pour mission a un haut responsable du ministéere de coordon-
ner les actions internes au DoD portant sur le développement de systemes intégrant de I'lA
ou du Machine learning.

Entre autres fonctions, il doit élaborer une feuille de route stratégique visant a I'identification
et a la coordination des technologies de I'lA et des capacités critiques indispensables pour les
soutenir (comme les capacités de calcul de haute performance). Par ailleurs, il a la charge de
produire une évaluation continue des capacités en IA développées par le DoD, mais également
a I'extérieur.

2.1.2. Création d’une Commission de sécurité nationale sur I'Intelligence artificielle
(« Al Commission »)

Des dispositions, indépendantes de celles concernant le Coordinateur, ont permis la création
d’'une Commission de sécurité nationale sur I'Intelligence artificielle. Il s’agit d’un organisme
de conseil indépendant mais rattaché au pouvoir exécutif®.

7 En avril 2018, Mickael Griffin, under Secretary for research and engineering, avait ainsi reconnu devant une
commission parlementaire que 592 projets séparés impliquant de I'lA étaient a I'époque en cours de réalisation au
sein du DoD.

18 La quinzaine de membres de la Commission est nommée par certains responsables politico-administratifs, no-
tamment les ministres, et les présidents des commissions de la Chambre des Représentants et du Sénat.

Pour une description un peu plus précise, voir 16 Partie, § 3.2.2..

FONDATION pourla RECHERCHE STRATEGIQUE



Observatoire de la politique de défense des Etats-Unis
Rapport 8 — Positionnement des acteurs américains sur les questions éthiques liées a
l'intelligence artificielle de défense

La principale mission de I’Al Commission est de réaliser une revue, accompagnée de recom-
mandations, pour le Congres et les administrations. Elle a ainsi été créée pour proposer des
méthodes et des chemins permettant de progresser dans le développement des outils d’IA,
de Machine learning et des technologies associées répondant aux besoins de la sécurité na-
tionale et des forces armées. Plus précisément, ses membres doivent apprécier la compétiti-
vité des Etats-Unis dans ces domaines technologiques (en intégrant notamment les théma-
tiques des liens public-privé et du niveau d’investissement en R&D). lls doivent aussi analyser
les tendances internationales (évolution des formes de coopération, montée en puissance de
certains pays...). La Commission doit évaluer les risques associés aux emplois militaires de I'In-
telligence artificielle et étudier les considérations éthiques et juridiques (notamment en droit
international) afférentes. Son étude porte enfin sur les protocoles et standards, en particulier
ceux devant étre créés pour inciter a la libération des données indispensables a I'entrainement
des systemes.

Plus globalement, I'objectif attribué a I’Al Commission est de déterminer des méthodes favo-
risant le renforcement de I'attention que le pays accorde globalement a I'lA, au Machine lear-
ning et aux technologies qui leur sont associées pour des finalités liées a la Défense et a la
sécurité nationale.

2.1.3. Renforcement des fonctions du Joint Artificial Intelligence Center (JAIC)

Les créations de I’Al Commission et du poste de Coordinateur IA viennent compléter celle du
Joint Artificial Intelligence Center (JAIC). Celui-ci a été instauré pour coordonner, sur le plan
technique, les actions des différents services du DoD gérant des programmes de développe-
ment d’outils recourant a I'lA.

Plus précisément, le JAIC a pour mission d’accélérer la livraison de capacités recourant a I'lA
et de coordonner les différents organismes et services concernés par I'Intelligence artificielle
au sein du Department (notamment synchroniser les programmes qu’ils lancent).

Contrairement a I’Al Commission et au Coordinateur, le JAIC existait avant la parution du pro-
jet de loi de finance. Une Algorithmic Warfare Cross-Functional Team avait été créée pour
gérer le projet pilote MAVEN. Lancé en avril 2017, celui-ci avait pour fonction d’intégrer rapi-
dement de I'lA au sein des systémes existants du DoD, afin de démontrer le potentiel de la
technologie. Le projet portait notamment sur I'exploitation des données issues des capteurs
vidéo des drones.

Cette équipe est devenue le point focal, au sein du Département, pour I'intégration de I'Intel-
ligence artificielle. En juin 2018, elle a ensuite constitué le noyau du JAIC lorsque celui-ci a été
créé. Ses effectifs ont depuis été fortement augmentés (voir 1™ Partie, § 3.2.3.).
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2.2. Mission confiée au Defense Innovation Board (DIB)

Le Secrétaire a la Défense James Mattis a chargé, en juillet 2018, les experts du Defense Inno-
vation Board d’étudier les derniéres avancées en matiere d’IA et de formaliser une réflexion
sur les manieres, pour les armées, d’employer ces technologies®. Le Board a notamment été
chargé de susciter des discussions afin de créer des lignes directrices éthiques et un jeu de re-
commandations sur le développement et I'implémentation des technologies d’lA au sein du DoD.

2.3. Stratégie en IA du DoD

Adoptée a la fin de I'année 2018, la Department of Defense Artificial Intelligence Strategy,
endossée par la Présidence, constitue I'un des principaux éléments de la rationalisation an-
noncée par Mary Miller, acting Assistant Secretary of Defense for Research and Engineering,
en mars. En février 2019, le DoD a révélé I'existence du document, mais ne I'a pas publié (du
fait de sa classification). Seul un résumé de 17 pages a été rendu public®.

Le document permet de présenter I'approche stratégique développée par le DoD pour effec-
tivement intégrer I'lA en son sein et ainsi maintenir les avantages militaires que le pays détient
dans un certain nombre de domaines technologiques et opérationnels. Comme le résumé I'in-
dique clairement, le Département considere que I'lA dispose de la capacité de bonifier toutes
ses fonctions. La Stratégie ne porte donc plus exclusivement sur le développement et I’'emploi
des systemes autonomes. Elle est plus large. Elle se situe dans la continuité du NDAA de juin
2018 dont elle reprend nombre de points.

La Stratégie est par ailleurs intimement liée a deux autres documents institutionnels. Elle s’ins-
crit tout d’abord dans le cadre de la National Defense Strategy de 2018. Dans sa présentation
devant la presse, Dana Deasy, Chief Information Officer du Pentagone, a ainsi précisé qu’elle
vient en soutien de cette derniere?.. Les priorités posées par la NDS sont donc globalement
les mémes que celles de la DoD Artificial Intelligence Strategy.

Ensuite, la publication de I'Al Strategy a été concomitante de celle de I’American Artificial In-
telligence Initiative (voir 1° Partie § 1.2.)%. Celle-ci présente un ensemble de demandes que
I’Administration Trump fait aux agences publiques et aux différents départements ministé-
riels. Dans une assez large mesure, I'Al Strategy du DoD est donc un document sectoriel ap-
plicatif de I'Initiative. Elle reprend et précise certains aspects de cette derniére pour la Dé-
fense.

La fonction premiére de la Stratégie est donc de créer un cadre pour le développement des
applications impliquant de I'lA, quelles que soient leur temporalité et leur échelle. Il s’agit de
disposer d’un ensemble de limites, objectifs et régles de gestion partagés, afin de bénéficier

19 pour une rapide présentation du DIB, voir 1¢ Partie, § 3.2.1.

20 Department of Defense, Summary of the 2018 Department of Defense Atrtificial Intelligence Strategy. Harnessing
Al to Advance Our Security and Prosperity.

21 cronk (T. M.), « DOD Unveils Its Artificial Intelligence Strategy », U.S. Department of Defense, February 12, 2019.

22 Les publications des deux Executive Orders ont été réalisées a un jour d'intervalle.
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d’une certaine unité. Ces lignes directrices sont congues pour étre communes a toutes les
composantes du DoD (armées, organismes interarmées et agences). La Stratégie doit égale-
ment permettre de rendre les processus d’acquisition de la Défense plus simples, adaptables
(« agiles ») et rapides — les rédacteurs du document considérant que de nombreuses applica-
tions étant d’ores et déja assez matures (ou en passe de I'étre) pour étre immédiatement (ou
dans un avenir proche) intégrées dans les armées et les services du Département.

A plusieurs reprises, le résumé précise que I'introduction de I'lA a été pensée pour autonomi-
ser et améliorer les capacités des personnels et non pour les remplacer. Il semble que la Stra-
tégie ait aussi été concue comme un outil devant permettre d’informer la communauté de la
Défense et favoriser I'acceptation de I'lA en son sein.

La Stratégie suit une approche globale a 5 volets : améliorer la capacité a fournir des outils
dotés d’Intelligence artificielle?®* ; maximiser I'impact de I'lA au sein du DoD?**; cultiver une
force de travail spécifique ; stimuler les alliés et les partenaires ; diriger les efforts de réflexion
en matiére éthique et sur les questions de sécurité d’emploi.

Au niveau organisationnel, la Stratégie confirme le réle central, attribué par le NDAA, au Joint
Al Center au sein du DoD, notamment sa fonction de centre d’expertise pour 'ensemble des
forces armées et des services du Département. Le Centre doit également fournir une vision
commune a tous ces acteurs®. Plus précisément, son action doit surtout permettre d’accélé-
rer la livraison et 'adoption des systémes recourant a I'Intelligence artificielle?®. Ses missions
integrent notamment la création d’un « socle commun » devant faciliter I'évaluation des im-
pacts réels de I'lA dans les nombreux domaines de la Défense qui pourraient 'utiliser. Il s’agit
notamment de concevoir des outils (cadres de référence, standards...). Son role est également
de synchroniser les activités du DoD en matiere d’Intelligence artificielle et de Machine lear-
ning, afin notamment de s’assurer qu’elles seront alignées avec les objectifs, priorités et tem-
poralités définis dans la National Defense Strategy. Enfin, le Centre a pour fonction de lancer
des actions permettant d’attirer et de générer des équipes en IA de niveau mondial au sein du
Département.

L’action du JAIC vient donc compléter (et pas remplacer) celles de la DARPA, de la Defense
Innovation Unit et des laboratoires des différentes armées.

Les alliés et méme les partenaires des Etats-Unis sont cités a quelques reprises dans le docu-
ment, tout comme les structures académiques. Dans les présentations officielles, il a été indi-

23 Que ces outils aient été congus en interne ou par des fournisseurs externes.

24 Notamment permettre qu’un projet développé initialement pour un Service, le Joint Staff, un Combatant Com-
mand, une agence ou un bureau du Pentagone puisse facilement bénéficier a d’autres utilisateurs potentiels.

25 Dans les briefings concernant la Stratégie, il a été confirmé que le JAIC peut intervenir a toutes les étapes du
cycle de vie d’une application d’lA, méme s’il doit concentrer ses efforts sur les stades tardifs de développement et
sur I'adoption par les utilisateurs.

26 Notamment en utilisant des solutions commerciales civiles existantes, adaptées aux emplois militaires (Simonite
(T.), « The Pentagon Doubles Down on Al-And Wants Help From Big Tech », Wired, 12 February, 2019).

Lors d’une conférence ayant eu lieu a Baltimore en mai 2019 (TAFCEA TechNet Cyber), Jill Crisman, membre du
JAIC, indiquait ainsi qu’une division du travail avait été en quelque sorte mise en place : le JAIC s’occupe de I'« Al
now », tandis que la DARPA se focalise sur I'« Al next ».
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qué que les armées et les services du DoD ne pourraient parvenir a mettre en ceuvre la Stra-
tégie que grace a des relations fortes avec leurs partenaires internes et externes?. Il s’agit
donc d’améliorer la coopération et les échanges entre les composantes du Département (JAIC,
Services, Joint Staff, Combatant Commands et agences), mais également avec les acteurs aca-
démiques?, les différentes agences publiques et les industriels. De méme, la Stratégie im-
plique que les liens avec les pays alliés et partenaires soient affermis.

L’'expression « non-traditional centers of innovation in the commercial sector » est employée
a quelques reprises dans le résumé public de la Stratégie. Cette idée est maintenant dévelop-
pée depuis de nombreuses années par les autorités. Celles-ci ont a plusieurs reprises répété
gu’elles considérent que, pour doter d’IA les armées et s’assurer de conserver une avance
technologique dans ce domaine, les écosystemes qui n’ont pas I’habitude de fournir des équi-
pements et, plus largement, de travailler au profit de la Défense doivent étre sollicités. La
Stratégie doit ainsi reposer sur une multiplication des partenariats avec les industries, y com-
pris celles qui ne sont pas en lien avec la Défense, afin que leurs dirigeants et cadres soient
pleinement informés des défis que les armées veulent relever (et convaincus de les aider).

La Stratégie intégre aussi le fait de renforcer les liens entre les composantes du DoD et les
différentes communautés de I'open source, et méme d’accentuer la participation des personnels
et des structures de la Défense au phénomeéne. Il s’agit donc d’amplifier les efforts qui avaient
été formalisés avec la sortie d’'un mémorandum concernant I’'Open Source Software (0OSS)*.

La Stratégie précise que des initiatives ont été et vont étre lancées pour intégrer rapidement,
mais de maniere incrémentale, des systemes recourant a I'lA pour les domaines principaux de
missions des armées. Il s’agit notamment d’encourager les expérimentations devant étre
mises en ceuvre rapidement (en quelques mois)*°. Ces projets devront permettre d’améliorer
la connaissance situationnelle et la prise de décision, d’accroitre la sécurité d’emploi des équi-
pements, d’introduire de la maintenance prévisionnelle et de la gestion anticipée des appro-
visionnements, ainsi que de rationaliser les procédures commerciales du Pentagone et de ses
agences.

De méme, le document indique que les projets prioritaires sont ceux qui permettront le dé-
ploiement de systemes déchargeant les personnels des taches fastidieuses sur les plans phy-
sique et cognitif et introduisant de nouvelles méthodes de travail.

La Stratégie prévoit que le DoD investisse dans les recherches sur I'explicabilité de I'lA. Il doit
également devenir pionnier dans le développement des outils de test, d’évaluation, de vérifi-
cation et de certification. La finalité est en effet d’investir dans les travaux permettant de dis-
poser de systemes d’IA résilients, robustes, fiables et sécurisés. Le document reprend donc
assez largement les objectifs de la Directive 3000.09 de 2012 (voir 1°™ Partie, § 3.1.1.).

27 Cronk (T. M.), « DOD Unveils Its Artificial Intelligence Strategy », U.S. Department of Defense, February 12, 2019.

28 Notamment en s'assurant que des financements suffisants permettront des recherches de long terme et la for-
mation de spécialistes et de chercheurs de haut niveau.

29 Department of Defense, Chief Information Office, Clarifying Guidance Regarding Open Source Software, Mem-
orandum, October 16, 2009.

30 Ces expérimentations doivent notamment servir a sensibiliser a I'lA les cadres, militaires et civils, du Pentagone,
aider a la formation des personnels et favoriser leur acceptation des systémes intelligents (les convaincre en
quelque sorte).
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Enfin, la Stratégie inclut une participation active du DoD, en particulier des militaires, aux ré-
flexions éthiques sur I'lA. Il est ainsi prévu que des consultations soient organisées avec des
membres du monde académique et des industries qui participent aux débats. Les compo-
santes du Département doivent aussi pleinement collaborer aux discussions menées dans les
enceintes internationales. Il s’agit de partager les lignes directrices éthiques et les procédures
de sécurité qui vont progressivement étre mises au point avec les autres nations. Il est toute-
fois intéressant de noter que le document, bien que faisant référence a la Directive 3000.09,
comporte tres peu de mentions des systemes d’armes |étaux autonomes (SALA).

2.4. Prolongements de 2019

L'année 2019 a été marquée par la publication d’autres documents. La Communauté du ren-
seignement a notamment rendu publique, au début de I'année, une stratégie dédiée.. Elle
prévoit une Augmenting Intelligence using Machines (AIM) initiative devant permettre, par
des actions immédiates, de court, moyen et long termes, de modifier fondamentalement les
méthodes et les logiques de production du renseignement.

Plus récemment, la National Security Commission on Artificial Intelligence a tenu sa premiere
réunion pléniére (mars 2019). Elle a poursuivi son travail et a publié, en juillet 2019, un rapport
préliminaire adressé au Congres. Un document intermédiaire a ensuite été transmis aux par-
lementaires en novembre.

2.5. Bilan

En dépit de la volonté de rationaliser les efforts nationaux, les décisions des années 2018-2019
ont amené la création ou la sollicitation d’un nombre relativement important d’organismes
pour traiter des problématiques liées a I'Intelligence artificielle. Cette diversité concerne aussi
bien les structures politico-stratégiques que techniques®?. Elle se retrouve au sein méme du
DoD, ou les organismes de conseil indépendants produisent des analyses, alors méme que
certains services sont également en charge des réflexions. Ce grand nombre de structures
traitant des politiques de développement de I'lA a notamment pour conséquence de multi-
plier le nombre des documents institutionnels portant sur la thématique.

31 Office of the Director of National Intelligence, The AIM Initiative: A Strategy for Augmenting Intelligence Using
Machines, Washington D. C., January 16, 2019.

32 Cette diversité correspond également a celle des organismes qui exécutent, gérent ou supervisent des actions
de recherche et développement en IA au sein du DoD. En plus du JAIC et de la DARPA, il convient en effet d’ajouter
la Defense Innovation Unit, ainsi que les laboratoires de recherche des différents Services (comme I'Air Force
Research Laboratory ou 'Army Research Laboratory) et Combatant Commands. Par ailleurs, certains organismes
dédiés aux tests et évaluations sont également concernés par la montée en puissance des efforts en IA au sein du
Département (comme I'US Army Test and Evaluation Command).
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3. Efforts pour traiter les thématiques éthiques liées aux applica-
tions IA de défense

La montée en puissance de I'lA de défense aux Etats-Unis a été marquée par certaines ten-
sions. Des débats sont nés il y a quelques années, qui ont notamment pris de 'ampleur lors
de plusieurs séquences (salariés de Google menagant de faire greve et exprimant leur refus
que le groupe participe au projet Maven, sortie de la Stratégie IA du DoD...). Les critiques se
sont assez largement concentrées autour de la thématique des SALA.

En mars 2019, le G? Shanahan, commandant du JAIC, a ainsi reconnu que l'insuffisance de
discussions publiques avait abouti a la diffusion de « graves idées fausses » sur les program-
mes menés au sein du Pentagone et, plus globalement, sur les intentions de la Défense dans
ce domaine®. Dans une certaine mesure, les différentes initiatives lancées pour nourrir les
réflexions sur les problemes éthiques que souléve I'utilisation de I'Intelligence artificielle par
les armées ont, entre autres objectifs, pour fonction de rassurer.

3.1. Principaux documents dédiés spécifiquement aux dimensions éthiques

Susciter la réflexion sur les questions éthiques liées au développement et a I’'emploi de I'lA de
défense est un objectif qui a été affirmé des le vote du NDAA en aolt 2018. Celui-ci allait
méme plus loin puisqu’il indiquait la volonté des autorités de disposer de documents cadres
(lignes directrices et principes) en la matiere. Ces éléments ont été repris dans la Stratégie du
DoD. Le document fait méme du traitement des questions éthiques I'un de ses cing volets.

Cet objectif a connu un début de réalisation avec la publication d’un jeu de principes éthiques
dédié a I'lA par le Pentagone.

3.1.1. Directive 3000.09

Comme indiqué précédemment, I'approche du Pentagone s’est essentiellement concentrée,
pendant la premiere moitié des années 2010, sur la notion d’autonomie. C’est pourquoi la
premiere version de la Directive 3000.09, qui traite de cette thématique, a été publiée en no-
vembre 2012. Le document fournit en effet des lignes directrices concernant le développe-
ment des systémes militaires armés autonomes. Elle pose un cadre qui doit étre normalement
respecté lorsque sont menées des actions de développement ou d’acquisition de ce type de
dispositifs.

La Directive précise ainsi les responsabilités des différents services impliqués dans la concep-
tion, puis I'emploi, des systémes d’armes autonomes ou semi-autonomes. Les lignes direc-
trices qu’elle pose ont pour fonction principale de minimiser le risque de survenue de défail-
lances de ces systémes (et de limiter les conséquences de ces pannes si elles surviennent), y
compris lorsque les dispositifs sont employés lors d’engagements pour lesquels ils n’ont pas
été initialement prévus.

33 williams (L. C.), « DOD Al chief: ‘Grave misperceptions’ about military programs », FCW, March 27, 2019.
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La Directive fournit donc un cadre générique pour le développement de tous les dispositifs
armés autonomes. Elle précise notamment que le Département de la Défense doit concevoir
et utiliser des méthodes et outils, software comme hardware, de test et évaluation et de vé-
rification et validation robustes. Ceux-ci doivent permettre une analyse des comportements
émergents imprévus, résultant notamment de I’évolution des dispositifs autonomes et semi-
autonomes dans un environnement opérationnel complexe. La Directive pose aussi que les
services du DoD doivent étre assurés que les systémes fonctionneront comme anticipé lors
des simulations et exercices, réalisés dans des environnements opérationnels réalistes (et no-
tamment avec des ennemis adaptatifs). Enfin, il est affirmé que les dispositifs doivent étre
assez robustes pour minimiser les risques de pannes pouvant survenir lors d’engagements qui
n’avaient pas été inclus initialement dans leurs domaines d’emploi. Dans ce cadre, la Directive
insiste sur le fait que les interfaces homme-machine doivent étre efficaces. Elles doivent per-
mettre de rendre les systéemes autonomes facilement compréhensibles par des opérateurs
entrainés, fournir des retours tragables sur le statut des systémes et intégrer des procédures
claires pour activer et désactiver les fonctions des systemes (notamment les différents modes
d’autonomie).

Plus globalement, la Directive stipule que, quel que soit le type de systéme, il doit étre concu
de maniére a permettre au commandement et aux opérateurs d’exercer les niveaux appro-
priés de jugement lors de I'utilisation de la force. L’application de ce principe implique donc
d’exclure I'emploi de systémes armés totalement autonomes. Surtout, tout systéme semi-
autonome ou autonome doit pouvoir répondre a I'ensemble du processus d’évaluation des
armements du DoD.

La Directive précise qu’en plus des autres procédures habituelles a respecter, les dispositifs
autonomes et certains types de systemes semi-autonomes doivent étre approuvés, avant dé-
veloppement et avant déploiement, par I'Under Scretary of Defense for Policy, I'Under Secre-
tary of Defense for Acquisition, Technology, and Logistics et le Chairman of the Joint Chieffs of
Staff. Cet examen par des autorités de haut niveau ne concerne toutefois que les moyens aux
fonctions les plus sensibles.

Le cadre que ce document permet de poser n’est pas exempt de limites. Certains observateurs
ont dénoncé le manque de précision de la Directive. Les « niveaux appropriés de jugement
humain concernant I'emploi de la force » ne sont en effet pas spécifiés®*. Le DoD considére en
réalité que le terme « approprié » implique une flexibilité et que les niveaux de jugement des
opérateurs humains ne vont pas étre toujours les mémes (variant selon le type de systéme
d’arme, la situation opérationnelle, le type d’IA employée...). Cette position a d’ailleurs été
clairement présentée dans un document datant d’aolt 2018, qui compléte en quelque sorte
la Directive® :

« ‘appropriate’ is a flexible term that reflects the fact that there is not a fixed, one-
size-fits-all level of human judgment that should be applied to every context. What is

34 voir Saxon (D.), « A Human Touch: Autonomous Weapons, DoD Directive 3000.09 and the Interpretation of
‘Appropriate Levels of Human Judgment over the Use of Force’ », in Bhuta (N.), Beck (S.), Geif3 (C.), eds., Auton-
omous Weapons Systems: Law, Ethics, Policy, Cambridge, Cambridge University Press, 2016.

35 U.S. Government, « Human-Machine Interaction in the Development, Deployment and Use of Emerging Tech-
nologies in the Area of Lethal Autonomous Weapons Systems, » August 28, 2018.
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‘appropriate’ can differ across weapon systems, domains of warfare, types of war-
fare, operational contexts, and even across different functions in a weapon system. »

Plus globalement, la Directive pose donc un certain nombre d’exigences, mais ne précise pas
concrétement (notamment techniquement) comment y répondre. Certains observateurs, en
particulier des experts de think tanks, se sont ainsi interrogés, a la fin de I'année 2019, sur la
nécessité de mettre a jour ou de compléter la Directive®®. Quelques-uns d’entre eux ont no-
tamment affirmé que, seule, elle ne pouvait suffire comme socle de la politique du Pentagone
concernant les limites éthiques a I'emploi des systémes d’armes autonomes. lls considérent
notamment que la Directive n’est pas assez large pour intégrer les développements technolo-
giques en cours.

En septembre 2020, lors d’un briefing public sur les travaux menés par le JAIC, des représen-
tants du Centre ont réaffirmé que les activités de la structure étaient menées en respectant
les cadres, notamment juridiques, s’appliquant au DoD et que — conformément a la Directive
3000.09 — aucun systeme armé véritablement autonome n’est déployé par les armées améri-
caines®.

3.1.2. Principes éthiques du DoD

En février 2020, le DoD a annoncé la publication d’un jeu de principes éthiques spécifique a
I'Intelligence artificielle. Il s’agit d’'un complément a la Stratégie du Département (voir 1¢" Par-
tie, § 2.3.). Il doit permettre de réaliser les objectifs de la Stratégie tout en assurant un emploi
légal des systemes dotés d’Intelligence artificielle. Surtout, ces principes sont censés per-
mettre aux Etats-Unis de prouver qu’ils sont a 'avant-garde des réflexions sur ces questions.

Le document a été congu en suivant les premieres recommandations du Defense Innovation
Board (octobre 2019) et les propositions contenues dans le rapport intermédiaire de I’Al Com-
mission (octobre 2019). Il a été produit a partir d’un travail de 15 mois, fondé notamment sur
des consultations avec des experts de I'lA issus des industries, des milieux académiques et des
administrations.

A. Contenu du document

L’objectif avec la publication des Principes est de fournir un « vocabulaire partagé » a tous
ceux qui travaillent au développement des technologies — des personnels en charge de la ré-
daction des marchés publics aux concepteurs de logiciels — afin que les dimensions éthiques
soient prises en compte dans leur travail.

Les principes n’ont pas vocation a s’appliquer uniquement aux systémes armés. lls ont en effet
été congus pour concerner aussi bien les applications de combat que les systemes non direc-
tement affectés aux fonctions de combat ou a leur soutien. lls ont été rédigés de maniere a

36 Atherton (K. D.), « When should the Pentagon update its rules on autonomous weapons? », C4ISRNet, Decem-
ber 12, 20019.

37 Vincent (B.), « Joint Artificial Intelligence Center officials stay connected with stakeholders through an executive
steering group and other working groups », Nextgov, September 10, 2020.
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respecter plusieurs ensembles de droit : la Constitution, le Titre 10 de I’United States Code*
(qui fournit le cadre légal pour les missions, roles et organisations des forces armées), ainsi
gue le droit international applicable aux conflits armés et les traités internationaux.

Il constitue donc un cadre global pour tous les types d’applications. Lignes directrices de haut
niveau, ce cadre doit étre respecté par toutes les agences du DoD et par les Services dés lors
gue ces acteurs mettent en ceuvre des dispositifs recourant a de I'Intelligence artificielle.

Les principes sont au nombre de 5.

» Un usage responsable

Le personnel du DoD doit exercer des niveaux appropriés de jugement et d’entretien de ma-
niere a toujours demeurer responsables lors du développement, du déploiement et de I'utili-
sation des capacités en IA.

» Un usage équitable

Le DoD doit volontairement franchir des étapes prédéfinies pour minimiser le risque de déve-
loppement de biais inattendus lors de I'exploitation des capacités en IA.

» Un usage tracé

Les capacités en |IA du DoD doivent étre développées et déployées seulement si les personnels
impliqués posseédent une compréhension appropriée de la technologie, des processus em-
ployés pour sa conception et des méthodes opérationnelles applicables aux capacités qu’elle
soutient. Cet objectif implique que les méthodologies, I'origine des données, les procédures
de design et la documentation soient transparentes et auditables.

» Un usage fiable

Les capacités en IA du Département de la Défense doivent faire I’objet d’utilisations explicites
et parfaitement définies. La sécurité, la sGreté et I'efficacité de ces capacités doivent avoir été
sujettes a des tests et des assurances, qui concernent les usages définis pour I'ensemble des
cycles de vie des systemes.

» Un usage gouvernable

Le Département doit concevoir et produire des capacités en IA qui remplissent les fonctions
que I'on attend d’elles tout en détenant la possibilité de détecter et éviter les conséquences
inattendues et de désengager les systémes déployés des lors qu’ils ont des comportements
non prévus.

L’adoption des Principes refléte le choix du Pentagone de ne pas limiter les problémes éthi-
zques liés a I'adoption de I'lA aux seuls SALA. Sur les 5 Principes, 4 concernent les risques
relatifs aux biais, le besoin d’'une supervision humaine a tous les stades de conception de Ia

38 e texte est une codification du droit américain fédéral & caractére général et permanent. Cette codification est
effectuée par I'Office of the Law Revision Counsel de la Chambre des représentants.
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militarisation de I'Intelligence artificielle et la capacité a identifier et éliminer les défauts. Seu-
lement un Principe (la gouvernabilité) traite véritablement du risque d’actions inattendues et
potentiellement Iétales par des systemes autonomes dotés d’IA.

B. Limites des Principes

Les Principes recourent a certains termes — fondamentaux — qui ne sont pas définis avec pré-
cision. Le principe de responsabilité repose sur un niveau « approprié » de controle. Comme
pour la Directive 3000.09, certains observateurs ont fait valoir qu’il faudrait sans doute que le
qualificatif « approprié » bénéficie de clarifications. De méme, le principe d’équité impose une
réflexion sur les « biais inattendus » et leur traitement, sans que ceux-ci ne soient pourtant
définis ou catégorisés.

Par ailleurs, les Principes constituent des lignes directrices générales. Leur mise en ceuvre im-
pliqgue gu’ils soient précisés. lls indiquent ce que les services et agences du DoD doivent re-
chercher et respecter, mais pas comment ils peuvent y parvenir.

Pour qu’un usage responsable de I'lA puisse étre assuré, il semble par exemple nécessaire de
distinguer plusieurs éléments*. Au cours de la conception du systéme, la responsabilité peut
signifier de définir relativement précisément les limites d’emploi et de s’assurer que ces li-
mites soient toujours respectées. Ceux qui testent ensuite le dispositif doivent déterminer les
frontiéres « basses » et « hautes » du domaine d’emploi, de maniére a ce que la sécurité
puisse étre assurée.

Dés lors que le systeme est sur le terrain, le respect de la responsabilité implique de rendre
compte — ce qui ne peut étre effectué que si une chaine claire de commandement existe. |l
s’agit notamment de toujours savoir qui sont les opérateurs et les décisionnaires qui choisis-
sent de lancer les actions, a partir notamment des informations transmises par le systéeme
recourant a I'lA.

Le caractere équitable n’est en réalité possible que si I'idée que les fonctionnements mentaux
et sociaux humains sont sous-tendus par de nombreux biais est intégrée. Les concepteurs des
systemes reposant sur du Machine learning doivent notamment toujours prendre en considé-
ration que ceux-ci apprennent a partir des jeux de données qui leur sont fournis par les
Hommes. Il faut donc chercher et éliminer les biais que ces jeux de données contiennent. Pour
les découvrir, il faut que soient mises en place des méthodologies spécifiques, qui ne sont pas
décrites — méme brievement — dans le document.

La tracabilité repose sur le fait qu’'une documentation transparente sur les cycles de vie des
modeles d’IA soit accessible si besoin®. L'identification des modeéles et des différentes ver-
sions de chague modele constitue une tache qui pourrait aider les agences du DoD a s’assurer
gue les résultats obtenus lors du développement d’un systeme doté d’IA puissent étre répli-
gués. Elle permettrait également de rendre I'altération du systeme plus difficile.

39 McPherson (S.), « Ensuring the Pentagon follows ethics for artificial intelligence »,C4ISRNet, May 3, 2020.

40 | es cartes que Google a rendues publiques en 2019 représentent un exemple de documentation. Elles aident a
définir le contexte dans lequel chaque modéle d’Intelligence artificielle est censé étre utilisé et offre des détails sur
les procédures d’évaluation des performances — ce qui accroit la transparence.
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Le suivi pourrait permettre de développer la fiabilité. Le DoD définit la fiabilité comme des
« usages explicites, parfaitement définis », accompagnés « de la slireté, de la sécurité et de
I’efficacité ». L'un des aspects principaux de cette définition de la fiabilité est la capacité a se
prémunir contre toute dérive du modele d’IA employé par le systéme. De nombreux modeéles
fonctionnent parfaitement avec des données d’entrainement. Dés qu’ils emploient des don-
nées réelles, notamment issues de différentes sources, leur précision chute. Les acteurs en
charge du développement et de 'emploi des systéemes doivent donc suivre leurs statistiques,
ainsi que celles des senseurs utilisés pour collecter les données — ce qui implique la mise en
place de procédures et d’outils dédiés.

Le caractére gouvernable d’un dispositif militaire recourant a de I'Intelligence artificielle im-
pose notamment que I'utilisateur ou le superviseur soit capable de déterminer lorsque le sys-
teme ne fonctionne pas comme prévu et puisse le désengager. Le DoD n’indique pas dans les
Principes que le caractére gouvernable peut étre assuré des la conception des dispositifs —
alors qu’il semble que ce soit I'une des voies les plus prometteuses a travailler (governability
by design).

Enfin, la pleine application des Principes requiert que tous les personnels impliqués dans la
conception, le déploiement et I’'emploi des systéemes recourant a de I'lA les connaissent et
soient formés a les utiliser concrétement. Il en est de méme des entreprises fournissant les
dispositifs au DoD.

3.2. Principales structures impliquées dans le traitement des dimensions
éthiques de I'lA de défense

3.2.1. Le Defense Innovation Board

Le Defense Innovation Board a été instauré en 2016. Rassemblant 10 membres issus essen-
tiellement des communautés de chercheurs/enseignants-chercheurs et de secteurs indus-
triels de pointe, il s’agit d’un organisme devant fournir au Secrétaire a la Défense et aux prin-
cipaux responsables du DoD des analyses et des recommandations indépendantes sur les
technologies émergentes et les approches innovantes qui pourraient étre adoptées par le Dé-
partement, afin que les Etats-Unis conservent leur supériorité technologique et militaire®.. Les
travaux du Board servent également a nourrir les processus législatifs. Ses recommandations
doivent normalement étre relativement concrétes et pouvoir étre mises en ceuvre rapide-
ment.

L’expertise que le Board fournit peut porter aussi bien sur les dimensions humaines (forma-
tion, culture...), les technologies et les capacités militaires qu’elles servent a entretenir, que
sur les pratiques et les changements organisationnels nécessaires pour exploiter les nouveau-
tés. Le DIB est ainsi constitué de 3 sous-comités : Science & Technology ; Workforce, Behavior
and Culture ; Space Advisory Committee.

41 Actuellement, le DIB travaille plus particulierement sur I'lA, les données et leur exploitation, I'algorithmie et les
logiciels, la transition digitale et le capital humain nécessaire pour développer et exploiter ces domaines technolo-
giques, ainsi que sur les questions spatiales.
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Deés janvier 2017 et la publication de ses premieres recommandations pour renforcer les ca-
pacités d’innovation au sein du DoD, le DIB a produit une proposition spécifique concernant
I'Intelligence artificielle*>. Comme indiqué précédemment, le Secrétaire a la Défense James
Mattis a par ailleurs mandaté, a I'été 2018, les experts du Defense Innovation Board pour qu’ils
formalisent une réflexion sur les maniéres, pour les armées, d’employer I'lA et les technolo-
gies qui lui sont liées. Dans le cadre de cette réflexion (a laquelle le nom d’« Artificial Intelli-
gence Principles Project » a été donné), le Board a notamment été chargé de créer des lignes
directrices éthiques, ainsi qu’un jeu de recommandations sur le développement et I'implé-
mentation des technologies d’IA au sein du DoD.

En octobre 2018, les membres du Board ont fait savoir qu’ils comptaient finir leurs travaux
dans les 9 mois. Début 2019, le DIB a sollicité un mix de chercheurs (notamment acadé-
miques), de spécialistes de I'éthique, de juristes, de dirigeants d’entreprises, d’experts en po-
litique publique, de représentants d’associations et de responsables de structures de capital-
risque pour qu’ils fournissent des réflexions pour nourrir ses travaux. En février 2019, le
Science & Technology Committee du DIB a également organisé une session publique, a I'Uni-
versité de Stanford, au cours de laquelle il a été possible a des citoyens de poser a I'avance
des questions aux panélistes, puis de commenter leurs présentations®. Les auditions et inte-
ractions produites au cours de la session publique ont servi d’inputs pour I’étude commandée
par le Secrétaire a la Défense.

En octobre 2019, le Defense Innovation Board a finalement présenté plusieurs documents lors
d’une réunion publique. Deux d’entre eux (un document maitre et un autre rassemblant des
annexes) proposaient un jeu de principes éthiques concernant la conception et 'emploi de
I'Intelligence artificielle pour les applications défense*.

3.2.2. L’Al Commission

Comme indiqué précédemment, la National Security Commission on Artificial Intelligence a
été établie par le NDAA FY19. Organisme indépendant, elle est simplement soutenue par le
DoD pour certains problémes administratifs : le Département lui fournit ainsi une équipe de
soutien, des locaux et contracte pour elle lorsque cela s’avére nécessaire.

Composée de 15 membres®, la Commission doit, entre autres missions, évaluer les risques
associés aux emplois militaires de I'Intelligence artificielle et étudier les considérations
éthiques et juridiques (notamment en droit international) afférentes (objectifs 6 et 7 de la
charte constitutive). Son regard doit aussi porter sur les protocoles et standards devant étre
créés pour inciter a la libération des données indispensables a I’entrainement des systemes.

42 |.a recommandation 5 (« Catalyze Innovations in Artificial Intelligence and Machine Learning »), qui comportait
plusieurs propositions.

La décision de créer le JAIC semble ainsi avoir été largement inspirée par I'une de ces propositions qui conseillait
d’établir un centre au sein du DoD pour I'étude de I'lA et du Machine learning.

43 Une retranscription de cette conférence publique est accessible sur le site du DIB.

44 Defense Innovation Board, Al Principles: Recommandations on Ethical Use of Artificial Intelligence by the De-
partment of Defense, 2019.

45 Dont des représentants de quelques-unes des principales entreprises du domaine (Oracle, Microsoft, Amazon
Web Services et Google).
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Dans son rapport intermédiaire (octobre 2019), la Commission proposait quelques premiers
développements sur les questions éthiques. Dans la version de février 2020, les réflexions ont
été plus étoffées. Ces éléments avaient été préalablement transmis au JAIC pour qu’ils puis-
sent les intégrer dans les Principes éthiques en cours de rédaction. Finalement, un document
dédié a été proposé par la Commission lors de la publication de ses travaux finaux en juillet
2020%,

3.2.3. Le JAIC

Comme indiqué précédemment, le noyau du JAIC était composé de I’Algorithmic Warfare
Cross-Functional Team, créée pour gérer le projet pilote MAVEN (lancé en avril 2017). Pendant
les premiers mois de son existence, le Centre a essentiellement fonctionné avec les membres
de cette équipe. A la fin de 'année 2018, six mois aprés sa création, le JAIC disposait ainsi
d’effectifs encore réduits, composés majoritairement d’officiers détachés pour 6 mois de leurs
unités ou services d’appartenance. Depuis, le nombre de ses personnels a crii en permanence.
Pour I'année budgétaire 2020, il est prévu que le Centre dispose de 75 personnels.

Le JAIC est I'un des services du Department of Defense Chief Information Officer’’. Depuis sa
naissance, I'organisme a été progressivement structuré. Trois nouveaux postes ont notam-
ment été créés (chief science officer, chief technology officer, chief of acquisitions), permettant
de renforcer I'encadrement. Ces postes ont par ailleurs été confiés a des personnes disposant
d’une expérience (industrielle, académique et administrative) significative.

Le JAIC a joué un r6le majeur dans la génération de la Stratégie du DoD en matiere d’IA. Il a
également été fortement impliqué dans la conception des Principes éthiques, en particulier
dans la rédaction du document. Pour ce faire il a beaucoup échangé avec le DIB, les exercices
étant assez largement croisés.

En septembre 2020, des représentants du Center ont rappelé que le développement, en lien
avec les armées, de lignes directrices éthiques constitue toujours I'une des priorités de la
structure®. Les travaux en son sein continuent sur cette thématique.

Afin de coordonner (surtout synchroniser) les actions des différentes composantes du DoD
travaillant a la conception et au déploiement de I'lA de défense, différents comités ont été
constitués — certains comportant des sous-comités®. Ces groupes de travail, qui se réunissent
régulierement, constituent des cadres pour que les spécialistes du Centre et les responsables
du Département non affectés au JAIC puissent se rencontrer et travailler ensemble®®. Ils trai-

46 National Security Commission on Atrtificial Intelligence, Key Considerations for Responsible Development &
Fielding of Artificial Intelligence, July 22, 2020.

47 Alors que I'Algorithmic Warfare Cross-Functional Team était placée sous I'autorité de I'Under Secretary of De-
fense for Intelligence.

48 |bid.

4 vincent (B.), « Joint Artificial Intelligence Center officials stay connected with stakeholders through an executive
steering group and other working groups », Nextgov, September 10, 2020.

50 Ces groupes de travail interarmées et interservices sont intégrés au travers d’une procédure de supervision par
un executive steering group (ESG) réunissant des responsables de haut niveau (« three star ») des Services, com-
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tent de thématiques spécifiques. L'un d’entre eux est responsable des travaux sur les problé-
matiques éthiques ; un autre de la mise au point des cadres pour les tests et évaluations®. Ces
deux comités travaillent notamment a la rédaction d’instructions pour la passation des mar-
chés publics, ainsi qu’a la conception de garanties technologiques, de contrdles organisation-
nels, de stratégies de limitation des risques et de mesures de formation.

Le JAIC a été désigné pour étre le point focal, au sein du DoD, pour la coordination de la mise
en ceuvre des Principes éthiques en matiere d’IA. Dans ce cadre, il a lancé 4 premiéres actions.

» Les deux premiéres sont d’une part une réflexion pour faire des principes
des standards utilisables dans les appels a propositions du DoD, d’autre part
la mise de la thématique de I'application des Principes a I’agenda du groupe
de travail interservices et interarmées dédié aux questions éthiques que le
Centre soutient.

L’objectif est de publier, grace a un travail interservices et interarmées, un document de réfé-
rence plus large que les seuls principes. Dans un premier temps, une équipe au sein du JAIC a
travaillé seule. Un groupe de travail « Responsible Al » a par la suite été créé au sein du sous-
comité interservices dédié aux questions éthiques.

Ce document devra servir de guide de référence pour I’ensemble du Département. Il permet-
tra d’expliquer les 5 Principes et de décrire des méthodes pour les mettre en ceuvre lors de la
conception et I'emploi des systémes utilisant de I'lA.

» Latroisiéme a trait au lancement du programme Responsible Al Champions.

L’équipe interne du JAIC a travaillé a la définition de programmes pilotes de formation en
éthique. Un premier projet a commencé a étre mis en ceuvre. Cette action consiste a former
des individus aux problemes éthiques grace a un cycle de réflexion d’environ deux mois®. La
premiére vague de « champions » a été constituée au début du mois de juillet 2020. Il s’agis-
sait de 15 membres du JAIC, issus de toutes ses divisions fonctionnelles. L'objectif est a terme
de constituer une communauté de personnels compétents capables de « défendre » les Prin-
cipes éthiques et d’aider a définir les manieres de les mettre en ceuvre concretement (en par-
ticulier dans les procédures d’ingénierie). Chacun des « champions » formés va pouvoir diffu-
ser cette sensibilité pour les questions éthiques au sein de I'équipe a laquelle il appartient et
méme étre engagé dans des méthodes d’apprentissage de pair-a-pair. Par ce dispositif, il s’agit

batant commands et des différents organismes du DoD en charge de la R&D et de I'ingénierie. Toutes les compo-
santes du Département concernées par I'lA sont ainsi représentées au sein de ce groupe de suivi, qui sert de
forum.

51 Vincent (B.), « Joint Artificial Intelligence Center officials stay connected with stakeholders through an executive
steering group and other working groups », Nextgov, September 10, 2020.

Afin de répondre aux exigences de la Directive 3000.09, le JAIC est notamment en contact — en particulier au
travers de ce comité dédié — avec tous les organismes responsables des tests et évaluations (dont I'Office of the
Secretary of Defense for policy). Il dispose des compétences nécessaires pour jouer la fonction de red team lors
des procédures qu’ils emploient.

52 Neuf semaines sont consacrées a un apprentissage expérientiel servant a nourrir des discussions autour des
voies utilisables par le DoD pour appliquer concrétement les Principes, mais également celles qui peuvent étre
développées par chaque participant dans le cadre de ses fonctions.

Le cycle est animé par une équipe pluridisciplinaire d’experts thématiques qui recourent a des supports d’ensei-
gnement, des débats et des études de cas.

FONDATION pourla RECHERCHE STRATEGIQUE

27



Observatoire de la politique de défense des Etats-Unis
Rapport 8 — Positionnement des acteurs américains sur les questions éthiques liées a
l'intelligence artificielle de défense

28

donc de passer du concept a des pratiques concretes, utilisables lors des procédures qui per-
mettent I'acquisition, le développement, le déploiement et méme le soutien des systéemes
utilisant de I'Intelligence artificielle.

Depuis I'été 2020, le JAIC a associé a la conception du programme Responsible Al Champions
d’autres composantes du DoD et des Services. L'objectif semble en effet étre que les auditeurs
des futures promotions soient issus de tout le Pentagone.

Le programme des « Champions » et la rédaction du guide devront donc permettre de dispo-
ser d’un vocabulaire partagé au sein du Pentagone et de rendre « naturelle » la pratique des
garde-fous éthiques, de méme que la réflexion sur eux>3.

» La quatrieme réside dans la participation aux travaux sur la création d’un
Data Governance Council au sein des administrations.

Dans les textes institutionnels produits par la Défense américaine, un lien est tres clairement
fait entre nombre de questions éthiques et les problémes de test et d’évaluation des systemes
dotés d’IA (voir ci-aprés). Le JAIC a donc développé une stratégie concernant les tests, qui
cherche a jouer sur plusieurs registres>. La création de listes de parametres prédéfinis pour
évaluer les technologies en IA est I'un des travaux engagés. De méme, le suivi et I'évaluation
continus des modules d’lA intégrés dans des systemes et plateformes existants est également
une action majeure dans le cadre de cette stratégie. L'organisation de tests opérationnels di-
rects est aussi recherchée. Le JAIC attend par ailleurs que des outils de test produits par le
secteur privé soient disponibles, afin de les évaluer et de définir comment ils pourraient étre
adaptés pour les systemes militaires.

La démarche actuellement mise en ceuvre par le JAIC pour mettre en place une éthique dédiée
a I'lA de défense consiste donc a jouer a la fois sur la composante humaine (notamment par
la sensibilisation/formation) et les outils digitaux®.

4. Thématiques sous-tendant le traitement des questions éthiques

Lors de la présentation des Principes éthiques du DoD en février 2020, le Secrétaire a la Dé-
fense, Mark Esper, a rappelé que I'intégration de I'Intelligence artificielle et des technologies
qui lui sont associées était I'une des priorités du Département. Dans une certaine mesure,
positionner le Département a I'avant-garde du traitement des questions éthiques semble
donc étre une condition facilitant cet objectif (notamment au travers d’un renforcement de
I'acceptation et par I'atténuation des peurs et critiques).

Dés le NDAA FY 2019, I'objectif d’intégrer rapidement I'lA au sein du DoD, en particulier des
armées, a en effet été affirmé. Comme beaucoup d’autres pays, les Etats-Unis partent du cons-

53 Barnett (J.), « How the DoD is developing its Al ethics guidance », fedscoop, September 2, 2020.
> Ibid.
> Ibid.
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tat que I'lA est un ensemble de technologies génériques qui auront des conséquences ma-
jeures dans tous les secteurs de la vie humaine (des « General Purpose Technologies »), ren-
forcant notamment les capacités de la défense nationale et de I’économie. Il s’agit donc d’ac-
célérer un mouvement déja engagé : de nombreuses technologies étant désormais assez ma-
tures, il faut le plus rapidement possible achever le développement d’applications, les tester
et les intégrer aux systéemes et organisations existants. L’objectif n’est donc plus seulement
de renforcer la R&D, mais bien de disposer de systémes opérationnels, y compris pour des
fonctions centrales pour les missions des armées sur le terrain.

Dans les discours américains, en particulier les documents institutionnels, I'attention pour I'lA
est également justifiée par I'idée qu’une compétition dans ce domaine se développe a I'éche-
lon mondial. Les efforts russes et surtout chinois sont ainsi trés souvent cités. Dans ce cadre,
il s’agit donc non seulement d’assurer le renforcement de I'efficacité des armées, mais surtout
de maintenir I'avance dont les Etats-Unis disposent dans ces domaines technologiques — mul-
tiplicateurs de puissance militaire —face aux avancées d’adversaires. La Stratégie du DoD s’ins-
crivait ainsi dans le cadre global de la Third Offset Strategy (TOS) de I’Administration Obama,
dont la logique perdure®®. Elle est caractérisée par |I'expression d’un certain sentiment d’ur-
gence face a un risque de « déclassement stratégique ».

La reconnaissance par le Pentagone de I'importance des dimensions éthiques appliquées aux
usages militaires de I'lA répond notamment a trois jeux principaux de préoccupations qui ont
émergé ces derniéres années’’ :

= Le premier jeu regroupe les peurs concernant une baisse de la surveillance que
I'Homme est capable d’opérer sur les systémes (et ainsi que les dispositifs dotés
d’autonomie puissent développer des comportements « voyous », notamment en
violant le droit international humanitaire) ;

= Le deuxiéme rassemble les craintes concernant les biais développés par les outils
d’lA du fait de I'emploi de jeux de données comportant eux-mémes des défauts ;

= Le troisieme agrege les réflexions autour des difficultés a identifier et suivre les
failles des algorithmes qui pourraient résulter de la combinaison des deux premiers
ensembles de problémes.

Le traitement des questions éthiques liées I'|A de défense semble donc répondre, dans une
certaine mesure, a la nécessité de limiter les freins qui pourraient s’exprimer quant a son dé-
veloppement et son déploiement. Il s’agit d’empécher que I'accélération de l'intégration de
I'lA dans I'appareil de défense ne soit entravée parce que ces questions, qui s’expriment déja
depuis de nombreuses années, suscitent des blocages.

Dans une certaine mesure, la position américaine vis-a-vis de I'lA de défense est donc carac-
térisée par des ambitions contradictoires. Alors que I'objectif premier est d’intégrer rapide-
ment un premier jeu d’applications pour nourrir la dynamique, évaluer plus finement les po-
tentiels des différentes technologies, perfectionner les procédures, former un grand nombre
de personnels, disposer de cas pratiques permettant de réaliser du RETEX..., la nécessité de

56 pour une présentation synthétique de la TOS, voir Gros (P.), « La Third Offset Strategy américaine », Dé-
fense&Industries, 7, juin 2016, pp. 17-19.

57 Klare (M.), « Pentagon Invests in Al, Issues Principles », Arms Control Today, May 2020.
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traiter les questions éthiques est également affirmée. Or, si I'identification des interrogations
éthiques que souléve I'lA de défense est déja un travail complexe, la mise au point de réponses
I’est encore plus. Il s’agit en effet d’'une tadche qui demande du temps, nécessite des travaux
scientifiques, se nourrit de débats juridiques et surtout ne peut étre réalisée que de maniéere
itérative — les projets menés a bien permettant de soulever de nouveaux problémes.

» Un rappel discret mais constant d’une IA au service des personnels

Dans les documents institutionnels, apparait a plusieurs reprises I'idée que I'Intelligence arti-
ficielle doit étre « au service des personnels ». Cet objectif ne fait pas nécessairement |'objet
de parties ou de paragraphe distinct(e)s dans ces références, mais se décline de plusieurs ma-
nieres. Tout d’abord, il est affirmé — en particulier dans la Stratégie du DoD — que I'lA doit
permettre d’autonomiser les personnels, et non de les remplacer. Il est méme préciser qu’elle
doit avant tout servir a les décharger des taches fastidieuses. Ensuite, de nombreux dévelop-
pements dans les textes concernent la sécurité d’emploi pour les personnels, ainsi que les
outils pour I'obtenir (en particulier la robustesse des méthodes de test, vérification et valida-
tion — voir ci-aprés — et la création de standards). De méme, est affirmé le besoin de rendre
les dispositifs compréhensibles par les opérateurs® — en particulier leurs comportements et
les choix critiques qu’ils proposent aux humains. Dans certains documents du DoD, sont ainsi
prévus des investissements pour les travaux sur « I'lA explicable »*°. Enfin, ces mémes docu-
ments précisent que les personnels, notamment militaires, du DoD doivent étre acteurs des
réflexions et débats sur les questions éthiques. Alors que le traitement de ces problématiques
est souvent confié a des conseils d’experts, certaines références du DoD, notamment la Stra-
tégie, rappellent que ces débats doivent intégrer ceux qui vont utiliser les systemes.

» Un juridisme du traitement des questions éthiques

L’étude des questions juridiques a été érigée en priorité institutionnelle deés la publication du
premier document global de référence, le NDAA. Dans ce cadre, toutes les références du Dé-
partement indiquent que le traitement des questions éthiques doit impliquer la conformité a
des ensembles de droit, nationaux et internationaux, et méme la création de nouvelles réfé-
rences juridiques.

» Un fort lien questions éthiques/capacités de test-validation-vérification

Dans les textes institutionnels produits par les différentes entités de la Défense américaine,
un lien est tres clairement fait entre les questions éthiques et les probléemes de test et d’éva-
luation des systémes dotés d’IA. Dans ces documents, il est affirmé que les réponses a une
partie des problemes éthiques peuvent étre obtenues en s’assurant que les domaines d’em-
ploi des systémes utilisant I'lA sont parfaitement connus. De méme, la prévisibilité de ces sys-
témes doit pouvoir étre assurée. Disposer de systemes robustes, fiables et sécurisés est en soi

58 Connaissance des méthodes ayant été employées pour développer et tester les systémes, des domaines d’em-
ploi, des technologies d’lA auxquels ils recourent...

59 Entre autres efforts, la DARPA a notamment lancé, dés 2017, le programme « Explainable Al », qui cherche a
fournir des modeles plus faciles a expliquer ou des voies pour le développement de modeles plus facilement expli-
cables, afin d’aider les développeurs et les opérateurs a mieux comprendre les implications en termes de s(reté
des systémes d’lA.

Voir Fein (G.), « DARPA’s XAl Seeks Explanations from Autonomous Systems », Janes, November 16, 2017.
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une réponse a nombre de questions éthiques, qui justifie les efforts pour se doter de mé-
thodes et outils de test, évaluation, vérification et validation. Les autorités militaires améri-
caines, en particulier les responsables du JAIC, ont répété que le pays était en train de se po-
sitionner en leader mondial dans ce domaine®. Dans la Stratégie du DoD, il est méme indiqué
gue le Département doit étre pionnier dans la conception de ces outils.

Parmi les méthodes disponibles pour atténuer les risques, les autorités américaines ont en
effet décidé d’accentuer les efforts en matiere de sécurité par le design et de test des systemes
eux-mémes®!. La DARPA a ainsi lancé un certain nombre de programmes de recherche dédiés
a la fourniture d’assurances en matiere de sécurité/siireté. Le programme « Assured Auto-
nomy », lancé en 2017, investigue par exemple les voies technologiques permettant de s’as-
surer que les systemes apprenants puissent maintenir une sécurité/slreté permanente et un
fonctionnement correct bien qu’ils soient en train d’apprendre et s’adapter sans supervision
humaine ou implication humaine lors de leurs entrainements.

> La protection des valeurs et des intéréts américains comme finalité du trai-
tement des questions éthiques

Dans les documents institutionnels, le traitement des questions éthiques n’est pas seulement
présenté comme une technique visant a favoriser I'acceptation de I'lA par les personnels et
les populations et surtout a permettre d’assurer I'intégration rapide de systémes au sein du
DoD. Il est trés clairement mis en rapport avec la protection des valeurs (notamment démo-
cratiques) et des intéréts du pays. La dimension axiologique du discours sert notamment a
polariser les positionnements face a I'lA : par le traitement des questions éthiques, avec leurs
alliés, les Etats-Unis doivent pouvoir s’assurer que la conception et I'emploi des systémes mi-
litaires recourant a I'lA se fassent en préservant certains ensembles de valeurs et corpus juri-
diques (protection de la vie privée, droits de ’'Homme, discrimination civils/combattants...),
alors que de nombreux pays ne les respectent pas. Dans le cadre de la compétition stratégique
en matiere d’lA, les autorités américaines ne cessent de répéter que certaines nations ne sont
pas aussi « vertueuses » que les Etats-Unis (voir 32™ Partie — Introduction).

Il est d’ailleurs intéressant de constater que les think tanks américains reprennent trés large-
ment cette opposition entre des Etats-Unis protecteurs des valeurs démocratiques et une
Chine recourant a I'lA pour exprimer sa dimension autoritaire. Si les articles et études publiés
sur les politiques développées par le DoD pour soutenir I'lA de défense peuvent étre critiques
sur les documents américains, ils n’interrogent jamais cette opposition. lls participent donc de
sa diffusion.

Surtout, les textes institutionnels et les positions officielles rappellent que I'édification de
cadres internationaux — notamment éthiques — pour le développement de I'lA doit permettre
de protéger les intéréts américains. La notion d’« intérét national » n’a jamais été précisément
posée et demeure ambiglie, servant de registre de justification pour de nombreux types de

60 Barnett (J.), « How the DoD is developing its Al ethics guidance », fedscoop, September 2, 2020.

61 Morgan (F. E.), Boudreaux (B.), Lohn (A. J.), Ashby (M.), Curriden (C.), Klima (K.), Grossman (D.), Military Ap-
plications of Artificial Intelligence. Ethical Concerns in an Uncertain World, Rand Corporation, 2020, p. 57.
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décisions. Elle fait d’ailleurs I'objet de définitions parfois sensiblement différentes selon les
pays®.

Dans les documents américains définissant la stratégie du pays a I'égard de I'Intelligence arti-
ficielle, en particulier I'Initiative, la composante économique des intéréts nationaux est pré-
sente. Il est ainsi clairement posé que I’engagement américain au niveau international a no-
tamment pour but que les marchés internationaux demeurent ouverts aux solutions et pro-
duits des entreprises domestiques. Le soutien a la R&D fourni par I'Etat fédéral a ces mémes
firmes est congu pour renforcer leur compétitivité, en particulier pour I’exportation. Les déci-
sions américaines dans le domaine de la production des standards internationaux relevent
d’une logique équivalente : en certaines occasions (voir 3¢™® Partie, § 4.), les autorités ont
cherché a freiner des initiatives qui auraient pu créer des cadres trop rigides et surtout défa-
vorables aux grands groupes américains.

Parmi la classification qu’il a produit des différents types d’intéréts nationaux, Robinson dis-
tingue, sur la scéne internationale, les intéréts « identiques », « complémentaires » et « con-
flictuels »%3. Les premiers sont des sujets et objectifs qui sont communs a nombre d’Etats. La
seconde catégorie se réfere a des intéréts, qui bien que n’étant pas strictement identiques,
peuvent former le fondement d’un accord entre les pays sur des questions spécifiques. La
derniere catégorie concerne des intéréts qui ne sont ni identiques, ni complémentaires.

Dans une assez large mesure, le discours américain sur les valeurs peut étre vu comme un
médium qui permettrait de faire du développement d’une IA éthique un intérét « complé-
mentaire », c’est-a-dire partagé par une communauté d’Etats « démocratiques », globale-
ment respectueux de certains corpus de droits et désireux de les protéger. Mais il sert égale-
ment a justifier la mise en place de coopérations scientifiques et technologiques bilatérales
ou multilatérales et d’'une action commune pour 'édification des standards internationaux qui
est aussi concue — de maniere assez explicite — comme une méthode permettant aux entre-
prises américaines de dominer les marchés de I'lA.

Cette dichotomie des objectifs américains se retrouve également dans le domaine de la dé-
fense. La Stratégie du DoD insiste sur la mise en place de cadres pour s’assurer d’une IA res-
ponsable —en opposition notamment a la Chine. Elle a pour objectif de stimuler, en particulier
sur le plan de la R&D, les alliés et les partenaires. Elle demande que les lignes directrices pro-
duites par le pays et les procédures de sécurité soient partagées. Mais ces éléments permet-
traient également aux entreprises américaines, déja avancées dans ces domaines, d’imposer
certaines normes a leurs concurrentes et ainsi de disposer d’'un avantage sur elles.

62 || convient toutefois de noter que les définitions officielles intégrent quasiment toutes I'auto-préservation (la ca-
pacité a demeurer légalement un véritable Etat), 'indépendance/souveraineté, le bien-étre économique et la sécu-
rité militaire.

63 Robinson (T.W.), « National Interest », in Rosenau (J. N.), ed., International Politics and Foreign Policy. A reader
in research and theory, New York: Free Press of Glencoe, Inc., 1961, pp. 184-85.

FONDATION pourla RECHERCHE STRATEGIQUE



Observatoire de la politique de défense des Etats-Unis

Rapport 8 — Positionnement des acteurs américains sur les questions

éthiques liées a l'intelligence artificielle de défense

Structures internationales traitant des questions éthiques

De nombreuses structures internationales ont mis a leur agenda le traitement des questions
liées au développement de I'Intelligence artificielle. Certaines des initiatives lancées partent
notamment du constat que la pénétration progressive de I'Intelligence artificielle dans I'en-
semble des activités sociales et socioprofessionnelles aura des conséquences sur les droits
individuels et collectifs des personnes et sur leur bien-étre. Par ailleurs, la capacité a doter
progressivement les machines d’une autonomie décisionnelle de plus en plus grande oblige a
réfléchir sur le rapport que les hommes vont entretenir avec ces systémes.

Les applications militaires ont également été mises a I'agenda de certaines organisations in-
ternationales. Pour quelgues-unes d’entre elles, ce choix a été sous-tendu par les actions dé-
veloppées par des acteurs issus de la société civile et de communautés scientifiques, qui ont
dénoncé les risques liés au développement des systémes d’armes létaux autonomes.

1. Mouvements de contestation des SALA

Depuis la fin des années 2000, plusieurs formes d’opposition aux drones armés, puis aux sys-
temes d’armes létaux autonomes, se sont structurées®. Les critiques rassemblent notamment
des organisations issues de la société civile (en particulier des ONG pacifistes), des intellec-
tuels, des chercheurs et des cadres dirigeants d’entreprises de haute technologie. Ces diffé-
rents acteurs ont lancé plusieurs campagnes internationales. Deux mouvements principaux
peuvent étre schématiquement isolés :

» Une coalition d’ONG

Une coalition d’une cinquantaine d’organisations non-gouvernementales s’est créée, coor-
donnée par Human Rights Watch.

» Un collectif d’intellectuels et de chercheurs

L'International Committee for Robot Arms Control (ICRAC) a été créé par 4 universitaires de
renom (Noel Sharkey, Robert Sparrow, Jirgen Altmann et Peter M. Asaro), qui travaillent tous
sur la problématique des robots. Il a été doté d’un statut d’ONG.

64 La problématique la plus controversée concernant les SALA est la possibilité que les systémes puissent prendre
la décision de mettre fin, de maniére autonome, a la vie d’'un étre humain et la mettre a exécution. Cette caracté-
ristique confére a ces dispositifs une nature trés différente de celle des drones. S'il existe bien une filiation entre
les mouvements d’opposition aux drones armés (en particulier aux exécutions extrajudiciaires qu’ils ont permis de
pratiquer) et aux SALA, ils ne sont pas confondus.
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Ces deux mouvements ont lancé des campagnes contre les SALA a partir des années 2009-
2010. lls regroupent donc des acteurs issus d'horizons différents, qui n'ont pas tout a fait les
mémes modes de fonctionnement et répertoires d'actions, ni des objectifs compléetement
identiques. Ces détracteurs proposent toutefois des critiques assez proches.

Les appels et argumentaires de ces deux mouvements, ainsi que ceux d’acteurs intervenant
de maniére plus individuelle, sont diffusés aux niveaux global, régional, national et méme lo-
cal. Cette diffusion s’opére a la fois par les individus, mais également au travers de collectifs
d’experts, d’'ONG, d’entreprises de haute technologie, de divisions internes d’organisations
internationales globales ou régionales et par I'action de certains gouvernements.

1.1. Principales critiques a I’égard des SALA

Certains arguments utilisés par les « anti-SALA » sont de nature morale et éthique. Pour beau-
coup d’entre eux, le développement de I'autonomie reviendra a donner la capacité aux ma-
chines de décider de la vie ou de la mort des étres humains. Certains vont méme plus loin en
dénoncant le risque que les machines puissent se rebeller contre I'homme. Ils recourent no-
tamment a des ceuvres littéraires et cinématographiques pour illustrer leurs propos (en parti-
culier la série de films Terminator). lls affirment la crédibilité de ces ceuvres en rappelant que
les capacités des machines a apprendre, en particulier de maniére non-supervisée, et a évo-
luer par elles-mémes font I'objet de nombreux travaux scientifiques. Ils considérent que la
conscience de soi des robots pourrait notamment émerger, indiquant que certaines compo-
santes de cette conscience existent déja. Depuis une vingtaine d’années environ, de nombreux
spécialistes de robotique et d’IA (Hans Moravec, Kevin Warwick, Bill Joy, Hugo de Garis...) ont
ainsi publiqguement abordé la possibilité d’'une « domination » des machines sur certaines
existences humaines, voire sur les sociétés entieres. D’autres ont mis I'accent sur la nécessité
de concevoir dés I'origine une Intelligence artificielle bienveillante a I'’égard des hommes.

Les réflexions proposées sont également de nature juridique. Il s’agit de I'impossibilité pour
les machines d’étre capables d’intégrer et de traduire en actions certains des principes qui
fondent le droit international humanitaire s’appliquant lors des conflits. Dans ce domaine, les
opposants affirment en effet que les systémes autonomes vont notamment demeurer tres
longtemps incapables de véritablement discriminer les cibles légitimes et illégitimes. Dés lors,
la machine risque de provoquer des dégats, des blessures et des morts illicites. Or, avec I'ac-
quisition de I'autonomie décisionnelle, se posera le probléme de I'attribution de la responsa-
bilité.

Pour les acteurs critiquant la conception et I’'emploi des SALA, ces deux principaux problemes
vont nécessairement émerger car I’hnomme finira obligatoirement par étre sorti de la boucle
décisionnelle®. lls reprennent ainsi I'un des principaux motifs qui justifie, d’'un point de vue
opérationnel, I'utilisation des drones armés par les militaires (lI'accélération de la boucle
OODA) et poussent la logique jusqu’a I'une de ses limites. Ils affirment que I'obligation d’un
homme confirmant les cibles et autorisant les frappes va devenir un désavantage, annulant

85 Certains intervenants aux débats n’hésitent pas a affirmer que I'application du droit des conflits armés a pour
conséquence I'impossibilité d’employer les systémes autonomes pour opérer des tirs si un opérateur humain n’est
pas « dans la boucle ».
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pour partie la rapidité et la plus grande efficacité obtenue grace a I'emploi des systémes auto-
nomes. Dans une certaine mesure, I'opérateur humain risque de représenter, a plus ou moins
bréve échéance, le « maillon faible » de la boucle®. Par recherche d’efficacité et pour accélé-
rer encore le tempo opérationnel, il sera donc tres probablement éliminé des processus.

Certains arguments sont de nature plus politique. Les opposants aux SALA affirment que I'uti-
lisation de machines a la place de combattants humains est susceptible de provoquer a terme
une certaine « banalisation » des conflits. La moindre exposition des personnels militaires au
danger, notamment par leur remplacement progressif dans les espaces ou s’appliquent les
feux, risquerait de faciliter la décision politique d'employer la force armée : les gouvernants
qui choisiraient I'engagement de systemes non habités ne prendraient en effet plus le risque
de pertes humaines, toujours difficiles a accepter par les opinions publiques. Certains critiques
vont méme plus loin en indiquant que des conflits armés sans colt humain pourraient éroder
le contréle politique qui s'opere normalement en démocratie sur les activités militaires — les
autorités civiles étant moins intéressées par les opérations et moins incitées a demander des
comptes a la hiérarchie militaire.

1.2. Modes d’action et demandes

Les membres de I'lCRAC, pour la plupart des universitaires, ont une approche relativement
académique de la thématique. Leurs positions sont d’ailleurs parfois relayées dans des revues
ou des sites internet scientifiques ou de vulgarisation scientifique. S’ils n’hésitent pas a inter-
peller publiquement les opinions publiques, les autorités nationales et les organisations inter-
nationales sur la question, ils participent également aux controverses scientifiques sur les dif-
férentes thématiques qui sous-tendent la problématique de I'autonomie (par exemple lors de
conférences scientifiques internationales). Du fait de leurs réelles compétences scientifiques,
leur légitimité et le poids de leurs prises de position sont significatifs.

En juillet 2015, ces chercheurs ont toutefois cherché a étendre leur mouvement et a rassem-
blé au dehors de la communauté scientifique. lls ont publié une lettre ouverte sur les dangers
de I'autonomie des machines, a I'occasion de I'International Joint Conferences on Artificial In-
telligence (1JCAI) qui a lieu a Buenos Aires. Cette lettre ouverte est en quelque sorte devenue
une pétition puisqu’elle a été signée par 3 000 personnalités incluant des intellectuels et des
figures des industries Hi Tech (comme Elon Musk, PDG de Tesla Motors, ou Steve Wozniak,
cofondateur d’Apple)®’.

Les ONG ont, bien évidemment, une dimension beaucoup plus militante, fondée sur |'organi-
sation de manifestations, la rédaction de lettres ouvertes aux responsables politiques, le lan-
cement de pétitions... Depuis la fin des années 2000, certaines d’entre elles ont notamment

66 Featherstone (S.), « The Coming Robot Army/Introducing America’s Future Fighting Machines’, Harper’s Maga-
zine, February 2007, pp. 43-49.

67 Cette lettre ouverte a notamment été soutenue par le Future of Live Institute. En 2017, celui-ci a publié, avec
une partie des premiers signataires, une seconde lettre, dont le propos était beaucoup plus centré sur les SALA.
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publié des rapports sur le probléme des SALA®®. Une campagne internationale visant a l'inter-
diction des « robots tueurs » (campagne « Stop Killer Robots ») a été lancée en avril 2013.
Coordonnée par 'ONG américaine Human Rights Watch, elle est essentiellement menée dans
une vingtaine de pays.

Les deux mouvements se sont rapprochés avant méme le lancement de la campagne, qui a
recu le soutien d’autres acteurs. En mai 2014, 20 lauréats du prix Nobel ont publié une décla-
ration conjointe dans laquelle ils appelaient a soutenir cette initiative. De méme, en novembre
2014, une déclaration inter-religieuse est venue également promouvoir la campagne. Elle a
été signée par 70 leaders religieux.

La principale demande de ces différents acteurs est celle d’un moratoire sur le développement
scientifique et technologique des systémes autonomes. La campagne internationale coordon-
née par 'ONG américaine Human Rights Watch réclame ainsi que tous les pays disposant de
programmes de recherche et surtout de développement sur I'autonomie des systemes armés
les suspendent. Cette « pause » doit notamment permettre d’éviter que la conception de dis-
positifs véritablement autonomes devienne un fait accompli, c’est-a-dire soit opérée dans un
avenir plus ou moins proche sans méme que des réflexions poussées les aient concernés et
qu’un cadre juridique adapté — notamment en droit international — n’ait été congu®.

Avant méme que ce cadre juridique spécifique ne soit créé, la campagne enjoint les autorités
nationales d’affirmer (ou de réaffirmer) leur engagement a respecter le droit international
humanitaire et le droit international relatif aux droits de 'Homme lors des emplois de « robots
armés ». De méme, elle leur demande de mettre en place des procédures permettant d’assu-
rer la conformité de toutes les étapes de la conception de ces systémes avec ces corpus juri-
diques.

La campagne les incite aussi a s’engager a étre les plus transparents possibles sur les procé-
dures internes d’évaluation de ces équipements (notamment sur les métriques et les tests
employés pour mesurer les aptitudes des systémes et les assurances en termes de fiabilité,
sécurité et slireté). Enfin, elle leur demande de participer aux débats internationaux sur la
guestion des systemes létaux autonomes (notamment dans I'objectif d’échanger sur les meil-
leures pratiques dans ce domaine et pour promouvoir la mise en place de garde-fous parta-

gés).

Les acteurs les plus opposés aux systemes autonomes proposent méme de renforcer le cadre
juridique en créant un traité d’interdiction, sur le modele de ceux qui ont été mis en place
pour les mines antipersonnel et les armes a sous-munitions. Pour certains d’entre euy, il s’agit
donc de développer un dispositif d’arms control préventif’®. Habituellement, la maitrise des

58 par exemple, le rapport commun de Human Rights Watch et de la Harvard Law School’s International Human
Rights Clinic, intitulé Losing Humanity: The Case Against Killer Robots, paru en novembre 2012.

69 Ces acteurs constatent notamment que nombre de développements civils sont duaux et qu'ils facilitent donc la
conception de SALA.

Deés le lancement de leurs actions, ils ont affirmé que les réflexions sur les SALA devaient étre produites immédia-
tement, méme si 'autonomie et I'intelligence des systéemes demeurent encore trés limitées (voir par exemple Bode
(I.), Huelss (H.), « Why ‘Stupid’ Machines Matter: Autonomous Weapons and Shifting Norms », Bulletin of the Ato-
mic Scientists, 12 October 2017).

0 Sur ces éléments, voir Boutherin (G.), « Les drones, futurs objets d’arms control ? », dans CESA, Les drones
aériens : passé, présent et avenir. Approche globale, Paris, La Documentation francaise, 2013, pp. 551-573.
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armements est mise en place alors méme que les armements problématiques sont en dota-
tion dans les armées et ont méme déja été employés lors de conflits. Il vise dés lors a limiter
les quantités détenues par chaque pays ou a empécher les évolutions qualitatives des armes.
La solution actuellement prénée est de réguler, voire d’interdire, les systéemes armés auto-
nomes alors méme qu’ils n’existent pas encore véritablement et n’ont donc pas été introduits
dans les arsenaux’?.

Plus précisément, certains organismes animateurs de la campagne internationale demandent
gue des discussions soient menées autour de plusieurs themes :

= L’interdiction de tout nouveau développement, acquisition, déploiement et emploi
de systemes d’armes autonomes (c’est-a-dire un moratoire qui permettrait juste
de continuer a utiliser I'existant et d’en tirer des enseignements) ;

= La limitation de la portée et des armements pouvant étre emportés par les sys-
temes dotés d’autonomie, mais dont le fonctionnement continuerait de reposer
sur le concept d’« un homme dans la boucle » ;

= |’interdiction du déploiement dans des postures menacant d’autres Etats ;
= |’interdiction de doter les systemes inhabités d’armes nucléaires ;

= |’interdiction du développement, du déploiement et de I'emploi de systémes
d’armes autonomes dans I'espace.

Les demandes des différents acteurs ne sont donc pas nécessairement les mémes. Elles sont
méme parfois incompatibles. Si certains réclament un traité d’abolition des SALA, d’autres
militent pour un moratoire sur les recherches scientifiques — action plus limitée. L'ONG Land-
mine Action était pour sa part plus précise et demandait une interdiction uniquement centrée
sur les systemes disposant de capacités de ciblage autonomes (mais acceptant par exemple
les développements technologiques en matiére de navigation autonome).

2. Principales organisations internationales prenant en charge
des débats sur les problématiques éthiques liées a I'lA

2.1. Nations Unies

Un certain nombre d’institutions des Nations Unies et certains de ses satellites ont abordé,
ces derniéres années, la thématique de I'Intelligence artificielle, en particulier sous I'angle des
problemes éthiques et juridiques que son développement souléve. Plus spécifiguement, la
Convention sur certaines armes conventionnelles est la principale enceinte au sein de I'« ar-
chipel » des Nations Unies a avoir pris en charge les discussions sur les applications militaires
de I'lA, en particulier la problématique des SALA.

" Voir le texte d’'un des principaux promoteurs de cette solution : Altmann (J.), « Preventive Arms Control for Unin-
habited Military Vehicles », in Capurro (R.), Nagenborg (M.), eds., Ethics and Robotics, Heidelberg, AKA Verlag, 2009.
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2.1.1. UNESCO

Dés 2017, La Commission mondiale d’éthique des connaissances scientifiques et des techno-
logies (COMEST) de 'UNESCO, organe consultatif et forum de réflexion mis en place en 1998,
a publié un rapport portant sur les questions éthiques liées au développement des différentes
formes de robotique’®. Ce document traitait notamment des défis posés, dans le domaine
éthique, par I'emploi de plus en plus diversifié des robots dans la société. Il fournissait un
cadre de travail pour penser les questions liées au développement de ces technologies, ainsi
gue des principes et des valeurs applicables au recours aux robots.

L’"UNESCO a par ailleurs organisé, dans ses locaux de Paris, un débat public en janvier 201973,
Il s’agissait d’ouvrir une discussion autour des aspects éthiques du développement des nou-
velles technologies de rupture, dont I'Intelligence artificielle. Le débat a été articulé autour
d’experts (scientifiques, juristes, ingénieurs, philosophes, sociologues et représentants d’as-
sociations).

En novembre 2019, lors de la 40°™e session de I'organisation, la Conférence générale a par
ailleurs décidé d’initier un processus d’élaboration d’un document normatif international con-
cernant I'éthique de I'Intelligence artificielle. Ce cycle est prévu pour durer 2 ans. Initiative
inclusive et multidisciplinaire, il repose sur I'organisation de consultations avec de tres nom-
breuses parties prenantes. Suite a ces consultations, un premier texte, proposant des recom-
mandations, a été publié en septembre 20207%. Il s’agit d’un projet, pour 'amélioration duquel
des discussions en ligne ont été lancées.

2.1.2. Union internationale des télécommunications (UIT)

En 2017, 'UIT a lancé un programme intitulé « L'intelligence artificielle au service du bien so-
cial ». Celui-ci s’est notamment manifesté par I'organisation d’'un Sommet mondial. En tant
gu’institution spécialisée des Nations Unies, I'UIT dispose en effet de la légitimité pour lancer
des réflexions sur I'lA. Surtout, elle rassemble des représentants des gouvernements, des en-
treprises, du monde académique (en particulier des universités) et de mouvements issus de
la société civile.

Ce sommet a été par la suite reconduit sur une base annuelle. Il constitue désormais I'un des
forums privilégiés par les Nations Unies pour organiser un dialogue international large con-
cernant I'Intelligence artificielle. Sa fonction est d’accélérer la conception et le déploiement
d’applications pratiques de I'lA dans les domaines liés aux Objectifs de développement du-
rable définis par les Nations Unies.

En 2019, il a notamment permis de rassembler, entre autres participants, des représentants
d’une trentaine d’institutions des Nations Unies et d’organisations internationales (comme

2 UNESCO, World Commission on the Ethics of Scientific Knowledge and Technology, Report of COMEST on
Robotics Ethics, SHS/YES/COMEST-10/17/2 REV, 14 September 2017.

3 Evénement intitulé « Debate on Ethics of New Technologies and Atrtificial Intelligence. Tech Futures: Hope or
Fear? ».

4 United Nations Educational, Scientific and Cultural Organization, Ad Hoc Expert Group (AHEG) for the prepara-
tion of a draft text of a recommendation on the ethics of atrtificial intelligence, First Draft of the Recommendation on
the Ethics of Artificial Intelligence, SHS/BIO/AHEG-AI/2020/4 REV.2, September 2020.
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I"UE). Cet événement a notamment servi a présenter les stratégies adoptées par certains Etats,
secteurs économiques, organisations internationales..., qui permettent d’assurer que les tech-
nologies de I'Intelligence artificielle soient élaborées de maniére sire et inclusive, en garan-
tissant qu’elles n’accentuent pas les inégalités (par un accés équitable aux avantages qu’elles
offrent). Il a aussi été utilisé pour concevoir des propositions de projets innovants sur le theme
global de I'lA au service du bien social™.

L'UIT a par ailleurs décidé de mettre a disposition certains outils pour aider les acteurs qui
veulent réfléchir aux impacts de I'lA. Un répertoire a ainsi été constitué, que toute personne
travaillant dans le domaine de I'Intelligence artificielle peut nourrir. Il s’agit d’'une base de
données, proposant des informations sur I'utilisation de I'lA au profit du bien social. |l recense
notamment les projets, travaux de recherche, groupes de réflexion et initiatives lancés par les
organisations internationales.

Autre action notable, I'UIT rassemble régulierement des responsables d'organismes de régle-
mentation des TIC venus du monde entier pour échanger sur l'Intelligence artificielle, et no-
tamment sur les questions réglementaires qui sont associées a ses différents emplois. Ces ré-
unions permettent également d’examiner des points relatifs a la gouvernance.

En matiere de normalisation, un Groupe spécialisé a été créé (Groupe spécialisé sur I'appren-
tissage automatique pour les réseaux futurs), dont la mission est d’examiner comment la nor-
malisation technique peut appuyer les nouvelles applications d'apprentissage automatique
dans des domaines tels que l'analyse des mégadonnées, la sécurité et la protection des don-
nées’®. Il s’agit notamment de travailler sur ces thématiques alors que le déploiement de la
5G a commencé. Ce groupe élabore des projets de spécifications afin que les réseaux de TIC
et leurs composants soient capables d’adapter de maniére autonome leur comportement
pour respecter les aspects liés a I'éthique, a I'efficacité et a la sécurité, tout en garantissant
une expérience optimale pour l'utilisateur.

Au lendemain de I'édition de 2019 du Sommet mondial sur l'intelligence artificielle au service
du bien social, I'appel en faveur d'une normalisation accrue pour les applications de santé a
été suivi par la création d’un autre Groupe spécialisé (Groupe spécialisé sur l'intelligence arti-
ficielle au service de la santé). Cet organisme a notamment pour mission de définir un cadre
de référence applicable a I'évaluation des algorithmes d'Intelligence artificielle utilisés pour
des applications de soins.

2.1.3. UN Convention on Certain Conventional Weapons (CCW)

Différentes institutions internationales ont décidé de se positionner sur la thématique des
systemes d’armes autonomes et de l'insérer a leur agenda, en partie pour répondre aux de-
mandes des mouvements anti-SALA (voir ci-avant). Dés 2013, le rapporteur spécial de I'ONU

S |dées de projets dans les domaines de I'amélioration des soins de santé, du suivi de I'agriculture et de la biodi-
versité...

6 Les groupes spécialisés de 'UIT-T sont des structures souples dont les cycles de travaux sont généralement
brefs (en général 1 & 2 ans). lIs servent a accélérer les études menées dans des domaines qui revétent un intérét
stratégique croissant pour les membres de 'UIT. Inclusifs, ils sont ouverts a toute partie intéressée. L'une de leurs
principales fonctions est de poser les jalons des travaux de normalisation connexes des Commissions d’études de
FUIT-T.

FONDATION pourla RECHERCHE STRATEGIQUE

39



Observatoire de la politique de défense des Etats-Unis
Rapport 8 — Positionnement des acteurs américains sur les questions éthiques liées a
l'intelligence artificielle de défense

40

sur les exécutions extrajudiciaires préconisait ainsi, dans un rapport présenté au Conseil des
droits de I'nomme, un moratoire sur les robots Iétaux autonomes’’. Le Secrétaire général des
Nations Unies et le chef du Bureau des affaires du désarmement des Nations Unies ont pour
leur part exprimé, a plusieurs reprises, leur volonté que le sujet des SALA soit attentivement
étudié.

En novembre 2013, plus d’une centaine d’Etats parties a la Convention sur certaines armes
conventionnelles ont accepté de traiter la question des SALA dans le cadre de la Convention’2,
Celle-ci est un forum relativement consensuel car elle dispose d’une certaine flexibilité (en
particulier quant aux thématiques qu’elle traite) et que les débats qui y sont menés intégrent
a la fois I'application des principes humanitaires mais également les nécessités militaires. Par
ailleurs, les principaux pays développant des capacités en IA a cette date étaient des Hautes
parties contractantes a la Convention (Canada, Chine, France, Allemagne, Inde, Israél, Japon,
République de Corée, Fédération de Russie, Royaume-Uni et Etats-Unis)”.

Du 13 au 16 mai 2014, s’est ainsi tenue a Genéve une « Réunion informelle d’experts sur les
Systemes d’Armes Létaux Autonomes (SALA) ». Elle a permis de rassembler des représentants
de 87 pays, ainsi que des délégués de la coalition d’'ONG « Stop Killer Robots ». En soi, ce rat-
tachement a la Convention peut d’ailleurs étre considéré comme une victoire pour les « anti-
robots tueurs » puisqu’elle constitue un cadre multilatéral de limitation et d’interdiction de
certains armements. La rapidité avec laquelle la problématique a été inscrite a I'ordre du jour
d’une institution pourtant réputée pour la lenteur de ses débats est également intéressante a
relever. Au cours de la premiere réunion, une cinquantaine de pays ont rendu publiques des
positions officielles concernant la question.

La premiére réunion a été prolongée par une seconde rencontre en novembre 2014. Une troi-
sieme s’est déroulée en avril 2016%. Le fait que les rencontres sur le sujet s’enchainent et donc
gue la problématique reste a I'agenda international peut étre également considéré comme
une victoire pour les opposants aux « robots » armés autonomes. Surtout, I'ONU a décidé de
créer un Groupe d’experts gouvernementaux (Group of Governmental Experts — GGE) sur les

T Christof Heyns, Report of the Special Rapporteur on Extrajudicial, Summary or Arbitrary Executions, A/HRC/
23/47, Geneva, 2013.

8 La Convention de 1980 sur l'interdiction de certaines armes classiques (ou « Convention de 1980 sur l'interdic-
tion ou la limitation de I’emploi de certaines armes classiques qui peuvent étre considérées comme produisant des
effets traumatiques excessifs ou comme frappant sans discernement ») compte cing parties ou « protocoles ». ||
s’agit d’'un accord multilatéral interdisant ou limitant I'emploi de certaines armes classiques (pieges ayant I'appa-
rence d’objets inoffensifs, mines...), ouvert a la signature le 10 avril 1981 et entré en vigueur le 2 décembre 1983.

Les racines de la Convention sont les principes clés du droit international humanitaire (proportionnalité, distinction
civils/combattants...).

9 Le traitement de la guestion des SALA par la Convention soulevait cependant des problemes. Tout d’abord, la
continuité du financement des actions de concertation n’était pas assurée. Un certain nombre de Hautes parties
contractantes étaient en effet a cette époque en retard de leurs contributions au budget. Par ailleurs, pour que les
débats puissent étre les plus riches possibles, il était nécessaire d’intégrer les industries et les développeurs tech-
nologiques aux discussions.

80 ces premiéeres rencontres ont notamment servi a réaliser une revue trans-domaine de la littérature disponible,
afin de rendre compte de toutes les dimensions du probleme (éthique, humanitaire, militaire, juridique, technolo-
gique et commercial).
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SALA pour rendre plus formelles les discussions®. Ce choix a été validé par les Etats-parties en
décembre 2016. Cet organe se réunit chaque année dans le cadre de la Convention sur cer-
taines armes conventionnelles et méme de la Conférence sur le Désarmement. De la sorte, le
traitement de la thématique a été pérennisé et I'organisme qui centralise le processus — le
groupe d’experts — a été institutionnalisé : ce traitement est passé de réunions informelles a
des rencontres organisées dans des cadres pérennes sur la base d’'un mandat de travail.

En dehors des experts nationaux et des représentants des deux principaux mouvements mili-
tant contre les SALA (voir ci-avant, 2¢™¢ Partie, § 1.), différentes organisations ont contribué a
nourrir les travaux. Le Comité international de la Croix rouge avait déja travaillé sur la théma-
tiqgue et a pu proposer des réflexions. Des think tanks, comme le Stockholm International
Peace Research Institute et Chatham House, ont également lancé des programmes dédiés —
tout comme quelques structures de recherche académiques (en particulier la Harvard Law
School). De la sorte, I'expertise mobilisée a pu étre nombreuse et d’origines relativement di-
verses. Surtout, I’United Nations Institute for Disarmament Research (UNIDIR), en tant que
centre de recherche interne autonome des Nations Unies travaillant sur les questions de dé-
sarmement, a fourni une contribution substantielle en développant un document d’amorce
et d’autres matériaux, pour les rencontres, a destination des négociateurs et des chercheurs.

Progressivement, de plus en plus de parties contractantes se sont, officieusement ou officiel-
lement, prononcées pour la création d’un instrument légalement contraignant concernant les
systémes d’armes totalement autonomes. A 'occasion de la premiére réunion du GGE (no-
vembre 2017), cléturée par une déclaration indiquant que les participants considéraient que
la CCW était un cadre approprié pour traiter la thématique des SALA, 22 pays ont ainsi appelé
a uneinterdiction légale préemptive des SALA. Ce groupe n’intégrait cependant aucune nation
majeure du point de vue technologique?®.

En avril 2018, un jeu de 10 possibles principes a été constitué. Il s’agissait d’'un ensemble de
régles qui pourrait étre adopté par les Hautes parties contractantes :

= Applicabilité du droit international humanitaire aux SALA ;

= Non-délégation de la responsabilité humaine ;

= Mise en responsabilité pour I'emploi de la force en accord avec le droit internatio-
nal ;

= Processus d’examen des systemes d’armes avant leur déploiement ;

= |ntégration de garanties pour la sécurité physique, la non-prolifération et la cyber-
sécurité ;

81| existe par ailleurs un Group of Governmental Experts on Developments in the Field of Information and Tele-
communications in the Context of International Security, établi par 'Assemblée générale en 2004. Dans le cadre
de son mandat, il est également amené a traiter d’lA.

82 Algérie, Argentine, Bolivie, Brésil, Chili, Costa Rica, Cuba, Equateur, Egypte, Ghana, Guatemala, Saint-Siege,
Irak, Mexique, Nicaragua, Pakistan, Panama, Pérou, Palestine, Ouganda, Venezuela et Zimbabwe.

Au cours de la Conférence d’examen de la CCW de 2016, la Chine avait rendu publique une premiére position
officielle sur les systémes d’armes létaux autonomes. Celle-ci précisait que le pays soutient le développement d’'un
protocole légalement contraignant sur les questions liées a I'utilisation des SALA — protocole similaire a celui de
l'interdiction des armes laser aveuglantes. La Chine n’avait cependant pas pris soin a cette époque de préciser ce
qu’elle entendait par SALA.
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= Evaluation et atténuation des risques durant la phase de développement des tech-
nologies ;

= Examen de la conformité au droit international humanitaire de I'’emploi des tech-
nologies émergentes dans le domaine des SALA ;

= Absence de préjudice a la R&D et aux emplois civils ;
= Besoin d’adopter une perspective non-anthropomorphique pour I'lA ;

= Caractere approprié de la Convention sur certaines armes classiques comme cadre
pour traiter de la question des SALA®,

En novembre 2019, aprés des négociations autour de cet ensemble, les Etats parties ont ap-
prouvé, lors d’une réunion, 12 principes directeurs. Ces principes affirment notamment que
le droit international humanitaire a vocation a s’appliquer a tous les systemes d’armes, y com-
pris ceux dotés d’autonomie, et que I'emploi de ces systemes doit toujours dépendre d’une
responsabilité humaine. llIs traitent de la nécessité d’une interaction entre I’humain et la ma-
chine, dont la nature et I'étendue n’ont cependant pas été précisées, pour assurer le respect
du droit international humanitaire lorsque ces armes sont utilisées. Ces principes rappellent
aussi que les Etats doivent, conformément au premier protocole additionnel aux Conventions
de Geneve, examiner la licéité des nouvelles armes qu’ils développent.

Si ces principes ont bien été approuvés, il convient toutefois de préciser qu’en mars 2019, lors
d’une réunion du Groupe d’experts gouvernementaux, de nombreux pays (dont la France, les
Etats-Unis, I’Australie, la Chine et la Russie) se sont prononcés contre I"adoption d’un instru-
ment international juridiquement contraignant pour encadrer le développement et |'utilisa-
tion des armes autonomes.

2.2. Union européenne

Pendant plusieurs années, I"'Union européenne a travaillé sur différents aspects de I'Intelli-
gence artificielle sans les lier. Elle n’avait pas développé de réflexion spécifique et globale sur
I'lA, qui pourtant apparaissait dans des documents institutionnels assez divers.

A partir de 2016, différents documents ont appelé a accentuer les efforts de réflexion euro-
péens sur I'lA8. En janvier 2017, la Commission juridiqgue du Parlement européen a notam-
ment adopté un texte non-contraignant contenant des recommandations pour la Commission
on Civil Law Rules on Robotics®. Ce document intégrait une demande pour que la Commission
européenne étudie la possibilité de créer une Agence européenne dédiée et qu’elle explore,

83 Alors méme que certains « anti »-SALA, en patrticulier les organismes rassemblés dans la campagne « Stop
Killer Robots », critiquent le rythme trop lent des discussions en son sein.

84 Dont la Stratégie globale pour la politique étrangére et de sécurité de I'Union européenne.

85 European Parliament, Committee on Legal Affairs, Report with recommendations to the Commission on Civil
Law Rules on Robotics (2015/2103(INL)), 27.1.2017.

En janvier 2015, la Commission juridique du Parlement européen a décidé de créer un groupe de travail dédié aux
questions juridiques suscitées par le développement de la robotique et de I'lA.
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analyse et considere les implications de la création d’un statut Iégal pour les robots®. La Com-
mission juridique du Parlement donnait aussi pour mission a la Commission de se doter de
I’expertise technique, juridique et sur les questions éthiques nécessaire pour analyser le dé-
veloppement d’une société largement fondée sur I'lA.

De méme, en mai 2017, le Comité économique et social européen publiait son approche de
I'lA%. Il s’était autosaisi du dossier. Dans son Avis d’initiative, il appelait a la création d’un code
éthique devant encadrer le développement, les applications et les utilisations de I'Intelligence
artificielle.

En octobre 2017, le Conseil européen a estimé qu’existait un caractére d’urgence au fait d’étu-
dier certaines tendances technologiques émergentes, notamment le développement de I'lA.
Il s’est affirmé préoccupé par le fossé qui semblait grandir entre I’Europe d’un c6té et les Etats-
Unis et la Chine de I'autre. Il a ainsi invité la Commission a aller plus loin dans ses démarches
et a produire une véritable approche européenne au début de I'année 2018. Afin d’analyser les
questions éthiques liées a I'lA, le Commissaire européen a la Recherche, a I'lInnovation et a la
Science, Carlos Moedas, a ainsi créé un groupe d’experts chargé de rédiger un rapport (Euro-
pean High-Level Group on Artificial Intelligence — voir ci-apres).

2.2.1. Documents majeurs

A. Communication de la Commission européenne (avril 2018)

En avril 2018, la Commission publiait, comme demandé par le Conseil européen, sa Commu-
nication « Artificial intelligence for Europe »®. Ce document, d’une vingtaine de pages, a per-
mis de fixer une approche européenne de I'lA. Il a servi a créer un cadrage global, pour que
soit rédigée une véritable stratégie, ainsi que pour la conception du plan d’investissement qui
doit I'accompagner.

Par la publication de cette Communication, la Commission européenne a cherché a indiquer
gu’elle considere I'Intelligence artificielle comme une technologie stratégique et qu’elle fait
du soutien a son développement une priorité. Le document sert notamment a appeler les
Etats-membres a mettre en place une coordination de leurs stratégies nationales.

La Communication met essentiellement I'accent sur les efforts que I'Union européenne doit
consentir en matiere de recherche et pour la transformation de quelques secteurs socioéco-
nomiques choisis (santé et transport notamment). Elle sert a informer des investissements

86 Dans le document, le Parlement proposait aussi un code éthique pour les ingénieurs roboticiens.

87 Comité économique et social européen, L’intelligence artificielle — Les retombées de l'intelligence artificielle
pour le marché unique (numérique), la production, la consommation, I'emploi et la société, Avis, INT/806 — EESC-
2016-05369-00-00-AC-TRA (NL) 1/14, 31 mai 2017.

88 European Commission, Communication front the Commission to the European Parliament, the European Coun-
cil, the Council, the European Economic and Social Committee and the Committee of the Regions, Attificial Intelli-
gence for Europe, COM(2018) 237 final, Brussels, 25.4.2018.

En droit européen, une Communication est un document qui ne crée aucune obligation juridique en lui-méme. Il
s’agit d'un « acte préparatoire » qui exprime la position de la Commission sur un sujet donné et présente ses pro-
positions pour le traiter. Il se situe en amont du processus de décision.
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qgue la Commission compte consentir pour le soutien de I'lA, afin de susciter la participation
des Etats, des collectivités locales et des acteurs privés.

L'approche européenne de I'lA présentée dans le document est fondée sur 3 piliers :

= Favoriser les développements technologiques et industriels et encourager I’exploi-
tation par les secteurs privés et publics ;

= Préparer les Européens aux changements socio-économiques engendrés par l'introduc-
tiondel'lA;

= S’assurer qu’un cadre éthique et |égal approprié soit créé.

Dans le cadre du troisieme pilier, la Communication de la Commission souligne que I"Union
doit impérativement protéger les données a caractére personnel, mais également la sécurité
des données et rappelle la responsabilité du producteur. Pour s’assurer que ces exigences
pourront étre véritablement imposées, I'UE annonce qu’elle va recourir a son pouvoir de créa-
tion des normes.

Dans la Communication, il est indiqué que la Commission compte produire, pour la fin de I'an-
née 2018, un projet de lignes directrices éthiques sur I'lA, devant servir de support au travail
du groupe d’experts de haut niveau dédié.

Certains observateurs ont vu dans la publication de cette Communication un moyen pour la
Commission de marquer sa volonté de promouvoir une approche de I'lA respectueuse des
valeurs fondamentales de I'Europe®. Le document vise en effet a soutenir une IA « éthique »
et « positive », c’est-a-dire dont le développement ne fait pas I'impasse sur le traitement des
problémes liés aux utilisations sensibles et respecte les droits fondamentaux européens (en
particulier dans les domaines de la protection des données, de I'ouverture et de la transpa-
rence).

B. Déclaration commune de soutien a ’approche de IPUE (avril 2018)

Au cours de I'EU Digital Day, les Etats membres ont signé une déclaration de soutien a I'ap-
proche européenne présentée par la Commission.

La Déclaration met en avant plusieurs principes que les Etats-membres voudraient voir abso-
lument traités par la Commission :

= |’acces aux données du secteur public ;

= |'atténuation des défis socio-économiques induits par I'emploi croissant des tech-
nologies reposant sur I'lA ;

= Le développement d’un cadre légal et éthique pour I'lA fondé sur les valeurs et les
droits fondamentaux européens (et incluant la protection de la vie privée et des
données a caractére personnel, ainsi que des principes de transparence et de res-
ponsabilité).

89 Chrétien (J.), Intelligence artificielle : batir la voie européenne, Note stratégique, EU Digital Challenges, octobre 2018.
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En application de I'’ébauche de stratégie produite par la Commission, I'European High-Level
Group on Artificial Intelligence a effectivement été créé en décembre 2018. Une liste prélimi-
naire de garde-fous éthiques a été publiée par la Commission au méme moment. Elle incluait
notamment la prohibition de I'identification de la personne dont les données sont employées
pour « nourrir » les systemes d’lA, la transparence concernant les applications de I'lA et Ia
préservation d’un contréle humain sur les productions technologiques.

C. Publication des Ethics Guidelines for Trustworthy Artificial Intelligence
(avril 2019)”°

Les Lignes directrices en matiére d’éthique sont contenues dans un rapport d’une cinquan-
taine de pages. Bien que rédigé par I'European High-Level Group on Artificial Intelligence®*, le
document a été approuvé, et donc endossé, par la Commission.

Il s’agit d’un jeu de lignes directrices applicables au développement et a I'utilisation des sys-
temes recourant a I'Intelligence artificielle. Ces normes sont non-contraignantes : elles doi-
vent étre respectées volontairement, afin de servir a guider les concepteurs et les utilisateurs,
mais également a rassurer les parties prenantes et les opinions nationales, de maniére a ren-
forcer la diffusion de systemes sirs et éthiques.

Le document précise qu’il est nécessaire que I'lA dispose de trois caractéristiques pour étre
« digne de confiance ». Elle doit étre :

= |égale (c’est-a-dire respectueuse de I'ensemble des lois et réglementations qui
peuvent s’appliquer a elle) ;

= Ethique (c’est-a-dire respectueuse des principes éthiques et des valeurs communes
des membres de I'UE) ;

= Robuste (d’'un point de vue technique et en prenant en compte son environnement
social).

Les Lignes éthiques posent un ensemble de 7 conditions majeures pour que les systémes re-
courant a I'Intelligence artificielle puissent étre « dignes de confiance ».

» Intervention humaine et supervision

Pour le groupe d’experts de haut niveau, les systemes d’Intelligence artificielle doivent « ren-
forcer » les étres humains, c’est-a-dire les rendre capables de prendre des décisions mieux
informées tout en favorisant leurs droits fondamentaux. Des mécanismes de supervision
(voire de surveillance) adaptés doivent étre mis en ceuvre, au travers d’approches conservant
un homme dans la boucle, fondées sur un humain sur la boucle ou reposant sur un humain
aux commandes.

90 Groupe d’experts indépendants de haut niveau sur I'lntelligence artificielle constitué par la Commission euro-
péenne en juin 2018, Lignes directrices en matiere d’éthique pour une IA digne de confiance, avril 2019.

o1 L’European Al Alliance, plate-forme réunissant de nombreuses parties prenantes d’Etats-membres différents
soutenue par la Commission, a notamment fourni des inputs au Groupe de haut niveau.
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» Robustesse technologique et sécurité

Pour les auteurs, les systemes dotés d’Intelligence artificielle doivent étre résilients et sdrs. lls
doivent intégrer un plan de rechange au cas ol quelque chose d’anormal surviendrait. lls doi-
vent étre aussi précis, fiables et reproductibles. De la sorte, le risque de survenue de dom-
mages involontaires pourra étre minimisé.

» Vie privée et gouvernance des données

Afin d’assurer un plein respect de la vie privée et de la protection des données, les experts
considerent que des mécanismes adaptés de gouvernance des données doivent étre assurés.
lIs doivent prendre en compte la qualité et I'intégrité des données et assurer que les acces
sont justifiés (légitimes).

» Transparence

Pour le groupe, I'exploitation des données, le systéme et les modeles économiques doivent
étre transparents. Des mécanismes de tracgabilité peuvent aider a respecter ces conditions.
Surtout, les dispositifs recourant a I'Intelligence artificielle et leurs décisions doivent pouvoir
étre expliqués de maniére adaptée aux parties prenantes concernées. Les humains ont besoin
d’étre avertis qu’ils sont en interaction avec un systeme intégrant de I'Intelligence artificielle
et doivent étre informés sur les capacités du systéme, mais également ses limites.

» Diversité, non-discrimination et équité

Des biais provoquant des discriminations peuvent survenir, générant d’éventuelles consé-
guences négatives multiples pour les individus (marginalisation d’un groupe social vulnérable,
exacerbation de préjudices de personnes déja victimes...). Les experts de haut niveau affir-
ment donc que les systemes utilisant de I'lA doivent encourager la diversité et étre accessibles
a tous (y compris aux individus handicapés). Tout au long du cycle de vie de ces dispositifs, les
parties prenantes doivent étre impliquées.

> Bien-étre sociétal et environnemental

Pour les auteurs, les systemes d’IA doivent bénéficier a tous les humains — ce qui inclut les
générations futures. Il faut ainsi s’assurer qu’ils sont durables et protecteurs de I'environne-
ment. De plus, ils doivent étre capables de prendre en compte des conséquences indirectes
sur I’environnement, les groupes sociaux et la société.

» Mise en responsabilité

Le rapport indique que des mécanismes doivent étre créés pour s’assurer qu’une responsabi-
lité des systemes d’Intelligence artificielle et des conséquences de leur emploi existe. Une vé-
rifiabilité doit exister, qui implique qu’une évaluation des algorithmes, des données et des
procédures puisse étre pratiquée, notamment lors des applications critiques. De méme, une
capacité de rectification doit toujours étre présente.

Le document comprend des outils pour vérifier que ces conditions sont bien respectées. Il
propose ainsi une liste permettant de réaliser une évaluation des dispositifs. Il a été demandé
aux parties prenantes de tester cette liste a partir de juin 2019, afin de fournir des retours au
groupe d’experts. Cette phase d’expérimentation s’est prolongée jusqu’a la fin de I'année 2019.
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Un certain nombre de commentateurs ont critiqué le manque de clarté des Lignes directrices.
Quelques-uns des membres du groupe d’experts ont méme reconnu que ces lignes sont ef-
fectivement vagues et développées pour le court terme®2. Leur création n’aurait pas intégré
les risques de long terme. Ces rédacteurs regrettaient aussi que certaines « lignes rouges »
(des principes éthiques non-négociables) présentes dans le projet de rapport n’aient finale-
ment pas été reprises dans la version finale. L'une de ces limites concernait les SALA : il était
en effet initialement indiqué que I'lA ne devait jamais étre employée pour la création de sys-
teémes létaux autonomes (a quelque niveau que ce soit). Des négociations ont amené des mo-
difications : les catégories d’applications initialement prohibées n’ont plus été citées et sim-
plement réunies sous I'expression « préoccupations majeures », sans qu’une interdiction for-
melle ne soit émise. De méme, il a été noté le manque d’une hiérarchie entre les principes
posés par les Lignes directrices. Cette priorisation aurait sans doute permis aux institutions
européennes de concevoir plus facilement leurs politiques de soutien.

Plus largement, les Lignes éthiques ont un caractere non-contraignant. Or, méme au niveau
national, il existe tres peu de réglementations visant a soutenir leur mise en ceuvre. De méme,
il existe trés peu d’incitations a y adhérer.

Le principe qui constitue le cceur de la politique européenne en matiére d’Intelligence artifi-
cielle est celui d’'une approche centrée sur ’lhumain. Il a notamment guidé la rédaction des
Lignes directrices en matiéere éthique. Il a été défini par les experts de haut niveau :

« L’approche de I'lA centrée sur I’humain s’efforce de garantir que les valeurs hu-
maines soient un élément central de la mise au point, du déploiement, de I’utilisa-
tion et du contréle des systemes d’IA, en veillant au respect des droits fondamen-
taux, y compris ceux consacrés par les traités de I’Union européenne et la charte
des droits fondamentaux de I"'Union européenne, qui se rejoignent tous dans un
fondement commun ancré dans le respect de la dignité humaine, en vertu duquel
I’étre humain jouit d’un statut moral unique et inaliénable. Cela implique égale-
ment la prise en compte de I’environnement naturel et des autres étres vivants qui
font partie de I'écosysteme humain, ainsi qu’une approche durable permettant
I’épanouissement des générations a venir »%.

L’approche européenne cherche a demeurer cohérente avec la volonté de bénéficier de stan-
dards de protection contre les risques sociaux de haut niveau. Il s’agit notamment de la pro-
tection de la vie privée, des données et des discriminations.

2.2.2. Discussion autour des SALA

Jusque trés récemment, I'Union européenne a plus ou moins ignoré, dans les travaux sur I'In-
telligence artificielle, les éléments relatifs a la défense et la sécurité. Ce n’est qu’au cours de
I’'année 2019 qu’elle a commencé — timidement — a les traiter®. Ce changement est notam-

92 « Ethics washing made in Europe », Der Tagesspiegel, 08 avril 2018.

93 Groupe d’experts indépendants de haut niveau sur I'lntelligence artificielle constitué par la Commission euro-
péenne en juin 2018, Lignes directrices en matiere d’éthique pour une IA digne de confiance, avril 2019, p. 49.

94 Franke (U. E.), Not smart enough: The poverty of European military thinking on artificial intelligence, European Council
on Foreign Relations, Policy Brief, December 2019.
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ment survenu parce que la Finlande a décidé d’inclure la thématique a I'agenda des institu-
tions européennes durant sa Présidence du Conseil. La problématique des SALA est cependant
une exception puisqu’elle a fait I'objet d’un traitement abondant et ancien (2013). En sep-
tembre 2018, deux textes ont notamment été votés par le Parlement européen sur la théma-
tique des systémes d’armes autonomes.

Le premier texte demandait aux Etats-membres et au Conseil européen de travailler a la créa-
tion d’une interdiction internationale concernant les systémes d’armes dont le fonctionne-
ment manque d’un contréle humain significatif sur la fonction critique qu’est la sélection et
I’engagement des cibles®. Il s’agissait d’'une motion, c’est-a-dire d’une simple demande pour
que celle-ci puisse faire I'objet d’un processus formel, sous la forme d’une résolution, au sein
du Parlement. Les motions ne sont pas des textes juridiquement contraignants.

Le second texte correspond en quelque sorte a la formalisation demandée. Il s’agit d’une ré-
solution. Le Parlement européen publie régulierement des résolutions. Il s’agit de textes qui
n’ont pas non plus de caractére contraignant, mais qui disposent d’une forte valeur déclara-
tive et symbolique. lls permettent au Parlement, sur des questions internationales, de présen-
ter son avis sur des sujets d’actualité. Cette résolution indique que les parlementaires consi-
derent qu’un controle humain significatif sur les fonctions critiques des systéemes d’armes doit
toujours étre préservé®. Elle ne reprend donc pas la demande de participation des Etats-
membres et du Conseil européen a la naissance d’un dispositif d’interdiction internationale.

Les ministres en charge de la Défense des 28 Etats-membres ont décidé de mettre a I'agenda
de leurs réunions la thématique des SALA. Le sujet a fait I'objet d’une discussion informelle en
janvier 2019 a Bucarest. Il a ensuite été officiellement abordé lors de leur rencontre d’ao(t a
Helsinki.

A cette occasion, la Commission a mis en ceuvre une initiative un peu inhabituelle. La veille de
la réunion des ministres, pour préparer leurs discussions, elle a organisé un diner informel
auquel ont participé des membres du Global Tech Panel. Ces experts ont expliqué en quoi
I'Intelligence artificielle et la digitalisation vont impacter le monde de la défense et de la sé-
curité, puis ont échangé avec les ministres. La problématique des SALA a bien évidemment
été abordée. En organisant cette rencontre informelle, la Commission a cherché a démontrer
gue le traitement des défis que pose le développement de I'Intelligence artificielle ne peut se
faire que grace a un partenariat entre les autorités gouvernementales, les acteurs des nou-
velles technologies et la société civile?.

95 European Parliament, Motion for a Resolution on Autonomous Weapon Systems, September 5, 2018.

96 European Parliament, Resolution of 12 September on Autonomous Weapon Systems, 2018/2752(RSP), Sep-
tember 12 2018.

97 « EU defence ministers discuss Al with Global Tech Panel experts », European External Action Service, 4 Sep-
tember 2019.
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2.3. Organisation de coopération et de développement économiques (OCDE)

En mai 2019, 'OCDE a publié ses principes pour I'lA. Il s’agit des premiers standards interna-
tionaux ayant obtenu une reconnaissance par les gouvernements®. lls incluent des recom-
mandations politiques pratiques, mais également des principes fondés sur des valeurs, pour
mettre en ceuvre une gestion responsable d’une IA digne de confiance. Le texte pose ainsi
que:

= |’Intelligence artificielle doit bénéficier aux populations et a la planéte en permet-
tant de stimuler la croissance inclusive, le développement durable et le bien-étre ;

= Les systemes recourant a I'Intelligence artificielle doivent respecter les regles de
droit, en particulier les droits de 'Homme, les valeurs démocratiques et la diver-
sité. lls doivent disposer des dispositifs de protection appropriés afin d’étre équi-
tables ;

= Une transparence doit exister a propos de I'Intelligence artificielle afin d’assurer
que les personnes comprennent les conséquences de I'emploi des systemes dotés
d’lA et puissent éventuellement les contester ;

= Les systéemes d’IA doivent fonctionner de maniéere robuste, slire et sécurisée tout
au long de leurs cycles de vie. Les risques les concernant doivent étre évalués en
permanence ;

= Les organisations et les individus concevant, déployant et opérant des systémes
dotés d’Intelligence artificielle doivent pouvoir étre tenus responsables.

En 2019, ces principes avaient été approuvés par les gouvernements des 36 Etats-membres
de I'Organisation, ainsi que par I’Argentine, le Brésil, la Colombie, le Costa-Rica, le Pérou et la
Roumanie. Les principes de I’OCDE ont par ailleurs été largement repris par le G20 pour con-
cevoir ces propres principes centrés sur I’humain.

Afin notamment d’étudier les méthodes permettant de mettre en ceuvre ces principes, I’'OCDE
a créé un Al Policy Observatory. Constitué au moment ou les Principes étaient adoptés, il sert
a mettre a disposition des ressources venant de I'Organisation, mais également de ses parte-
naires et de toutes les parties prenantes. Cette plateforme facilite ainsi le dialogue entre tous
les intervenants aux débats concernant les Principes et leur application.

L'Observatoire travaille avec les communautés politico-administratives, mais également avec
les acteurs de I'économie digitale, des sciences et technologies, de la santé, de 'emploi, de la
protection des consommateurs, de I’éducation, des transports... afin de pouvoir analyser tres
largement les opportunités liées aux développements futurs de I'Intelligence artificielle, ainsi
que les défis qu’ils représentent. Il dispose d’un centre au sein duquel des données factuelles
(séries statistiques, rapports et publications de travaux de recherche...), des « preuves », sur
I'lA sont collationnées et partagées. Cette bibliotheque comprend également des études et
rapports sur les politiques nationales et les potentiels développements sectoriels de I'lA
(santé, transport...). Il sert également de forum entre les parties prenantes (représentants des

% Ces principes ont en effet été adoptés par les Etats-membres lorsque ceux-ci ont approuvé une Recommanda-
tion du Conseil sur l'intelligence artificielle.

FONDATION pourla RECHERCHE STRATEGIQUE

49



Observatoire de la politique de défense des Etats-Unis
Rapport 8 — Positionnement des acteurs américains sur les questions éthiques liées a
l'intelligence artificielle de défense

50

gouvernements, des communautés académiques, du secteur privé, de la société civile,
d’autres organisations internationales...).

2.4. G7

Lors d’une réunion du G7 au Canada en juin 2018, la présidence canadienne a présenté aux
autres membres (France, Allemagne, Italie, Japon, Royaume-Uni et Etats-Unis d’Amérique) ses
travaux sur une Vision commune pour le futur de I'intelligence artificielle. Ce document, dis-
cuté par les ministres en charge de I'innovation des 7 pays, a été adopté. La Vision commune
comprend 12 engagements que les membres du G7 doivent respecter :

=

S’efforcer de promouvoir une Intelligence artificielle centrée sur I’humain et son
adoption commerciale, tout en continuant d’avancer pour que soient développées
des approches neutres d’un point de vue technique, éthique et technologique® ;

Promouvoir les investissements pour la R&D permettant de générer dans le public
une confiance des nouvelles technologies et encourager les industries a investir
dans le développement et le déploiement d’une Intelligence artificielle soutenant
une croissance durable et une autonomisation économique des femmes (en trai-
tant des thématiques de I'imputabilité, des assurances, de la mise en responsabi-
lité, de la sécurité, de la sGreté, des biais et potentiels mésusages) ;

Soutenir la formation tout au long de la vie, I'éducation, I'entrainement et I'acqui-
sition de nouvelles qualifications et I’échange pour le développement au sein de la
force de travail des compétences en IA (notamment au travers de I'apprentissage) ;

Soutenir et impliquer les femmes, les groupes sociaux sous-représentés et les indi-
vidus marginalisés afin qu’ils participent a tous les stages du développement et de
la mise en ceuvre de I'Intelligence artificielle (en tant que créateurs, parties pre-
nantes, autorités prenant les décisions) ;

Faciliter un dialogue entre les parties prenantes sur la maniére de générer de I'in-
novation en matiere d’IA tout en accroissant la confiance et I'adoption, et fournir
des informations pour les discussions politiques futures ;

Soutenir les efforts pour promouvoir la confiance dans I'lA, avec une attention par-
ticuliére a la lutte contre les stéréotypes néfastes et au renforcement de I'égalité
entre les genres. Soutenir les initiatives qui promeuvent la sGreté et la transpa-
rence et fournir des lignes directrices concernant I'intervention humaine dans les
procédures de prise de décision des IA ;

Promouvoir les usages de I'lA au sein des entreprises, en particulier les PME et les
firmes qui ne font pas partie de secteurs hi-tech ;

9 par des dispositifs relativement bien précisés par le texte : sauvegardes de la vie privée (développement de
régimes légaux appropriés, investissements dans la cybersécurité, mise en vigueur appropriée des législations
existantes sur la protection de la vie privée et communication officielle autour de cette mise en vigueur) ; information
des individus sur les corpus juridiques nationaux (notamment ceux sur la protection des données a caractére per-
sonnel) ; promotion de la R&D industrielle sur la slreté, les assurances, la qualité des données et la sécurité des
données ; exploration des emplois d’autres technologies transformatives.
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= Promouvoir les politiques volontaires pour le marché du travail, le développement
de la force de travail et les programmes de reconversion professionnelle, afin de
disposer des compétences nécessaires pour les nouveaux métiers et pour éviter
gue des travailleurs ne soient mis de c6té ;

= Encourager les investissements en |A et pour I'innovation afin de créer de nouvelles
opportunités pour I'ensemble des populations ;

= Encourager les initiatives, notamment celles des entreprises, permettant de ren-
forcer la sécurité digitale, de développer des codes de conduite, standards et lignes
directrices et de partager les meilleures pratiques ;

= Assurer que le design de I'lA et sa mise en ceuvre respectent les cadres applicables
a la protection de la vie privée et des données, et les promeuvent ;

= Soutenir un environnement commercial ouvert et équitable pour que I'acces aux
flux de données soit libre, tout en respectant les cadres de protection de la vie
privée et des données (en traitant les questions des pratiques commerciales discri-
minatoires, de la localisation injustifiée des données et en reconnaissant la protec-
tion des droits de propriété intellectuelle).

A cette occasion, le Canada, qui présidait a cette époque le G7, a proposé a ses partenaires
d'organiser un Sommet international sur I'intelligence artificielle réunissant Etats, entreprises
et chercheurs.

2.5. Global Partnership on Artificial Intelligence (GPAI)

Parallelement a I'adoption de la Vision commune (voir ci-avant), le Canada et la France ont
décidé d’annoncer le lancement d’une initiative bilatérale sur I'lA lors de la réunion du G7 de
juin 2018. Dans ce cadre, les deux pays ont décidé de la création d’un Groupe international
d’experts sur l'intelligence artificielle (G2IA).

Le mandat du G2IA a été présenté, en décembre 2018, par les deux pays lors de la conférence
multipartite du G7 sur l'intelligence artificielle. Le Groupe international a pour mission d’aider
la communauté internationale a concevoir des cadres permettant de développer I'lA tout en
préservant les droits de I’homme, I'inclusion, la diversité, I'innovation et la croissance écono-
mique. De la sorte, il doit favoriser la coopération et la coordination des différentes politiques
nationales de promotion de I'Intelligence artificielle.

En mai 2019, les autorités des deux pays ont précisé |'organisation interne du Groupe et ses
missions lors d’'une réunion informelle des ministres du G7 en charge du numérique. Au cours
de cette réunion, I’Allemagne, I'ltalie, I'Inde, le Japon, le Royaume-Uni, la Nouvelle-Zélande et
I’'Union européenne ont manifesté leur intérét concernant la structure.

Les travaux du Groupe ont finalement été officiellement lancés en ao(t lors du Sommet du G7
de Biarritz d’aolt 2019.

La Canada et la France avaient également annoncé, en décembre 2018, le lancement d’un
Partenariat mondial sur 'intelligence artificielle (PMIA). Lors du Sommet du G7 a Biarritz en
ao(t 2019, les autres membres du G7 ont pris note de I'existence de cette initiative.
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En mai 2020, lors de la réunion des ministres Science & Technologie du G7, les pays du G7 se
sont accordés pour lancer le PMIA. L'objectif est de renforcer la coopération multi-acteurs
pour que la progression de l'intelligence artificielle intégre leurs valeurs démocratiques et ré-
ponde aux défis mondiaux. Dans un premier temps, il a notamment été décidé de concentrer
I'attention du Partenariat sur les réponses a apporter a la pandémie de Covid-19. Dans la li-
gnée des textes adoptés conjointement par les membres du G7 auparavant (notamment la
Vision commune), ils se sont engagés envers un développement et une utilisation respon-
sables d’une IA centrée sur I’humain, respectant les droits de I'’homme, les libertés fondamen-
tales et les valeurs démocratiques communes.

lls ont été rejoints par I'Australie, I'Inde, le Mexique, la Nouvelle Zélande, la République de
Corée, Singapour, la Slovénie et I’'Union européenne. L'ensemble de ces acteurs ont rendu
publique, en juin 2020, une déclaration commune permettant de lancer véritablement le Par-
tenariat. Une autre a porté sur le financement de l'initiative. Celle-ci vise a soutenir et guider
le développement responsable de I'lA — ce qui inclut un développement respectueux de la
protection des droits de 'Homme, l'inclusion, la diversité, I'innovation et la croissance écono-
mique. Elle sert a rassembler des parties prenantes diverses et cherche a combler le fossé
entre théorie et pratique en soutenant les recherches de haut niveau et les activités applica-
tives sur certaines priorités.

Le GPAI est fondé sur une mise en relation d’experts reconnus issus de I'industrie, de la société
civile, des administrations nationales et des structures académiques. Certains d’entre eux sont
rassemblés au sein du G2IA. Ils doivent collaborer dans des groupes de travail thématiques.
Quatre thémes ont été retenus : 1/ Intelligence artificielle responsable ; 2/ Gouvernance des
données ; 3/ Futur du travail ; 4/ Innovation et commercialisation.

Le GPAI est soutenu par I'OCDE. Il dispose d’un secrétariat a Paris et de 2 centres d’expertise
a Montréal et Paris. Les rapports avec I’OCDE sont relativement étroits. Les 2 centres fournis-
sent un soutien administratif et scientifique aux projets pratiques pris en charge ou supervisés
par des groupes de travail pluridisciplinaires constitués d’experts.

3. Termes des débats

3.1. Thématiques faisant I’'objet d’un traitement

Dans leur analyse comparée de 84 documents, nationaux et internationaux, contenant des
principes ou des lignes directrices éthiques concernant I'Intelligence artificielle, Jobin, lenca
et Vayena ont répertorié les principaux concepts traités'®.

100 30bin (A.), lenca (M.) et Vayena (E.), « The global landscape of Al ethics guidelines », op. cit.
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Ethical principle Number of Included codes
documents
Transparency T334 Transparency, explainability, explicability, understandability,
interpretability, communicaton, disclosure, showing
Justice & faimess 63/34 Tustice, faimess, consistency, inclusion, equality, equity, (non-)bias,
(non-)discrimination, diversity, plurality, accessibility, reversibility,
remedy, redress, challenge, access and dismbution
Non-maleficence 60/34 MNon-maleficence, secunty, safety, hamm, protection, precaution,
prevention, integrity (hodily or mental), non-subversion
Responsibility 60/34 Responsibility, accountability, liability, acting with inte grity
Privacy 47784 Privacy, personal or private information
Beneficence 41/84 Benefits, beneficence, well-being, peace, social good, common good
Freedom & 3484 Freedom, antonomy, consent, choice, self-determination, liberty,
ANTONOmYY EIpoWeTmEnNt
Trust 2584 Trust
Sustainabilicy 14/84 Sustainability, environment (nature), energy, LsOUICES (ENETEY)
Diignity 13/84 Drignity
Solidanry G/84 Solidarity, social security, cohesion

Ces auteurs précisaient qu’il n’existait pas —en 2019 — de thématiques apparaissant dans tous
les documents. IlIs constataient cependant qu’une convergence existe a propos de la transpa-
rence, de la justice et de I’équité, de la non-malfaisance et de la responsabilité. Si ces thémes
sont traités dans la plupart des publications, ils ne font toutefois pas I'objet d’une unité : des
différences sémantiques et conceptuelles sont présentes, qui expliquent que les recomman-
dations ne soient parfois pas les mémes.

» Transparence

Bien qu’il s’agisse de la thématique la plus souvent traitée dans les documents sur les dimen-
sions éthiques de I'lA, la transparence fait I'objet d’approches tres diversifiées. L'interpréta-
tion donnée a la notion, les justifications concernant sa protection, son domaine d’application
et les modalités de sa mise en ceuvre sont traités avec des différences parfois significatives.

Les références a la transparence comprennent les actions visant a accroitre I'explicabilité ou
I'interprétabilité, mais également les actes de communication et de divulgation d’informa-
tions concernant les technologies d’IA utilisés par les systemes. Les domaines principaux aux-
guels est rattachée la notion sont |'utilisation des données (en particulier personnelles), les
interactions homme-machines dotées d’lA, les décisions automatisées et la finalité de I'utili-
sation des données et du systéme d’lA. Assez souvent, la transparence est concue comme
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I"'une des voies permettant de renforcer la confiance. Les traductions juridiques de la transpa-
rence constituent également une thématique particulierement investiguée (en particulier la
création de nouveaux droits individuels).

» Justice, impartialité et équité

Dans les documents concernant I'éthique de I'lA, la notion de justice est souvent ramenée a
I'idée d’impartialité, a la prévention, au suivi et a I'atténuation des biais indésirables ainsi
qu’aux problématiques de discrimination. Certains textes proposent des traductions juri-
diques du concept (voir ci-apres).

Des références ont notamment souligné I'importance d’un accées équitable a I'Intelligence ar-
tificielle, aux données qui permettent de développer des systémes et/ou aux bénéfices en-
gendrés grace a I'lA.

De méme, la transparence est souvent présentée comme une réponse aux difficultés pour
disposer d’une IA juste, impartiale et équitable. Il s’agit notamment de fournir des informa-
tions compréhensibles et de sensibiliser le public sur les risques, mais également les regle-
mentations et les droits existants.

Les analyses produites par les institutions publiques replacent souvent la question de la justice
dans un cadre socioéconomique, en particulier la mette en lien avec le marché du travail (ca-
pacité différenciée des travailleurs a comprendre et employer les systemes dotés d’lA).

Certaines sources se concentrent sur les risques liés aux biais contenus dans les jeux de don-
nées employés pour entrainer, puis faire fonctionner les outils d’lA. Elles soulignent la néces-
sité de disposer de données précises, complétes et diversifiées.

» Non-malfaisance

Dans les références produites, au niveau national comme a l'international, le théme de la non-
malfaisance integre souvent les questions de la sécurité et de la slireté, ainsi que, plus globa-
lement, I'idée que les systémes d’IA doivent étre congus pour disposer d’un état dans lequel
ils ne peuvent provoquer aucun préjudice, prévisible comme non intentionnel. Plus précisé-
ment, les réflexions portent souvent sur la matérialisation de risques spécifiques ou la surve-
nue de préjudices particuliers (comme la mauvaise utilisation intentionnelle des systemes do-
tés d’lA grace a des cyberattaques) et les stratégies de gestion du risque qui pourraient étre
mises en ceuvre. Les dommages souvent pris en considération dans les références sont la dis-
crimination, la violation de la vie privée ainsi que les dommages corporels. D’autres nuisances
sont parfois abordées : perte de compétences professionnelles, insuffisance des mesures re-
glementaires, impacts négatifs de long terme sur le bien-étre social, conséquences psycholo-
giques et émotionnelles délétéres pour les individus...

L'un des sujets désormais traités au sein de certaines des enceintes internationales est en
effet I'impact éventuel de I'Intelligence artificielle sur les expériences émotionnelles hu-
maines. Il s’agit notamment de la capacité des dispositifs utilisant de I'lA a intégrer les sensi-
bilités culturelles des individus et des communautés. Les souffrances émotionnelles sont per-
gues comme un risque, en particulier pour les dispositifs — comme les robots sociaux — qui
vont entretenir des relations intimes avec les humains.
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Quelques documents citent explicitement, parmi les risques potentiels, les détournements
liés au double usage.

» Responsabilité

La responsabilité est une thématique que de nombreuses initiatives, nationales et internatio-
nales, entendent traiter. Toutefois, en dépit de fréquentes références a une « IA respon-
sable », la responsabilité et la mise en responsabilité sont rarement précisément définies.

Dans ce domaine, des textes font de I'intégrité 'une des composantes premieres de la res-
ponsabilité.

Certaines recommandations demandent aussi que soit systématiquement opérée une clarifi-
cation des responsabilités des différents acteurs concernés par la conception et la mise en
ceuvre d’'un systeme doté d’Intelligence artificielle (en particulier les responsabilités juri-
diques), si possible dés I'origine. Les acteurs cités comme pouvant étre responsables et comp-
tables pour les actions et décisions d’une IA sont les développeurs de I'Intelligence artificielle,
les designers du systeme qui I’emploie, les organisations utilisatrices et les industries.

Beaucoup de références se concentrent sur le besoin de rendre I'Intelligence artificielle audi-
table. Il s’agit de disposer des moyens pour s’assurer que la responsabilité des producteurs,
concepteurs et propriétaires/utilisateurs des systémes utilisant de I'lA puisse étre mise en
cause en cas de préjudices.

Une autre approche proposée consiste a se concentrer sur les raisons et processus qui pour-
raient amener des impacts négatifs, et donc une mise en cause de la responsabilité. Cette
maniere de traiter la question constitue un complément a la non-malfaisance.

Bien évidemment, la question de la responsabilité doit é&tre mise en relation avec celle de
I"autonomie conférée a la machine. Lors des discussions qui ont permis de préparer les lignes
directrices et standards éthiques, des oppositions sont parfois apparues concernant le fait
gu’une Intelligence artificielle puisse étre rendue seule responsable comme un humain pour-
rait I’étre. Certains acteurs ont ainsi affirmé que des humains devraient toujours étre les seuls
acteurs pouvant finalement étre mis en responsabilité pour I'’emploi des artefacts technolo-
giques.

Plus globalement, la plupart des cycles de réflexion lancés au niveau international ont permis
de reconnaitre que I'engagement du public dans les débats devait étre accentué. De méme,
beaucoup concluent qu’au regard des risques potentiels liés a I'lA, un effort doit étre réalisé
en matiere d’éducation.

3.2. Considérations juridiques

La plupart des textes produits sur I'lA éthique ont abordé la question de la traduction des
principes en regles de droit. Certains documents se concentrent par exemple sur une vision
trés juridique du concept de justice. Celle-ci est alors définie comme I'application des normes
existantes en matiere de diversité, une obligation de l'inclusion et le respect de I'égalité.
Quelques textes considerent par ailleurs qu’un droit a faire appel des décisions sous-tendues
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par des systéemes d’lA, voire a les contester, devrait étre créé. De méme, certains jeux de prin-
cipes éthiques proposent que des droits a réparation et a correction soient instaurés.

En matiére de transparence, le raisonnement est parfois similaire. Pour que celle-ci puisse étre
assurée, certains textes demandent qu’un droit a I'information soit créé concernant les fonc-
tionnalités, les méthodes de développement, les données utilisées et le type d’IA des sys-
temes. Certains documents pronent méme la création d’une obligation juridique a ce que les
personnes soient informées dés lors qu’un dispositif recourant a de I'Intelligence artificielle va
leur étre appliqué.

Dans un certain nombre d’exercices de réflexion, les questions juridiques ont intégré le statut
des systemes d’IA. Des acteurs comme |'Institute of Electrical and Electronics Engineers (IEEE)
se sont clairement exprimés contre I'attribution d’une personnalité juridique individuelle aux
machines.

3.3. Réflexions sur les outils a mettre en place

Lorsque les documents proposent des solutions pour s’assurer que la justice et I'équité puis-
sent étre respectées, il ne s’agit pas toujours d’outils juridiques (voir ci-avant). Beaucoup de
sources mettent en avant des solutions techniques, en particulier les standards, ou du codage
normatif explicite.

De méme, les lignes directrices concernant la prévention des dommages présentes dans les
documents se concentrent sur la création d’ensembles de mesures techniques et la mise en
ceuvre de stratégies de gouvernance. Elles comprennent des interventions aux niveaux de la
recherche en IA, du design, du déploiement... (solutions techniques permettant I’évaluation
de la qualité des données, renforcant la sécurité des données, privacy by design...). Les straté-
gies en matiére de gouvernance qui sont proposées incluent la mise en place de dispositifs
permettant la coopération active entre les spécialistes de disciplines différentes et entre les
parties prenantes, la conformité par rapport aux normes existantes, ainsi que la création de
procédures et pratiques de supervision (en particulier les tests, la surveillance, les audits et
les évaluations par des entités internes, les consommateurs, les utilisateurs, des tierces parties
indépendantes ou des organismes publics). Les approches ainsi proposées reposent générale-
ment sur la production de standards pour la mise en ceuvre de I'lA et I’évaluation des résultats
gu’elle produit.

La plupart des initiatives internationales lancées ont donc permis d’aboutir au constat que de
nouveaux standards sont nécessaires, qui préciseront les niveaux mesurables et testables de
transparence des systemes pour lesquels la conformité devra pouvoir étre objectivement éva-
luée. Beaucoup d’intervenants considerent que les chercheurs et les concepteurs doivent par
ailleurs opérer avec une culture de la sécurité permanente, de maniére a préempter les com-
portements inattendus ou non-anticipés des systemes sur lesquels ils travaillent.

Diverses sources demandent par ailleurs que les autorités développent des procédés perma-
nents de surveillance. Dans certains documents, cette surveillance est concue comme devant
étre interactive, pluridisciplinaire et inclure de nombreuses parties prenantes, y compris des
acteurs issus de la société civile.
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4. Travaux au sein de ’OTAN

Bien que la thématique de I'Intelligence artificielle n’ait jamais été mise a I’'agenda d’'un Som-
met de 'OTAN, les responsables politiques et militaires de I'Organisation y ont été confrontés
car le Conseil de I’Atlantique nord et le Comité militaire ont décidé que leur Away Day 2018
serait consacré aux technologies disruptives, en particulier a I'Intelligence artificielle.

Par ailleurs, différentes entités au sein de ’OTAN ont lancé, ces dernieres années, des activités
en rapport avec I'lA ou ont inclus la thématique a leurs activités courantes :

» L’Organisation de 'OTAN pour la science et la technologie (STO) a fait des
applications de I'lA et du Big data pour la prise de décision, ainsi que de
'autonomie, des thémes prioritaires en matiére de science et technologiel®?,

En janvier 2017, 'OTAN a adopté le concept d’« approche thématique ». Il s’agit de traiter de
sujets pluridisciplinaires qui influent sur les capacités militaires et que les armées des Etats-
membres de I'Organisation doivent pouvoir maitriser. L’adoption d’un théme permet bien évi-
demment de stimuler les activités de la STO le concernant (notamment d’identifier les
manques en matiére de recherche scientifique et technologique). Elle a aussi pour effet de
faciliter la collaboration entre les panels de la STO pour qu’ils traitent ce sujet.

Des 2017, le théme de « I'lA et du Big data pour la prise de décision » a commencé a étre
traité'®, Il a été congu trés largement puisqu’il intéegre notamment les outils et méthodes
d’analyse de I'information, les architectures, I'entrainement des systémes et la visualisation
des résultats qu’ils produisent, la guerre informationnelle et le support a la décision. Une ré-
union de spécialistes s’est notamment tenue a Bordeaux en juin 2018.

L'« autonomie a partir d’'une perspective systeme » est un autre théme qui a été choisi dés
2017. Une réunion de spécialistes, organisée en Norvege en mai 2017, a permis d’identifier 17
domaines d’intérét en lien avec cette thématique (domaines pouvant faire I'objet de travaux).
Cette rencontre a ouvert une séquence préparatoire assez longue au cours de laquelle la per-
tinence de ces domaines a été interrogée, leurs périmeétres précisés et les types d’actions pour
les traiter définis. Ce travail se poursuit.

101) 3 STO est chargée, au sein de 'OTAN, de produire de I'innovation. Elle est également une structure de conseil
et d’expertise scientifique. Il s’agit avant tout d’un forum collaboratif qui aide I'Alliance au travers d’actions de re-
cherche scientifique et technologique (300 projets soutenus par an en moyenne) et qui rassemble une communauté
de plus de 6 000 scientifiques.

Le Comité OTAN pour la science et la technologie (STB) a pour mission de superviser directement les activités de
la STO et d'assurer une gouvernance unifiée du secteur S&T de I'OTAN. Il est ainsi chargé d'assurer la cohérence
de I'ensemble de ce secteur. Il a pour fonction de définir des objectifs dans le cadre de la stratégie S&T de 'OTAN,
notamment de fixer les priorités (afin d'orienter les travaux financés ou cofinancés par la STO). Il joue aussi un role
de point de coordination pour I'ensemble des programmes de travail.

102 Smallegange (A.), Venema (A.), Bastiaansen (H.), Bronkhorst (A.), « Big Data and Atrtificial Intelligence for De-
cision Making: Dutch Position Paper », STO-MP-IST-160, 2018.
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Le fait que « I'lA et le Big data pour la prise de décision » et I'« autonomie a partir d’une pers-
pective systéme » aient été choisies comme approches thématiques a ainsi amené I'organisa-
tion de rencontres entre spécialistes. Ce choix a aussi eu pour conséquence de multiplier les
activités intégrant de I'lA dans le Programme de travail collaboratif de la STO3,

Dans ce cadre, différentes actions concernant les dimensions éthiques (ou des thématiques
liées) ont été réalisées ou planifiées. Un atelier de recherche va par exemple étre organisé sur
le théme du « Meaningful Human Control of Al-based Systems (Key Characteristics, Influencing
Factors and Design Considerations) ». De méme, un Research Task Group (RTG — une équipe
de chercheurs menant des analyses techniques) a été constitué pour traiter de la question de
I’« Human Systems Integration for Meaningful Human Control over Al-based systems ». Sur-
tout, un autre RTG doit s’attaquer au probleme des « Ethical, legal and moral (ELM) impacts
of novel technologies on NATO’s operational advantage », qui intégrera des analyses a propos
de I'lA.

» Le Commandement allié pour la transformation (Allied Command Transfor-
mation — ACT) organise différents événements consacrés a I'Intelligence ar-
tificielle.

Ces événements ont notamment porté sur les opportunités et les défis que les technologies
peuvent représenter. Durant les Forums NATO-Industrie, ainsi que les Conférences interna-
tionales sur le développement et I'expérimentation des concepts des derniéres années, |'In-
telligence artificielle et des themes qui lui sont liés ont par exemple suscité des présentations
et des discussions (y compris sur les dimensions éthiques).

» La NATO Communications and Information Agency (NCI Agency) a intégré
I'Intelligence artificielle aux programmes de certains des événements qu’elle
organise.

L’Agence a notamment fait de I'Intelligence artificielle un sujet central du NATO Information
Assurance Symposium de 2018. De méme, elle a organisé un défi dans le cadre du Hackathon
for Good de novembre 20184, L’Intelligence artificielle a par ailleurs été I'un des themes de
la NITEC19 organisée a Oslo en mai 2019%,

103 NATO Science and Technology Organization, Collaborative Program of Work and budget for year 2020. Voir
annexes 1 et 2.

104 e Hackathon pour la Paix, la Justice et la Sécurité (« Hackathon for Good ») est organisé chaque année depuis
2018. Accueilli a La Haye par la Hague Data Science Initiative, il permet au cours d’un week-end aux participants
de travailler sur des thémes décidés par la Hague Data Science Initiative, certaines ONG et des organisations inter-
nationales. Les équipes doivent proposer des solutions pour répondre aux problemes posés par les organisateurs.

En 2018, I'un des 6 thémes retenus a été celui de la NCI Agency : I'utilisation des technologies pour identifier les
actions de propagande et les informations « inflammatoires ». L’Agence a demandé aux 5 équipes participantes de
développer un outil capable de vérifier des objets et des textes dans des images et de déterminer s’il s’agissait
d’éléments de propagande. Pour ce faire, elle leur a fourni un jeu d’images d’entrainement.

105 | a NITEC est la conférence annuelle organisée par la NCI Agency qui permet de rassembler les industriels des
pays de 'OTAN travaillant dans le secteur de la Défense. En 2019, elle a traité plus spécifiquement des solutions
technologiques avancées et des pratiques commerciales spécifiques qu’elles nécessitent.
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» Le NATO Industrial Advisory Group (NIAG) s’est également engagé dans le
traitement des problématiques liées a I'lA0-

Entre autres travaux, il a ainsi publié deux études relatives a I'utilisation du Big data par 'OTAN
et a I'impact de I'autonomie sur les processus de planification et les opérations de I’Alliance
en 2017 et 20187,

Les actions de promotion de I'lA de I’Alliance ont aussi comporté des expérimentations. En
octobre et novembre 2018, I'exercice Trident Juncture a ainsi intégré une vingtaine d’expéri-
mentations en condition quasi-opérationnelle!®,

Les efforts internes ont été accompagnés de |'organisation d’initiatives communes au niveau
international. En novembre 2019, la Présidence finlandaise du Conseil de 'UE et I'EU Institute
for Security Studies ont co-organisé a Bruxelles une conférence sur les relations Union euro-
péenne-OTAN et I'Intelligence artificielle'®. L’événement a notamment permis de réfléchir
aux potentielles actions de coopération qui pourraient étre lancées. Au cours de la confé-
rence, une partie des discussions a porté sur les efforts de régulation de I'lA et de lutte contre
sa dissémination.

Enfin, lors d’une discussion de haut niveau en ligne organisée récemment (octobre 2020)°,
le Secrétaire général adjoint de I’'OTAN Mircea Geoana a affirmé que I’Alliance devait pouvoir
jouer un réle de facilitateur pour que la coopération transatlantique, notamment entre 'OTAN
et I'UE, s’affermisse concernant I'Intelligence artificielle. Elle pourrait soutenir I'innovation,
tout en facilitant les échanges.

5. Efforts de standardisation au niveau international

5.1. Prise en charge par I'International Organization for Standardization (ISO)

Au sein de I'International Organization for Standardization, un dispositif dédié a I'Intelligence
artificielle a été mis en place. Le comité en charge de la standardisation dans le domaine des
technologies de I'information (ISO/IECJTC 1) s’est ainsi doté d’un sous-comité (SC42) en 2017.

106 Crgee en 1968, le NIAG est un organisme consultatif d’expertise technique de haut niveau. Composé de repré-
sentants des industries des pays membres et des pays partenaires de 'OTAN, il conseille I'Alliance, et notamment
la Conférence des directeurs nationaux des armements, sur des questions clés relatives & la coopération en matiére
d'armement et & la base industrielle et technologique de I'Alliance.

107 NATO Industrial Advisory Group Study Group 208, final report « On adopting big data in NATO », AC/322-
N(2017)0085, June 2017 et Study Group 231 "Autonomy's impact on future NATO Planning and Operations — Per-
spectives from the Industry".

108 Tycker (P.), « How NATO'’s Transformation Chief Is Pushing the Alliance to Keep Up in Al », DefenseOne, May
18, 2018.

109 pour un compte-rendu de la conférence, voir https://www.iss.europa.eu/sites/default/files/EUISSFiles/EU%
20NATO%20AI1%20-%20Report.pdf.

110 Cette discussion portait sur la coopération transatlantique dans le domaine de I'lA. Organisée par I'Atlantic
Council et le GeoTech Center, elle a notamment permis au Secrétaire général adjoint de discuter avec le président
et le vice-président de la National Security Commission on Artificial Intelligence américaine, ainsi qu’avec I'ancien
Secrétaire a la Défense adjoint Robert O. Work.
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Il est notamment chargé de fournir des cadres et des orientations aux comités de I'ISO et de
IInternational Electrotechnical Commission (IEC) qui produisent des normes pour les applica-
tions fondées sur de I'lA™,

Ce sous-comité est, au sein des deux organisations, la seule structure travaillant pour I'en-
semble de I'écosystéme de I'lA. C'est pourquoi il doit notamment intégrer les contributions
de parties prenantes nombreuses et diversifiées. Son président, Wael William Diab, avait par
ailleurs précisé qu’il existait un fossé entre ce qu’est I'lA actuellement et ce qu’elle parait étre
pour certains. Les travaux de la structure doivent notamment permettre de rendre compte de
I’ensemble des nombreuses technologies qui constituent I'Intelligence artificielle. lls doivent
aussi servir a éviter que I'lA ne soit trop facilement assimilée a 'autonomie compléte des sys-
temes dans lesquels elle est implantée. Des le début des travaux du sous-comité, son prési-
dent a indiqué que les utilisateurs devaient pouvoir comprendre comment les dispositifs d’IA
prennent leurs décisions. Il considérait donc que des aspects comme la transparence et I'ex-
plicabilité des systémes sont fondamentaux, nécessitant une standardisation globale.

Les travaux du sous-comité ont notamment débuté par la production de standards de base,
en particulier des éléments de terminologie, de classification et de définition des concepts.
L’objectif était de faire bénéficier toutes les parties prenantes d’un vocabulaire commun.

Un autre travail préliminaire a consisté a produire une évaluation des différentes approches
en matiére de traitement et de préciser les caractéristiques des principales catégories de sys-
temes d’lA. Il impliquait une étude des différentes technologies (algorithmes de Machine lear-
ning, méthodes de raisonnement...) utilisées par les systemes'*?. Il s’agissait aussi d’analyser
les systemes d’IA spécialisés existants, afin d’identifier et comprendre leurs caractéristiques,
ainsi que les approches en termes de calcul et les architectures qui sous-tendent leur fonc-
tionnement.

Enfin, le dernier travail préparatoire concernait la loyauté/confiance. Tous les éléments per-
mettant de les obtenir ont été étudiés (sécurité, respect de la vie privée, robustesse, transpa-
rence, limitation des biais). Il a ainsi été possible de produire des séries de recommandations
pour les projets de standardisation.

Plus tardivement, le sous-comité a commencé a travailler sur les « enjeux de société ». Les
technologies comme I'Internet des objets et I'lA ont la capacité d’influencer la maniére de
vivre des générations a venir. Il s’agit donc pour le sous-comité de prendre en compte les
considérations socio-économiques (comme les transformations de la force de travail) qui ris-
guent de survenir et surtout les éléments qui peuvent les influencer (biais des algorithmes,
conditions de sécurité en milieu industriel...). Pour traiter ces dimensions éthiques, le SC 42
travaille avec d’autres comités au sein des deux organisations meres.

L’organe comprend 31 membres et 16 observateurs. Différents groupes internes de travail ont
ainsi été constitués.

111 | e SC 42 est rattaché a la fois a I''SO et a 'EC.

L’ISO et 'lEC produisent a eux deux environ 85 % des standards internationaux (Biithe (T.), Mattli (W.), The New
Global Rulers: The Privatization of Regulation in the World Economy, Princeton, Princeton University Press, 2013),

112 Notamment leurs propriétés et caractéristiques.
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Figure n°2: STRUCTURE DU ISO/IEC JTC 1/SC42

REFERENCE + TITRE TYPE
ISO/IEC JTC 1/SC 42/AG 2@  Ingénierie des systémes d’intelligence artificielle Groupe de travail
ISO/IEC JTC 1/SC 42/AHG 1 @  Diffusion et sensibilisation Groupe de travail
ISO/IECJTC 1/SC 42/)WG 1@  Groupe de travail mixte ISO/IEC JTC1/SC 42 - ISO/IEC JTC1/SC 40: Implications de I'lA en Groupe de travail

termes de gouvernance
ISO/IECJTC1/SC 42/WG 1@ Normes fondamentales Groupe de travail
ISO/IEC JTC 1/5C 42/WG 2@  Données Groupe de travail
ISO/IEC JTC1/SC 42/WG 3@  Fiabilite Groupe de travail
ISO/IEC JTC 1/5C 42/WG 4 @  Cas d'utilisation et applications Groupe de travail
ISO/IECJTC 1/SC 42/WG 5 €@ Caractéristiques systémiques et algorithmes pour la mise en ceuvre de l'intelligence Groupe de travail

artificielle

Trustworthiness
\ (WG 3)
Use cases and -
applications Foundational
(WG 4) /" standards

Computational approaches and Blg Data
computational characteristics of {WG 2]
Al systems (WG 5) . . : _

Joint Working Group SC 42/40: Advisory Groups: Al Management Systems
Gowvernance implications of Al Standard = Al Systems Engineering

Ad Hoc Working Groups:
Dissermination and cutreach » Ligison with SC 33 «  Intelligent systems enginesring

Source : ISO

Il convient de préciser que les travaux du SC 42 sont encore en cours et que beaucoup reste a
faire. Le traitement de certaines dimensions est ainsi bien plus avancé dans d’autres en-
ceintes. Dans la recension qu'’il fait des travaux du sous-comité, Thomas Zielke (qui représente
I’Allemagne en son sein) explique ainsi que la compatibilité et I'interopérabilité ne sont pas
encore véritablement au programme de travail de I'organisme et que les progres dans ces
domaines sont surtout liés aux initiatives émanant de la communauté de I'open source'*3.

113 Zielke (T.), « Is Artificial Intelligence Ready for Standardization? », in Yilmaz (M.), Niemann (J.), Clarke (P.),
Messnarz (R.), eds., Systems, Software and Services Process Improvement 27" European Conference, EuroSPI
2020, Dusseldorf, Germany, September 9—-11, 2020, Proceedings, Springer, 2020, pp. 259-274.
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5.2. Traitement dans le cadre de I’Institute of Electrical and Electronics Engi-
neers (IEEE)

Association professionnelle née en 1963, I'Institute of Electrical and Electronics Engineers est
juridiguement une organisation a but non lucratif de droit américain. Structure internationale,
elle compte plus de 400 000 membres de nationalités différentes (ingénieurs électriciens et
électroniciens, informaticiens, professionnels du domaine des télécommunications...). Elle
possede des branches dans plusieurs parties du monde''*. L’organisation a pour but global de
promouvoir la connaissance dans le domaine de I'ingénierie électrotechnique.

Outre ses fonctions d’organisation de conférences scientifiques et de publication de travaux
scientifiques!®, I'lEEE joue un réle important dans |'établissement des normes internationales
dans ces champs de compétences scientifiques et technologiques. Une branche dédiée de
I'organisation, I'l[EEE Standards Association, assure notamment les taches de production de
ses propres normes et de leur publication.

A la fin de 'année 2016, I'|EEE a publié un rapport intitulé Ethically Aligned Design™®. || s’agis-
sait d’'un document conséquent (plus de 130 pages) qui cherchait a traiter des questions
éthiques liées au développement de I'Intelligence artificielle et des systemes autonomes, et
méme a proposer des pistes pour le développement de cadres juridiques et de méthodologies
pour concevoir des guides éthiques en matiére de R&D.

Ce document — qui encourageait les parties prenantes a la conception et a 'utilisation des
systemes autonomes et dotés d’IA a prendre en compte prioritairement les facteurs liés a
I’éthique dans leurs actions — était une version de travail. L'IEEE a ainsi proposé de le com-
menter (jusqu’a mars 2017), afin qu’une nouvelle version, éventuellement amendée puisse
étre écrite.

Cette étude était I'une des actions organisées dans le cadre de I'lEEE Global Initiative on Ethics
of Autonomous and Intelligent Systems (« Initiative mondiale IEEE »). Cette initiative, prise en
charge par I'lEEE Standards Association, vise a s’assurer que les parties prenantes, en particu-
lier les spécialistes techniques et technologiques, soient informées des questions éthiques
liées a la conception et au déploiement des systemes autonomes et intelligents et qu’ils soient
formés a traiter prioritairement ces thématiques. L'objectif est de proposer des recomman-
dations, provenant de pairs, pour que les produits, services et systemes recourant a I'lA soient
conformes a des normes éthiques définies en commun. Il s’agit donc d’une initiative intégrée
visant a produire des principes, puis a s’assurer de leur transcription dans les pratiques.

114 Dans les 160 pays dans lesquels elle est représentée, chacune de ses branches prend la forme d’'une société
savante.

115 | 'IEEE publie environ 170 journaux et magazines scientifiques et sponsorise en moyenne plus de 1 300 confé-
rences annuellement dans le monde entier.

116 |EEE, Ethically Aligned Design. A Vision for Prioritizing Human Wellbeing with Artificial Intelligence and Auton-
omous Systems, Version 1 — For Public Discussion, December 2016.
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Figure n° 3: PREMIERES SERIES DE STANDARDS DE L’IEEE

IEEE P7000™:
IEEE P7001™:
IEEE P7002™:
IEEE P7003™:
IEEE P7004™:
IEEE P7005™:
IEEE P7006™:

Model Process for Addressing Ethical Concerns During System Design

4 n‘

Transparency of Autonomous Systems

Data Privacy Process

Algorithmic Bias Considerations

Standard on Child and Student Data Governance

Standard on Employer Data Governance

Standard on Personal Data Al Agent Working Group

IEEE P7007™: Ontological Standard for Ethically driven Robotics and Automation Systems

IEEE P7008™:

Standard for Ethically Driven Nudging for Robotic, Intelligent and

Autonomous Systems

IEEE P7009™:

Systems

IEEE P7010™:
Systems

Source : IEEE

Standard for Fail-Safe Design of Autonomous and Semi-Autonomous

Wellbeing Metrics Standard for Ethical Artificial Intelligence and Autonomous

Cette initiative integre également des actions de production de standards. Au sein de I'/EEE
Standards Association, différents groupes de travail ont ainsi été créés. Plusieurs séries de
standards (IEEE P7000™) sont en cours d’élaboration. Si certains d’entre eux traitent, de ma-
niére classique, de I'interopérabilité technologique, des fonctionnalités, de la slreté et de la
facilitation du commerce, d’autres abordent des questions spécifiques au croisement des con-
sidérations technologiques et éthiques.

L’effort de I'lEEE va méme plus loin puisque I'organisation a également lancé I’ Ethics Certifi-
cation Program for Autonomous and Intelligent Systems (ECPAIS). |l s’agit de créer les spécifi-
cations pour que des dispositifs de certification et des processus de notation puissent étre
élaborés, en particulier dans les domaines de la transparence, de I'imputabilité et de la réduc-
tion des biais contenus dans les algorithmes appliqués aux systémes autonomes et intelligents.
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Insertion des acteurs américains dans les structures internationales

Les responsables politiques et les administrations des Etats-Unis ont investi la plupart des
nombreuses initiatives internationales qui servent a créer des cadres globaux pour le déve-
loppement de I'lA et pour le stimuler. lls cherchent également a mettre en place des partena-
riats avec certains de leurs alliés et partenaires. Ces partenariats concernent souvent des ac-
tions communes scientifiques et technologiques.

Dans les discours des autorités et les commentaires proposés par les observateurs et les jour-
nalistes, cette dimension internationale de la politique américaine est souvent mise en rap-
port avec la montée en puissance de la Chine dans le domaine de I'|AY. Pékin a en effet affiché
I'objectif d’étre, a I’horizon 2030, la nation la plus puissante dans le domaine de I'Intelligence
artificielle (R&D comme applications). Les efforts consentis pour réaliser cet objectif (en par-
ticulier les investissements publics) sont mis en avant dans de nombreux discours américains
pour attester de |'existence d’une véritable compétition internationale et d’un risque au ni-
veau stratégique.

La montée en puissance chinoise est bien évidemment décrite comme dangereuse du fait des
applications militaires investiguées et du renforcement de la compétitivité économique du
pays. Plus fondamentalement, les dirigeants américains dénoncent le fait que Pékin veut uti-
liser I'Intelligence artificielle pour asseoir son régime autoritaire, en particulier pour assurer
un contréle social et géographique des populations, et empécher I'organisation et I'expression
des mouvements de contestation (indépendantistes, démocratiques...). Les discours améri-
cains sont assez largement fondés sur I'idée d’'un « choc des cultures », qui mettrait face a
face un ensemble de pays — largement occidentaux — démocratiques et la Chine. Dans nombre
de documents institutionnels et de positions officielles, il est donc affirmé que les Etats-Unis
doivent mobiliser leurs alliés et partenaires pour parvenir a créer des cadres internationaux
pour I'lA protecteurs des valeurs démocratiques.

117 vsoir par exemple la tribune de Michael Kratsios, Chief Technology Officer de la Maison blanche, en mai 2020,
dans le Wall Street Journal : « Atrtificial Intelligence Can Serve Democracy », May 27, 2020.
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1. Positionnement dans le cadre des travaux de la Convention
sur certaines armes conventionnelles

La Directive 3000.09 a assez largement constitué le socle du positionnement initial américain
lors des débats du Groupe d’experts gouvernementaux (voir 2°™¢ Partie, § 2.1.3.). Ce docu-
ment intégre notamment une définition des systémes d’armes autonomes (« a weapon that,
once activated, can select and engage targets without further intervention by a human oper-
ator »). Elle inclut également une distinction entre deux catégories dénommeées systémes
d’armes « semi-autonomes » et « autonomes », L’utilité de cette séparation a été mise en
cause par certains acteurs, car la sélection des cibles — définie peu précisément dans la Direc-
tive — est le seul marqueur pour les distinguer (et non la décision d’engagement)!®®. Certains
observateurs considérent ainsi que la référence américaine crée une « distinction sans diffé-
rence »'%,

Les thématiques traitées dans la Directive correspondent toutefois globalement aux questions
soulevées par les parties prenantes aux débats au sein de la Convention (notamment celles
des « anti »-SALA). De méme, les obligations générales que le document américain crée (voir
1" Partie, § 3.1.1.) répondent a certaines des demandes de ces mémes acteurs. En dépit des
problemes définitionnels, la campagne « Stop Killer Robots » a ainsi initialement proposé un
avis relativement favorable sur la Directive, considérant qu’il s’agissait de la premiére prise de
position politique officielle sur les SALA de la part d’un Etat'?'. Human Rights Watch, qui coor-
donne le mouvement, a méme qualifié cette politique de « world’s first moratorium on lethal
fully autonomous weapons », notamment parce qu’elle dispose d’une date d’expiration de dix
ans et du fait des restrictions que la Directive applique a ce qu’elle définit comme des systémes
autonomes usant de la force létale.

En plus de la publication relativement précoce de la Directive, les Etats-Unis ont décidé de
participer aux débats qui se sont progressivement organisés dans le cadre des réunions du
groupe d’experts gouvernementaux. Lors de la rencontre inaugurale de ce dernier (novembre
2017), ils ont ainsi été parmi les premiers a produire des documents de travail. Ils ont proposé
deux des 10 présentations écrites ayant servi a lancer les discussions*?2.

En fait, comme I'on fait remarquer certains observateurs, la durée d’exécution de 10 ans de
la Directive 3000.09 est en réalité une pratique habituelle pour ce type de document'?. Le
moratoire que saluait Human Rights Watch semble donc surtout étre la conséquence d’un

118 es systémes semi-autonomes peuvent « employer de I'autonomie » pour un large portefeuille de « fonctions
liées aux engagements » pour des « cibles individuelles ou des groupes de cibles spécifiques qui peuvent avoir été
sélectionnés par des opérateurs humains ».

119 Gubrud (M.), « Semi-Autonomous and on Their Own: Killer Robots in Plato’s Cave », Bulletin of the Atomic
Scientists, 12 April 2015.

120 Roff (H.), « Autonomous or ‘Semi’ Autonomous Weapons? A Distinction without Difference », Huffington Post
blog, 16 January 2015.

121 campaign to Stop Killer Robots, « New US Policy », 16 April 2013.

122 Autonomy in Weapon Systems, CCW/GGE.1/2017/WP.6 et Characteristics of Lethal Autonomous Weapons
Systems, CCW/GGE.1/2017/WP.7.

123 Bode (1), Huelss (H.), « Autonomous weapons systems and changing norms in international relations », Review
of International Studies, 44 (3), July 2018, pp. 393-413.
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« réflexe » politico-administratif et non d’un acte volontaire réfléchi. Surtout, si le document
interdit I'emploi des systemes totalement autonomes, il pose également les contours des
voies que pourraient employer les armées pour ne pas avoir a appliquer les restrictions que
pourtant il établit. De méme, le document précise que les systéemes d’armes semi-autonomes,
définis assez largement, peuvent étre employés pour appliquer des attaques létales comme
non-létales.

Le point de vue de la campagne « Stop Killer Robots » vis-a-vis de 'approche des Etats-Unis a
d’ailleurs fortement évolué. En plus des problémes que pose la Directive 3000.09'%, principal
document national de cadrage, le pays — comme d’autres (la Russie et Israél) — s’est officielle-
ment positionné contre la création d’'un nouveau traité d’arms control. Il s’est méme égale-
ment prononcé contre une déclaration politique commune contraignante. L'un des principaux
arguments employés pour justifier cette position est qu’il est trop tot pour construire un cadre
trop rigide. Alors que I’on ne sait pas véritablement encore comment I'Intelligence artificielle
va évoluer et sera utilisée par les armées dans le futur, il ne serait pas possible de produire un
cadre de régulation véritablement adapté'?. Les Etats-Unis ont de plus fait valoir que 1/ le
droit international humanitaire existant est, au stade actuel de développement de I'lA mili-
taire et encore probablement pour plusieurs années, suffisant pour encadrer I’'emploi des sys-
témes autonomes armés ; 2/ les procédures internes a chaque pays d’audit des systemes
d’armes sont essentielles ; 3/ les armements autonomes pourraient avoir des bénéfices hu-
manitaires, notamment renforcer le respect des normes internationales*?®.

Un autre point particulier distinguant le positionnement des Etats-Unis par rapport a ceux de
nombreux autres acteurs des débats est qu’ils ne recourent pas au concept de « contréle hu-
main ». lls considérent en effet que cette notion obscurcit les réflexions plus qu’elle ne les
éclaire. lls utilisent ainsi les expressions « human-machine interaction » et « appropriate levels
of human judgement », qui posent pourtant — comme nous "avons déja expliqué (1% Partie
—§3.1.1.) — des problemes.

Les Etats-Unis considérant que les cadres juridiques internationaux existants étant suffisants,
leur approche repose avant tout sur la conformité aux principes fondamentaux du droit inter-
national, qui doivent en permanence intégrés la spécificité des effets militaires'?’. Cette ap-
proche ne tient pas véritablement compte du niveau de délégation de la prise de décision de
I’lhumain vers la machine lors de la phase de sélection des cibles. Les Etats-Unis autorisent
I'autonomie en matiére de ciblage tant qu’il n’y a pas d’obligation légale obligeant a ce que le

124 Notamment la distinction systéemes autonomes/systemes semi-autonomes.

125 Argument notamment présent dans United States, Human-Machine Interaction in the Development, Deploy-
ment and Use of Emerging Technologies in the Area of Lethal Autonomous Weapons Systems, working paper for
the Group of Governmental Experts (2018-08-27-31), 2018.

126 L’Intelligence artificielle pourrait notamment conférer aux systémes de plus grandes performances que les étres
humains dans l'identification des civils et la production d’'un jugement sur la facon d'utiliser la force de maniéere
proportionnelle.

Pour un acces a la déclaration américaine sur ce point : https://geneva.usmission.gov/2018/04/09/ccw-u-s-opening-
statement-at-the-group-of-governmental-experts-meeting-on-lethal-autonomous-weapons-systems/

127 ynited States, Human-Machine Interaction in the Development, Deployment and Use of Emerging Technologies
in the Area of Lethal Autonomous Weapons Systems, working paper for the Group of Governmental Experts (2018-
08-27-31), 2018.

Les Etats-Unis considérent donc que I'autonomie militaire doit disposer d’un cadre juridique spécifique, différent de
celui de I'autonomie pour les applications civiles, afin de ne pas empécher les opérations des forces armées.
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systeme d’arme lui-méme soit programmé pour réaliser des évaluations en fonction du droit
humanitaire!?.

2. Unerecherche de partenaires privilégiés

Les documents institutionnels américains — notamment I'Initiative nationale et la Stratégie du
DoD — appellent a une coopération internationale concernant la conception et 'utilisation de
I'Intelligence artificielle, y compris dans le domaine de la défense'?. Cette demande, qui con-
cerne les alliés et partenaires des Etats-Unis, a été reprise par nombre d’experts. Elle a recu
des échos chez certains d’entre eux. La Stratégie nationale en IA allemande, sortie en 2019,
demande par exemple a ce que le pays travaille avec les nations leaders en Intelligence artifi-
cielle pour conduire des actions communes bilatérales ou multilatérales.

2.1. Relations bilatérales

2.1.1. « Relation spéciale » et IA

Lors du Sommet national d’ao(t 2018, I'administration Trump avait indiqué que les priorités
américaines étaient globales, ne concernant pas que le pays. A cette occasion, fut plus parti-
culiéerement mis en avant que des accords étaient en négociation, par I Office of Science and
Technology Policy de la Maison blanche, avec certains pays, dont le Royaume-Uni.

Ces discussions ont abouti a la signature d’un partenariat, en septembre 2020, entre les Etats-
Unis, la Grande-Bretagne et I'lIrlande du Nord. Ce document prend la forme d’une déclaration
commune de coopération scientifique et technologique. Il ne précise cependant pas les
formes que va emprunter cette coopération. Des discussions sont en cours a ce sujet, qui de-
vraient continuer au moins jusqu’a la fin de la séquence électorale américaine. Les premiers
éléments révélés indiquent toutefois que la collaboration entre chercheurs sera renforcée, de
méme que les échanges d’étudiants. Des partenariats public-privé bilatéraux pourraient éga-
lement étre pratiqués.

Les discussions actuelles concernent aussi la détermination des priorités en matiere de R&D.
La coopération doit cependant porter sur les actions de recherche pluridisciplinaire et sur les
systemes intelligents. Les commentaires de membres de I’Administration américaine ont no-
tamment fait état de la volonté commune de travailler, de maniére collaborative, sur les ques-
tions de I'explicabilité et de I'impartialité des systémes d’IA™°,

128 United States, Implementing International Humanitarian Law in the Use of Autonomy in Weapon Systems, work-
ing paper for the Group of Governmental Experts (2019-03-25-29), CCW/GGE.1/2019/WP.5, 2019.

129 bans I'un de ses premiers rapports, I’Al Commission résumait ce besoin de collaboration internationale : « If
the United States and its allies do not coordinate early and often on Al-enabled capabilities, the effectiveness of our
military coalitions will suffer » (National Security Commission on Artificial Intelligence, Interim Report, November
2019, p. 45).

130 Gold (A.), « Exclusive: U.S. and U.K. announce Al partnership », Axios, September 25, 2020.
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La coopération va étre construite a partir du socle politique et juridique qui a été créé avec le
US-UK Science and Technology Agreement. Signé en septembre 2017, celui-ci repose notam-
ment sur un Memorandum of Understanding liant les organisations publiques civiles de re-
cherche les plus puissantes des deux pays (I'U.S. National Science Foundation et I’UK Research
and Innovation).

Alors que I’'Union européenne avait publié en 2019 sa stratégie pour l'Intelligence artificielle,
la signature de cet accord a été interprétée par certains observateurs comme une marque
supplémentaire de la rupture entre 'UE et la Grande-Bretagne, et le choix fait par celle-ci
d’affermir sa « relation spéciale » avec son allié américain.

Ce partenariat a été présenté par un certain nombre d’observateurs comme relevant de la
volonté des Etats-Unis de mobiliser ses alliés et partenaires afin de contrer la montée en puis-
sance chinoise dans le domaine de I'lA®. Dans sa présentation officielle du partenariat, Mi-
chael Kratsios, U.S. Chief technology officer, a ainsi rappelé qu’il devait servir a promouvoir
I'innovation en |A pour le bien-étre des citoyens et dans le respect des valeurs démocratiques
partagées.

La recherche d’un partenariat consacré a I'lA entre les deux pays a également concerné les
activités de défense. En mai 2018, des représentants du Defense Innovation Board américain
ont ainsi rencontré leurs homologues britanniques, ainsi que les membres de I'Al Lab™2. A
cette occasion, les deux organismes ont déterminé les principaux domaines dans lesquels la
coopération entre Etats-Unis et Grande-Bretagne allait se développer. A I'issue de la réunion,
il a ainsi été précisé que les deux pays voulaient notamment échanger sur les themes de I'In-
telligence artificielle, des véhicules autonomes, des capacités cyber avancées et des robots,
aussi bien au niveau opérationnel que sur les thématiques strictement technologiques.
D’autres visites ont par la suite été organisées'*.

Les échanges se sont accompagnés du lancement de projets communs. Le Dstl et I'Engineering
and Physical Sciences Research Council (EPSRC), principale agence publique britannique de fi-
nancement des travaux de recherche en ingénierie et en sciences physiques, soutiennent ainsi
conjointement 4 programmes, en collaboration avec le DoD. Ces actions sont réalisées dans
le cadre de l'initiative américaine MURI (Multidisciplinary University Initiative). Celle-ci a pour
fonction de permettre I'étude, notamment grace aux contributions d’équipes universitaires,
de sujets prioritaires dont le traitement nécessite systématiquement les apports de plusieurs
disciplines.

131 |pig.

132 En mai 2018, le Ministry of Defence a annoncé la constitution, au sein du Defence Science and Technology
Laboratory (Dstl), d’'un Al Lab. Sa fonction est de coordonner les programmes de R&D de la Défense portant sur
I'Intelligence artificielle, le Machine learning et les data sciences. Au moment de sa création, le Dstl gérait plus de
20 millions de Livres de budget attribués aux recherches en IA. Une grande partie de ces fonds a donc été trans-
férée a I'Al Lab. Ces financements doivent augmenter a I'avenir.

Le Lab a pour fonction d’administrer les programmes et projets de recherche en IA conduits par le Dstl. Lors de
I’'annonce de la naissance de la structure, le Secrétaire a la Défense a précisé que, parmi les thématiques qu’elle
allait plus particulierement traiter, se trouvent les véhicules autonomes, la lutte contre les fake news, ainsi que le
développement des cyber-protections avancées pour les réseaux informatiques. Le Lab doit également gérer la
diffusion des savoir-faire en Intelligence artificielle au sein du ministére, notamment aider aux actions de sensibili-
sation et de formation. Son activité implique donc qu'il travaille étroitement avec les structures qui ont été mises en
place au sein des armées et des services interarmées pour conduire les projets et programmes en IA.

133 plys tard dans I'année, le Defence Innovation Board britannique s'est ainsi rendu aux Etats-Unis.
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Les initiatives communes avec les acteurs américains ne concernent pas que des programmes
de recherche. En mars 2019, le Dslt et I’U.S. Air Force Research Laboratory (AFRL) ont organisé
conjointement un hackathon concernant le swarming de drones. Il s’agissait pour les équipes
engagées de développer des nouvelles méthodes pour utiliser des UAS pour assister les opé-
rations de lutte contre les incendies™*.

2.1.2. Partenariat avec Singapour

En juin 2019, les Etats-Unis ont annoncé le début d’un nouveau partenariat en matiére d’In-
telligence artificielle avec Singapour!®. Cet accord porte sur le développement et les emplois
des technologies d’IA dans le domaine de la sécurité nationale. |l repose notamment sur une
coordination au travers d’échanges entre le JAIC américain et la Defense Science and Techno-
logy Agency singapourienne.

L’accord stipule que la coopération entre les deux pays doit essentiellement concerner les
dispositifs apportant une aide pour |'assistance humanitaire régionale et les opérations de
gestion des désastres (tremblements de terre). Le fait qu’il porte essentiellement sur des thé-
matiques de sécurité nationale non strictement militaires peut s’expliquer par la volonté des
dirigeants politiques d’éviter, notamment vis-a-vis de I'opinion publique, d’aborder des ques-
tions polémiques?®®.

L'amplification des relations américaines, en particulier en matiere de défense, avec Singa-
pour est I'une des réponses apportées par Washington au comportement plus engagé de Pé-
kin au niveau régional, ainsi qu’a la compétition qui s’affirme entre les deux pays**’.

Il est intéressant de noter que, pour la mise en place des partenariats avec Singapour et le
Royaume-Uni, le choix a été fait de lancer certains travaux communs dans des domaines rela-
tivement consensuels : aide humanitaire, réponse aux catastrophes naturelles, lutte contre
les incendies et cybersécurité. Une attitude équivalente avait été adoptée lorsque le JAIC a
décidé, en application de la DoD Artificial Intelligence Strategy, d’initier ses premiéres Natio-
nal Mission Initiatives'*¢. Deux actions pilotes ont été lancées peu aprés I'adoption du docu-
ment, qui ont concentré une grande partie de |’activité et des moyens du Centre'*. Il s’agissait
de programmes devant permettre d’identifier des solutions existantes et de les adapter aux

134 « Dstl Announce Swarming Drone Hackathon Challenge », MoD/Dstl press release, 13 February 2019.

135 parameswaran (P.), « What's in the New US-Singapore Artificial Intelligence Defense Partnership? » The Dip-
lomat, July 1, 2019.

136 Lin-Greenberg (E.), « Allies and Artificial Intelligence: Obstacles to Operations and Decision-Making », Texas
National Security Review, 3 (2), Spring 2020, p. 72.

137 Cortez (A. C.), Chase (M. S.), Regional Responses to U.S.-China Competition in the Indo-Pacific, Rand Corpo-
ration, 2020.

138 Dans le cadre de la Stratégie du DoD, deux types de programmes ont été distingués : les National Mission
Initiatives et les Component Mission Initiatives. Les premiers concernent des applications communes a toutes les
armées. Il s’agit de projets portant sur des premiers cas d’'usage, correspondant aux thématiques listées par la
Stratégie. lls sont directement administrés par le JAIC. Les seconds sont spécifiques a I'un des Services ou des
Combatant Commands. Dans le cadre d'une Component Mission Initiative, le JAIC ne fait qu’assister, la gestion
étant assurée par la composante intéressée. Ces deux types d’actions sont concues comme complémentaires.

139 Cronk (T. M.), « DOD Unveils Its Artificial Intelligence Strategy », U.S. Department of Defense, February 12, 2019.
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besoins de la Défense (afin que des prototypes puissent étre produits relativement rapide-
ment — quelques mois) dans les domaines de la maintenance prévisionnelle et de I'assistance
humanitaire et le secours aux sinistrés®.

Ces thématiques suscitent en effet moins de polémiques et de réticences et permettent de
montrer que I'lA utilisée pour la sécurité nationale — congue assez largement — peut parfaite-
ment participer au bien-étre des populations. Elles sont également moins susceptibles de blo-
cages du fait d’échanges de données sensibles et de différences culturelles (notamment mo-
rales) entre les partenaires. Il s’agit donc d’initier le partenariat, de roder les mécanismes de
coopération, avant d’intégrer des types d’applications plus complexes a aborder d’un point de
vue éthique (mais qui sont prévus dans les accords).

2.2. Création de partenariats multilatéraux dédiés

Le DoD a lancé un partenariat sur les pratiques en matiere d’Intelligence artificielle (« Al Part-
nership for Defense »). En septembre 2020, différents alliés et partenaires, européens, asia-
tiques et du Moyen-Orient, ont accepté d’y participer. Des délégations de 13 nations étaient
ainsi présentes a la premiére réunion'*!. Organisée par le JAIC, elle s’est étalée sur deux jour-
nées et a notamment servi a partager les retours d’expériences nationaux et les meilleures
pratiques. L’objectif principal était toutefois de faire réfléchir les représentations a ce que de-
vrait étre une « |A responsable »'%2,

Le partenariat, qui doit se poursuivre au travers d’autres réunions, est aussi prévu pour traiter
de la question de I'interopérabilité, en particulier pour le partage des données, les ontologies
et le développement des éléments permettant de rendre les systemes d’IA s(rs.

Mark Beall, le Chief of strategy du JAIC, a ainsi indiqué que le partenariat a permis au DoD de
présenter aux autres nations ces Principes éthiques en matiére d’IA (voir 1°® Partie,
§ 3.1.2.)*. Il a cependant été précisé qu’il ne s’agissait pas de faire adhérer a ces principes les
alliés et partenaires, mais de leur présenter la méthode de constitution employée afin de les
aider a créer leurs propres références éthiques. Les techniques permettant de mettre en
ceuvre les Principes dans la pratique ont également été I'un des themes abordés au cours des
deux jours.

Les organisateurs ont par ailleurs indiqué que, s’ils espéraient que d’autres pays se joignent
au Partenariat a I'avenir, celui-ci a vocation a n’accueillir que des partenaires et alliés, c’est-a-

140 En particulier I'exploitation en temps réel des données issues des capteurs pour la détection et le suivi de
différents types de catastrophes (feux de forét, tremblements de terre...). Il s’agissait notamment de capitaliser sur
les premiers résultats du projet MAVEN en matiere d’exploitation des données image et vidéo.

141 australie, Canada, Danemark, Estonie, Finlande, France, Israél, Japon, Norvege, République de Corée, Suéde,
Royaume-Uni et Etats-Unis.

142 T cker (P.), « France, Israel, S. Korea, Japan, Others Join Pentagon’s Al Partnership », DefenseOne, Septem-
ber 19, 2020.

143 |pid.

FONDATION pourla RECHERCHE STRATEGIQUE

71



Observatoire de la politique de défense des Etats-Unis
Rapport 8 — Positionnement des acteurs américains sur les questions éthiques liées a
l'intelligence artificielle de défense

72

dire des nations partageant des « intéréts mutuels » avec les Etats-Unis (des objectifs de poli-
tiques étrangeres proches, ainsi qu’une adhésion aux conventions sur les droits de I'homme
et le respect de I'état de droit)**.

2.3. Un effort de mobilisation dans le cadre de 'OTAN

En janvier 2020, le G Shanahan, directeur du JAIC, a affirmé dans une interview téléphonique
que les alliés devaient se joindre a I'effort américain de développement des capacités de I'lA
militaire'*. Comme dans bien d’autres occasions, cette nécessité a été justifiée par le besoin
d’acquérir une avance sur la Russie et la Chine. Les deux pays ont été décrits comme travaillant
a la montée en puissance de I'Intelligence artificielle dans des voies contraires aux valeurs
occidentales partagées.

Selon le G? Shanahan, les autorités chinoises utiliseraient notamment les capacités étatiques
de censure pour faciliter les ventes a I'étranger de systemes d’armes intégrant de I'lA. Cette
dissémination pourrait aboutir a doter des acteurs non-étatiques de capacités significatives. Il
a également indiqué que les firmes de haute technologie chinoises, comme Huawei, étaient
contraintes de coopérer avec les services de renseignement du régime. Il a complété ses pro-
pos en affirmant que la volonté de la Russie de ne pas respecter les normes éthiques interna-
tionales était manifeste et que le pays développe des systémes pouvant avoir pour consé-
quence de déstabiliser la sécurité internationale (en particulier des outils pouvant amplifier
les campagnes globales de désinformation).

Le plus haut responsable du JAIC a indiqué que, tandis que le Pentagone avait accéléré le
rythme de développement de I'lA militaire, certains alliés progressaient lentement du fait
d’une mobilisation sur les débats éthiques. Il a donc précisé que les actions communes pour
I’adoption d’une IA responsable devraient assurer que les armées des membres de I’Alliance
puissent suivre le rythme de la digitalisation et demeurer interopérables.

3. Des cadres multilatéraux investis avec prudence

Bien qu’elle ait été rédigée avant que les Principes de 'OCDE ne soient publiés (mai 2019),
I’American Artificial Intelligence Initiative de février 2019 est globalement relativement bien
« alignée » avec eux. Il ne semble pas exister de contradictions majeures entre les deux textes.
Certains responsables américains I'ont d’ailleurs publiquement relevé®.

Les Etats-Unis ont en effet assez largement participé aux travaux menés au sein de I'OCDE
pendant toute I'année 2018, qui ont abouti a la rédaction des Principes. Par la suite, ils ont

144 Barnett (J.), « DoD kicks off Al discussions with allies », fedscoop, September 16, 2020.

145 Everstine (B. W.), « DOD Al Leader Wants Closer Collaboration With NATO », Air Force Magazine, January
15, 2020.

146 vsoir, par exemple, la présentation de I'lnitiative proposée par Lynne Parker, alors Chief Technology Officer de
la Maison blanche, en juin 2019 sur le site de 'OCDE (https://oecd.ai/wonk/the-american-ai-initiative-the-u-s-stra-
tegy-for-leadership-in-rtificial-intelligence — consultée le 30 octobre 2020).
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soutenu les efforts visant a déterminer les méthodes pour les mettre en ceuvre. lls contribuent
notamment a I’Al Policy Observatory dont s’est doté I'Organisation (voir 2¢™¢ Partie, § 2.3.).

En dépit de cette participation aux efforts de I’OCDE, la Maison blanche a appelé, au début de
I'année 2020, les législateurs et le secteur commercial, ainsi que les alliés européens, a éviter
une surréglementation de I'Intelligence artificielle'#’.

Les Etats-Unis ont notamment eu une attitude fluctuante a I’égard du Global Partnership on
Artificial Intelligence, lancé par la France et le Canada (voir 2™ Partie, § 2.5.). lls n’ont en effet
pas fait partie, au cours des années 2018-2019 (période durant laquelle le projet se structu-
rait), des pays qui avaient manifesté un intérét. Lors du sommet du G7 de Biarritz, la repré-
sentation américaine a cherché a bloquer l'initiative. Début 2020, la Maison blanche avait ainsi
décidé de ne pas y participer'®. Certains responsables politiques ont affirmé qu’elle pourrait
aboutir a la mise en place d’un carcan trop restrictif et qu’elle venait dupliquer le mouvement
lancé au sein de I'OCDE. Alors que certains acteurs soutenaient pourtant le projet, une partie
des autorités politiques américaines, notamment au sein de I'exécutif'#, a fait savoir qu’elles
considéraient qu’il apparaissait trop bureaucratique et surtout que les inputs produits pour-
raient entraver les activités des groupes américains de haute technologie dans le domaine de
I"lA.

Finalement, les Etats-Unis ont décidé en juin 2020 de faire partie des « fondateurs » du Global
Partnership on Artificial Intelligence. |l est probable que, devant le succes progressif du projet
(notamment le nombre de pays qui s’y sont ralliés), les autorités américaines aient estimé qu’il
valait mieux 'intégrer. Surtout, les Etats-Unis ont obtenu des créateurs originels, la France et
le Canada, que le Partenariat soit pris en charge par I'OCDE et se rapproche donc de l'initiative
lancée au sein de celle-ci (voir 2¢™e Partie, § 2.3.). Ce rapprochement des deux projets accen-
tue en effet la dynamique globale et permet de renforcer I'unité des pays démocratiques de-
mandée par les Etats-Unis. La tribune rédigée par Michael Kratsios, en mai 2020, dans le Wall
Street Journal, qui annonce le lancement officiel du GPIA (voir introduction a la présente par-
tie), est d’ailleurs éclairante®° : le Chief Technology Officer de la Maison blanche affirme que
ce sont en effet les principes démocratiques qui unissent les membres fondateurs du Parte-
nariat global. Dans le méme temps, il précisait toutefois que la nouvelle coalition ne serait pas
un organisme de créations de standards, ni un comité déterminant des politiques communes*>.

Linsertion des Etats-Unis au sein des cadres internationaux traitant de I'lA répond donc a plu-
sieurs logiques (présentées en 1° Partie, § 4.). Tout d’abord, il s’agit de fédérer un grand
nombre de pays contre des opposants non-démocratiques. C’est surtout la Chine qui est —tres
clairement — identifiée a un risque. De maniére assez transparente, les autorités américaines
cherchent & mobiliser contre elle. Les Etats-Unis sont méme capables de revenir sur leur po-
sitionnement initial s’ils constatent que celui-ci est susceptible de diviser plus que d’unir. Dans

17 sarwari (K.), « The G7 wants to regulate artificial intelligence. Should the US get on board? », TechXplore,
January 14, 2020.

148 |big.
149 Notamment Lynne Parker, Deputy chief technology officer a la Maison blanche.
150 kratsios (M.), « Artificial Intelligence Can Serve Democracy », Wall Street Journal, May 27, 2020.

151 O'Brien (M.), « US joins G7 artificial intelligence group to counter China », DefenseNews, May 29, 2020.
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le méme temps, la constitution de ces cadres ne doit pas aboutir a ce que les acteurs améri-
cains se voient imposer des normes contraires a leurs intéréts, en particulier économiques.
Les dispositifs trop contraignants sont ainsi rejetés.

Cette approche n’a cependant rien d’original. Dans une certaine mesure, elle a également été
adoptée dans le domaine de la 5G. Dans ce domaine, les Etats-Unis produisent des discours
alarmistes, indiquant que les matériels produits par Huawei ne sont pas sécurisés et créent
des dépendances et des vulnérabilités pour ceux qui s’en dotent. lls cherchent a constituer
des coalitions pour que des solutions technologiques et industrielles soient développées et
pour que les partenaires et alliés ne travaillent pas avec les entreprises chinoises. Derriéere les
guestions d’autonomie stratégique et de non-respect des valeurs et droits « démocratiques »,
existe également une volonté de protéger les entreprises domestiques intervenant dans ce
secteur.

4. Dominer I'édification des standards techniques internationaux

De nombreux acteurs considerent que la production de standards — techniques et organisa-
tionnels — peut constituer une partie de la solution aux problémes éthiques que posent I'lA et
I'lA de défense. Or, de nombreux pays ont décidé de participer a la création des normes inter-
nationales en matiere d’IA, voire de diriger les efforts dans ce domaine. Si certaines particula-
rités nationales déterminent ces processus, trois éléments semblent cependant globalement
les encadrer®>? ;

= Les acteurs clés au niveau mondial — notamment les Etats-Unis et la Chine — consi-
derent tous que des standards internationaux doivent désormais étre fixés ;

= Les efforts de production des standards internationaux étant récents et encore lar-
gement inaboutis, les standards nationaux demeurent pertinents : la création de
ces derniers se poursuit activement ;

= La structure du marché en matiere d’Intelligence artificielle incite les pays a s’assu-
rer que les standards internationaux soient fortement alignés sur leurs propres
standards.

4.1. Efforts chinois en matiére de standardisation

La Chine a affiché officiellement I'objectif de développer des normes favorables a ses cham-
pions nationaux. Dans leur étude du principal document officiel en la matiere, 'Artificial Intel-
ligence Standardization White Paper (voir ci-aprés), Sacks, Triolo et Ding ont isolé plusieurs
facteurs expliquant les conditions de sa production®®. Tout d’abord, le gouvernement chinois
cherche a renforcer la compétitivité internationale des industries nationales de I'lA. Pour ce

152 Cihon (P.), Standards for Al Governance: International Standards to Enable Global Coordination in Al Research
& Development, Technical Report, Future of Humanity Institute, University of Oxford, April 2019.

153 Ding (J.), Triolo (P.), Sacks (S.), « Chinese Interests Take a Big Seat at the Al Governance Table », New Amer-
ica, June 20, 2018.
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faire, il assiste ces compagnies dans le développement de leurs droits de propriété intellec-
tuelle, devenus une composante majeure des systéemes technologiques globaux. L’accentua-
tion de la présence chinoise dans les associations internationales productrices de standards
reléve de cette logique de protection des droits de propriété des entreprises nationales les
plus importantes.

Ensuite, depuis les années 2000, la politique économique nationale est de développer les ca-
pacités d’innovation du pays. Les efforts de standardisation internes permettent notamment
de renforcer I'écosystéme de I'innovation domestique en assurant I'interopérabilité entre les
acteurs nationaux de I'lA et la création de méthodes et d’outils d’évaluations de la qualité des
productions®,

Enfin, la volonté de construire des jeux de standards reléve de logiques dépassant les seules
préoccupations économiques. Les efforts chinois de standardisation auraient également pour
fonction de protéger la vie privée des consommateurs et d’assurer un développement sir et
sécurisé de I'lA. Des parties entiéres du Livre blanc sont ainsi consacrées aux effets potentiels
de I'Intelligence artificielle sur la vie privée. Ces effets sont décrits et analysés relativement
précisément. Pour Sacks, Triolo et Ding, ces paragraphes — qui sont cohérents avec d’autres
documents institutionnels — attestent bien d’une prise en compte de ces dimensions par les
autorités. Ce traitement reposerait sur le constat que certains marchés domestiques — poten-
tiellement trés importants — pourraient étre impactés si les utilisateurs n’ont pas confiance
dans les solutions proposées par les groupes nationaux (notamment si ces utilisateurs refu-
sent des atteintes a leur vie privée réalisées par les entreprises pour des raisons commer-
ciales).

Pour organiser les efforts dans le domaine de la standardisation, les autorités ont, dans un
premier temps, demandé une revue des pratiques mises en ceuvre par les industries domes-
tiques. Ce travail, exécuté dans la premiére moitié de I'année 2017, a permis de faire un état
des lieux interne au pays. Surtout, des best practices ont été identifiées.

Cette revue a abouti a la publication d’un document dédié, intitulé Standardization of Al Helps
Industry Development. |l est venu soutenir le Three-Year Action Plan for Promoting the Deve-
lopment of New Génération of Al Industry, plan triennal rendu public en décembre 2017, qui
vise a favoriser I'adoption de I'lA dans les secteurs industriels de I'économie (en particulier les
secteurs manufacturiers). Il doit servir a favoriser I'intégration de I'lA dans ces branches éco-
nomiques, notamment en évitant que les concepteurs et les acteurs chargés de I'implémen-
tation des dispositifs ne produisent des solutions qui ne soient pas interopérables.

En janvier 2018, une nouvelle étape a été franchie par la publication de I'Artificial Intelligence
Standardization White Paper*>®. Ce document de 98 pages a été rédigé par le China Electronics
Standardization Institute (CESI), a la demande et sous le contrdle de la Commission nationale
de gestion de la standardisation du ministére de I'Industrie et des Technologies de I'informa-

154 pes protocoles de mise en forme des données standardisés permettent par exemple de lutter contre l'insulari-
sation des jeux de données.

155 Han (M.), « China Aims to Get the Jump on Al Standardization », Synced, January 25, 2018.
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tion (MIIT). Une trentaine d’institutions de recherche, de formation supérieure et d’entre-
prises intervenant en IA ont participé a sa rédaction (dont les BATX, I’Université de Pékin et
I’'Université Tsinghua).

Le document appelle a établir rapidement des standards techniques pour favoriser le déve-
loppement de I'lA. Il décrit et analyse les standards techniques existants (chinois et étrangers)
et précise des cadres pour concevoir ceux qui manguent. Les cadres proposés sont généraux,
puisqu’ils ont été congus pour permettre la création de standards « systémiques » (et donc
éviter la production de standards « dispersés »). Le document en présente cependant pour
plus de 200 technologies du domaine de I’Al.

Au moment de la sortie du Livre blanc, les autorités ont également annoncé la constitution du
National Artificial Intelligence Standardization Group et d’un Expert Advisory Group®®. Ces
deux organismes opérent notamment une supervision et une coordination des efforts chinois
de normalisation au sein des structures internationales. Ils doivent également produire une
information sur les travaux de normalisation dans les pays étrangers aux acteurs et autorités
chinois. Enfin, ils ont été chargés d’analyser les stratégies étrangeres appliquées dans les struc-
tures internationales.

Les autorités avaient par ailleurs décidé, en 2017, de la création de I'Artificial Intelligence In-
dustry Alliance. Rassemblant plus de 200 membres, cette structure fédérative doit favoriser la
diffusion des informations et la mise en ceuvre des planifications gouvernementales. C'est la
China Academy of Information and Communications Technology, autorité de régulation ratta-
chée au MIIT, qui a été choisie pour I'animer. Parmi d’autres, les missions de I’Alliance sont de
réaliser des évaluations par branche industrielle, mais également des technologies, produits,
services, méthodologies et standards de test.

Les acteurs chinois se sont donc organisés pour pouvoir produire des standards domestiques.
Le New Generation Artificial Intelligence Development Plan, qui fonde la politique nationale
dans le domaine, prévoit en effet que des efforts conséquents soient consacrés a I’élaboration
des standards dans les secteurs qui guident le développement de I'lA. Au niveau international,
le CESI participe activement aux travaux du sous-comité dédié a I'lA créé au sein de I'lISO
(ISO/IEC.JTC 1/SC 42 — voir 2°™¢ Partie, § 5.)'>’. La réunion inaugurale de ce sous-comité (no-
vembre 2017) a d’ailleurs eu lieu a Beijing. Il s’agit donc bien d’une politique a deux étages :
s’assurer d’une certaine uniformisation domestique, tout en cherchant a influencer la produc-
tion internationale des standards — action favorable a des alliances économiques et technolo-
giques stratégiques et des transferts technologiques avec I’extérieur limités mais susceptibles
d’améliorer la base technologique et industrielle chinoise®®.

156 | pidem.
157 L uo (Y.), « China’s Framework of Al Standards Moves Ahead », The National Law Review, July 16, 2018.

158 Certains experts notaient ainsi au moment du lancement des premiers travaux que prés de la moitié des stan-
dards technologiques industriels employés par les entreprises chinoises dans les secteurs hi-tech « intelligents »
n’était corrélée a aucun standard international (Wiibbeke (J.), Meissmer (M.), Zenglein (M. J.), Ives (J.), Conrad
(B.), Made in China 2025: The Making of a High-Tech Superpower and Consequences for Industrial countries, ME-
RICS Papers on China, 2, December 2016).
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4.2. Efforts des Etats-Unis

Depuis de nombreuses années, les Etats-Unis mettent 'accent sur le réle des standards en IA.
Les documents institutionnels rappellent I'importance de leur création pour favoriser la péné-
tration de I'avance technologique et industrielle américaine au sein des écosystémes inno-
vants dans le monde entier. Le National Artificial Intelligence Research and Development Stra-
tegic Plan, publié en octobre 2016, appelait ainsi au développement des standards et des
bancs de test pour les technologies de I'lA, ainsi que de méthodes pour mesurer les progres
dans ces domaines. Il identifiait ainsi 10 domaines de standardisation®*.

Pendant longtemps, les autorités n’ont toutefois pas précisé comment ces efforts devaient se
manifester au niveau international. Ce constat peut sans doute s’expliquer par le fait que,
contrairement a la logique fortement centralisée de la Chine, les responsables américains con-
siderent traditionnellement que c’est trés largement aux acteurs économiques d’étre eux-
mémes leaders dans le développement des standards.

L’Executif Order de février 2019 (Maintaining American Leadership in Al — voir 1% Partie,
§ 2.3.) fait cependant de I’'encadrement de la production des standards internationaux en ma-
tiere d’Intelligence artificielle une priorité pour le pays. Il confiait au National Institute for
Standards and Technology la mission de créer I'’ébauche d’un plan permettant d’identifier les
corpus de standards sur lesquels les autorités devaient travailler. En ao(t 2019, le NIST — en
réponse a la demande de la Présidence — a donc publié un plan fédéral*¢.

La prise en compte des implications éthiques et sociétales du développement de I'Intelligence
artificielle a également été intégrée a la stratégie américaine en matiére de standards. Afin
d’assurer que les systemes en IA puissent étre fiables et dignes de confiance, 58 co-auteurs
de 30 organisations différentes ont par exemple publié, en avril 2020, un rapport sur les tech-
niques permettant d’améliorer la vérifiabilité du développement de I'lA.

La stratégie américaine en matiére de standards semble présenter des difficultés. En dépit des
efforts de coordination par le NIST, certains auteurs ont alerté les autorités sur le fait que
I"approche étatique de la Chine dans ce domaine pourrait se révéler plus efficace que celle du
pays, qui continue d’étre relativement décentralisée. Elle pourrait notamment étre contre-
productive pour assurer une interopérabilité entre des systémes domestiques d’innovation
souvent en concurrence. Surtout, elle serait insuffisante pour gérer le « dilemme du géant
aveugle »'®2, Le gouvernement serait en effet un acteur capable de prendre des décisions fon-
damentales pour I'avenir du développement d’une technologie, notamment au travers des

159 Software engineering, perfomance, metrics, safety, usability, interoperability, security, privacy, traceability, do-
main-specific standards.

160 | *American National Standards Institute (ANSI), institution privée a but non-lucratif, joue notamment un réle
majeur de représentation des intéréts industriels américains dans les activités de création de standards internatio-
nales non-encadrées par des traités.

161 ys Department of Commerce, National Institute for Standards and Technology, U.S. Leadership in Al: A Plan
for Federal Engagement in Developing Technical Standards and Related Tools.

162 pavid (P. A.), « Some New Standards for the Economics of Standardization in the Information Age, » in Das-
gupta (P.), Stoneman (P.), eds., Economic Policy and Technological Performance, Cambridge, Cambridge Univer-
sity Press, 1987, pp. 206—39.
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processus de standardisation, alors qu’il n’est pas, dans le systéme économique américain, le
mieux informé pour réaliser les choix.

Au niveau de la Défense, comme la Stratégie pour I'lA le précise, le JAIC est le principal orga-
nisme de coordination en matiere de standardisation. Il s’agit de produire des cadres qui s’ap-
pliqueront a I'ensemble des technologies de I'l|A (Machine learning, ontologies, méthodes
d’ingénierie des connaissances...). L'objectif est bien évidemment d’assurer une interopérabi-
lité entre les différents systemes qui vont étre élaborés au sein du DoD, mais également leur
intégration aux solutions de cloud computing et de Big data'®. Pour le Centre, les efforts en
matiére de standardisation doivent aussi permettre de rapprocher des processus de concep-
tion souvent disparates.

Le JAIC travaille ainsi actuellement avec d’autres composantes du DoD, mais également avec
des agences gouvernementales civiles. Il est également en contact avec les représentants d’or-
ganisations internationales : OTAN, ISO, International Committee for Information Technology
Standards, Advanced Technology Academic Research Center. Les échanges portent notam-
ment sur :

= Le soutien et la conduite des actions de R&D en IA ;
= |’engagement dans le développement de standards pour I'lA ;

= La fourniture et le déploiement de produits et de services fondés sur des stan-
dards ;

= Le développement et la mise en ceuvre de politiques de soutien (dont des poli-
tiques de régulation si nécessaire).

La production des standards est un processus de long terme, nécessitant des itérations. Le
JAIC est censé assurer ce processus, par sa fonction de coordination. Il convient toutefois de
préciser que certains acteurs institutionnels américains ont tenté de créer les conditions pour
gue des standards de fait s'imposent. Un trés grand nombre de campagnes d’évaluation et de
challenges sont actuellement organisées aux Etats-Unis, notamment par la DARPA et I'lARPA.
Les promoteurs de ces exercices cherchent a en faire des événements incontournables, au
niveau international, pour les équipes développant des solutions d’IA. De la sorte, ils imposent
leurs méthodes de métrologie et de validation et mettent en place les conditions pour que
leurs normes en matiere de certification s'imposent. Surtout, en faisant de ces événements
des rendez-vous scientifiques et technologiques majeurs, ils structurent les problématiques
sur lesquelles les chercheurs et les industriels du monde entier travaillent —y compris dans le
domaine de la standardisation.

163 30int Artificial Intelligence Center, « Leading in Al Standards », Al in Defense, May 2020.
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ACTIVITES DE LA NATO-STO LANCEES DANS

LE CADRE DE LA THEMATIQUE « INTELLIGENCE
ARTIFICIELLE ET BIG DATA POUR LA PRISE DE

DECISION MILITAIRE »

RWS
RSY
&P
RTG
RTG

RTG

RTG
RTG
RTG

RTG

LTSS

RWS

RSY
RTG
RTG
RTG
RTG
RTG
RTG

COT on Augmented Reality {AR) to Enhance Situational Awareness for Armoned Fighting
Vehicle Crew
Artificial Intelligence in Cockpits for UAVS

Physice of Failure for Military Platform Critical Subsystems

Movel Active Fire Modelling and Predicion methods using Manned and Unmanned Aircrait
Vehicles

Human Factors and [SR Concept Development and Evaluation

Personalized Medicine in Mental Health and Performance

Dagital And Social Media Azsesement For Effective on Communication And Cyber Diplomacy

Big Data In The Military: Integrating Genomice into the Pipeline of Standard-care Testing &
Treatment

Synthefic Bickogy in Defence: Opportunities and Threats
Cognitive Neuro-enhancement: Techniques and Technology

Expert panel for state of the art cardiovascular rick assessment in aircrew and other high-
rigk occupations.

Solutions for Combat Caguslty Care

Meaningful Human Control of Al-based Systems: Key Charactenisfics, Infiuencing Factors
and Design Considerations

REY; Sclutions for Combat Casualty Cars

Human Zystems Integration for Meaningful Human Control over Al-based systems
Exploratory Visual Analytics

Electromagnetic Environment Situational Awarenezs for NATO

Human in the Loop Considerations for Artificial Inteligence

Cyber Intelligence and Social Media

[reep Machine Learning for Cyber Defense
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I3T-165 RTE High-l2vel Fusion Of Hard And Soft Information For Inteliigence

13T-16% RTE Roousiness and Accountability in Maching Leaming Systzms

IBT-1M RTG FMIN Cloud-based Coaliion Secunty Archilecture

137172 RTG Airbome Beyond Line of Sight Communication Metsark

IBT17T RTG Social Media Exploitation for Operafions in the Insormation Envionment

IBT-1T8 RS Big Data Challenges: Situation Awareness and Decision Support

I3T-183 RWS Die=p Machine Learning For Cyber Defenss

IST-HFM-182 RTE Synthetic Legal Agviser - Akbased Decksion Making in Hyperwar

M5E-155 RTE Diata Faming Serices (DFS) for Analysis and Simulation-Based Decision Support

P — AT MATO Analytical War Gaming - Innovative Approaches for Data Capture, Analysis and
Exploitation

SA5-143 RTG Agile, MulE-Domain C2 of Soecic-Technical Organizations in Complex Endeavers

SA5-150 ST Advanced Analytics and Arificial intelligence for Dedence Enterprise Resource Planning

SAS-157 RTG Automation in the Intelligence Cycle

SA5-158 RTG Empinying Al i Federale S2nsors in Joint Setings

SAS-153 RTG Hew could Technciogy Development Transform the Future Operational Envircamest

SAE-160 AT Ethical, legal and moral [ELM) impacts of novel technologies on NATC s operational
advaniage — the LM Tree”

SCH3F 5T Fosiering and Managing the STO Autonomy Partsibc

SCHI34 RTE Evaluation of Swarm System for Miitary Applications

Alied Future Surveilance & Contral (AFSC) High Level Technical Concepts [HLTCs)

Sekae T Technoiogy Readiness Level [TRL) Assessments

SET-245 AT FRadar Based Mon-Cooperative Target Recagnitien (NCTR) in e Low Airspace and
Complex Surface Environments

SET-250 RTG Multi-Dimensional Radar Imaging

SET-256 RTG Interoperabifty & Nesworking of Disparae Sensors and Piatiorms for ISR Applications

SET-263 RTG Sw@rms Sysiems for intelligence Survsilance & Reconnaissance

SET-272 RTG Automated Scens Understanding for Sattiefisid Awareness

SET-273 RSM Multidimenisional Radar Imaging and ATR

SET-2T7 RS FWS on Phencmenalogy and Exploitation of Hyperspeciral Sensing within MATO

SET-2T8 RTG Machine Leaming for Wide Area Surveilance

SET-279 RTE Space-based SAR and Big Data Technokagies 1o support NATO Operations

SET-283 RTG Advanced Machine Learning ATR using SAR/ISAR data

SET-286 RTG Acoustic and Seismic Sensing of Threats in Urban Environments

SET-X0 RL5 Al for Military ISR Decision Makers

Source : NATO Science and Technology Organization, Collaborative Program of Work and budget for year 2020.
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ACTIVITES DE LA NATO-STO LANCEES
DANS LE CADRE DE LA THEMATIQUE « AUTONOMIE »

e e

ANT-310
ANT-336
ANT-341
ANT-3533
HFM-311
HFM-J22
HFM-330
IST-164
IST-174
IST-179
IST-183
IST-186
IST-HFM-182
MSG-14
SAS-139
SAS-143
SA5-132
SAS15T
SAS-138
SAS-160
5C1-3m

SCL3

SC1-324
5C1-324
SC1-330
SC1-331

SC1-334
SC1-335
SC1-334
SET-263
SET-272
SET-230

RTG HybadElectric Aircraft Design and Standards | Research and Technology (HEADETART)
REM Enabling Flatiorm Technologies for Resilient Small Satellite Constellations for NATO
Mizssions
RTG Mobility Ass=zzment Methods and Tools for Autonomous Militzry Ground Systems
FWS Artificial Intelligence in Cockpts for LAVE
RTG Cognifive Meuro-enhancement: Techniques and Technology
RS Meaningiul Human Control of Al-based Syetems: Key Charadierictice, Influencing Factors
and Design Considerations
RTG Human Systemns Integration for Meaningful Human Controd over Al-based systems
RTG Securing Unmanned and Aufonomous Viehicles for Mission Ascurance
RTG Secure Underwater Communications for Heterogeneous Network-enabled Operations
RTG Interoperability for Semi-Autonomous Unmanned Ground Vehickes
RWS Deep Machine Leaming For Cyber Defense
REM Blockchain Technology for Coalition Operatong
RTG Synthetic Legal Advizer - Al-based Decizion Making in HyperWar
RTG Low Skow 2mall Threats Modelling and Simulation
MNATO Analytical War Gaming - Innovative Approaches for Diata Capture, Analysis and
RTG L
Exploitation
RTG Agile, Multi-Domain C2 of Soco-Technical Organizations in Complex Endeavors
RTG Conceptual framework for Comprehensive Mational Defence System
RTG Automation in the Intellgznce Cycle
RTG How could Technology Development Transform the Future Operational Environment
TG Ethical, legal and moral (ELM) impacts of novel technologies on MATO s operational
advantage — the "ELM Tree”
RTG Defeat of Low Skow and Small (LSS) Air Threats
RTG LAV Applcations for Military Search
RWS Realization and Evaluation of Robofic Multizpectral Decoys for Land Equipment
RSY Flght Tesing of Unmanned Aerial Systems [LAS)
RLE Muttinational Capability Development Campaign (MCDC) Analysis on Autonomous
Unmanned Systems (LAxs)
5T Fostering and Managing the STO Autonomy Portfiolio
RTG Evalugbion of Swarm System for Military Applcations
REM Autonomy from a System Perspective - Version 2.0
AG Flght Testing of Unmanned Aerial Vehicles
RTG Swarms Systems for Intelligence Surveillance & Reconnaissance
RTG Automated Scene Underztanding for Battiefield Awarensss
RLS Al for Military 1SR, Decigion Makers

Source : NATO Science and Technology Organization, Collaborative Program of Work and budget for year 2020.
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